Uniwersytecki Szpital Kliniczny w Białymstoku

ul. M. Skłodowskiej-Curie 24 A

15-276 Białystok

www.usk.bialystok.pl

tel. centr.  085 746-80-00, fax. 085 746-88-80

REGON: 000288610

NIP: 542-25-34-985
Zapytanie ofertowe

na
świadczenie usług wsparcia technicznego systemów 

informatycznych i bezpieczeństwa danych 

Białystok, 26.02.2021 r.
I.

Opis przedmiotu zamówienia
1. Przedmiotem zamówienia jest świadczenie usług wsparcia technicznego systemów  informatycznych i bezpieczeństwa danych 
2. Przedmiot zamówienia posiada kody CPV: 72000000-5 (Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia)
3. Przedmiot zamówienia jest wyszczególniony w Załączniku nr 1 oraz Załączniku nr 1.1 do niniejszej specyfikacji.

4. Wykonawca powinien przedłożyć ofertę zgodnie z formularzem cenowym Załącznik nr 1 oraz Załącznikiem nr 1.1 (opis przedmiotu zamówienia) do niniejszego zaproszenia. W cenie należy uwzględnić wszystkie wymagania określone w niniejszym Zaproszeniu oraz wszelkie koszty, jakie poniesie Wykonawca z tytułu należytej oraz zgodnej z obowiązującymi przepisami realizacji przedmiotu zamówienia, a także wszystkie potencjalne ryzyka ekonomiczne, jakie mogą wystąpić przy realizacji przedmiotu zamówienia.

Uwaga. Załącznik nr 1.1  stanowi element formularza cenowego.
II.

Termin realizacji zamówienia/Warunki płatności
Okres umowy obowiązywałby przez 6 miesięcy od daty jej zawarcia. Płatność z dołu za wykonaną usługę, w terminie 60 dni od daty otrzymania faktury przez Zamawiającego.
III.

Opis sposobu przygotowania oferty
1. Oferta musi być sporządzona według załączonego wzoru formularza ofertowego (Załącznik nr 2).

2. Ofertę składa się drogą elektroniczną w formacie PDF, napisaną w języku polskim oraz podpisaną przez osobę upoważnioną do reprezentowania firmy na zewnątrz i zaciągania zobowiązań w wysokości odpowiadającej cenie oferty.

3. Upoważnienie do podpisania oferty powinno być dołączone do oferty, o ile upoważnienie nie wynika z innych dokumentów dołączonych do oferty.

4. Wykonawca ma prawo złożyć tylko jedną ofertę.

5. Ofertę należy przesłać w terminie do 04.03.2021r  na e-mail: piotr.szyszlo@uswb.pl
IV.

Informacja o dokumentach, jakie mają dostarczyć Wykonawcy.
1. Do oferty muszą być załączone następujące oświadczenia i dokumenty:
a) wypełniony i podpisany formularz cenowy - Załącznik nr 1, 
b) podpisany opis przedmiotu zamówienia – Załącznik nr 1.1

c) wypełniony i podpisany formularz ofertowy - Załącznik nr 2,
d) upoważnienie (pełnomocnictwo) do podpisania oferty, o ile upoważnienie to nie wynika z innych dokumentów dołączonych do oferty;
2. Niedołączenie do oferty dokumentów określonych w ust. 1 lub niespełnienie przez Wykonawcę warunków granicznych określonych w opisie przedmiotu zamówienia, skutkować będzie wykluczeniem Wykonawcy z postępowania.
V.

Opis kryteriów oceny ofert, ich znaczenie oraz sposób oceny ofert.

1. Przy wyborze najkorzystniejszej oferty,  Zamawiający kierować się będzie kryterium: 
Cena – 100 %

Ad. a) algorytm oceny kryterium „cena”:

                     Cena minimalna
Wp (C)  = ------------------------------- x  100 (znaczenie % kryterium „cena” podane w pkt), gdzie:

                         Cena oferty badanej
Cena minimalna – najniższa cena spośród wszystkich ocenianych ofert.
2. Oferta, która uzyska największą ilość punktów zostanie wybrana jako najkorzystniejsza.
3. W toku badania i oceny ofert Zamawiający może żądać od wykonawcy drogą elektroniczną wyjaśnień dotyczących treści złożonej oferty.

4. Zamawiający w treści oferty poprawi oczywiste omyłki pisarskie oraz oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek.
W przypadku omyłek rachunkowych tj. wadliwego wyniku działania arytmetycznego oczywistym dla Zamawiającego będzie, iż cena jednostkowa netto została podana prawidłowo.
VI.
Osobami upoważnionymi do udzielenia informacji z ramienia Dyrekcji Szpitala oraz odpowiedzialnymi  za realizację umowy jest Damian Kuklicz (Kierownik Działu Informatyki), tel. 530 816 675, damian.kuklicz@uskwb.pl
VII. 

Informacja o sposobie porozumiewania się Zamawiającego z Wykonawcami 
oraz przekazywania oświadczeń i wniosków.
1. Oświadczenia, wnioski, zawiadomienia oraz informacje zamawiający i wykonawcy przekazują za pomocą poczty elektronicznej na adres e-mail: piotr.szyszlo@uskwb.pl 
2. Zamawiający udzieli odpowiedzi na wszelkie zapytania związane z prowadzonym postępowaniem nie później niż na 1 dzień przed terminem składania ofert - pod warunkiem że wniosek o wyjaśnienie treści zapytania ofertowego zamówienia wpłynął do zamawiającego do końca dnia połowa terminu składania ofert. Treść zapytań wraz z wyjaśnieniami zostanie umieszczona na stronie internetowej, na której udostępniono przedmiotowe zapytaniem ofertowe.
VIII.

Ochrona danych osobowych
1. Zamawiający oświadcza, że spełnia wymogi określone w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z  27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz. UE L 119 z 4 maja 2016 r.), dalej: RODO, tym samym dane osobowe podane przez Wykonawcę będą przetwarzane zgodnie z RODO oraz zgodnie z przepisami krajowymi.

2. Zamawiający informuje, że:

1) administratorem danych osobowych Wykonawcy jest Uniwersytecki Szpital Kliniczny w Białymstoku, M. Skłodowskiej-Curie 24a , 15-276 Białystok.

2) w sprawach związanych z przetwarzaniem danych osobowych, można kontaktować się z Inspektorem Ochrony Danych, którym jest Zygmunt Karp, za pośrednictwem adresu e-mail: ido@poczta-usk.pl;

3. Wykonawca jest zobowiązany, w związku z udziałem w przedmiotowym postępowaniu, do wypełnienia wszystkich obowiązków formalno-prawnych wymaganych przez RODO i związanych z udziałem w przedmiotowym postępowaniu o udzielenie zamówienia. 
IX
1.
Wykonawca, który przedstawił najkorzystniejszą ofertę, będzie zobowiązany do podpisania umowy zgodnie z załączonym wzorem umowy (Załącznik nr 3).

2.
Złożenie oferty jest równoznaczne z pełną akceptacją wzoru umowy (Załącznik nr 3) przez Wykonawcę.

3.
Zamawiający nie przewiduje rozliczeń z Wykonawcą w walutach obcych.

4.  Zamawiający zastrzega sobie unieważnienie postępowania bez podawania przyczyn na każdym etapie postępowania.

Załączniki:
Załącznik nr 1    – Formularz Cenowy
Załącznik nr 1.1. – Opis przedmiotu zamówienia
Załącznik nr 2    – Formularz Oferty

Załącznik nr 3    – Wzór umowy.
Załącznik nr 1

FORMULARZ  CENOWY

Pakiet nr 1

	L.p.
	Nazwa przedmiotu zamówienia
	J.m.
	Ilość
	Cena jednostk. netto w PLN
	Wartość netto w PLN
	Stawka 
VAT w %
	Wartość brutto w PLN

	1.
	Świadczenie usług wsparcia technicznego systemów informatycznych*
	1 miesiąc
	6
	
	
	
	

	2.
	Świadczenie usług wsparcia systemów bezpieczeństwa danych*
	1 miesiąc
	6
	
	
	
	

	Razem:
	
	
	x
	


* o parametrach określonych w  Załączniku nr 1.1 do formularza cenowego 
Wartość netto Pakietu nr 1 wynosi:................................................... zł, słownie złotych:...............................................................................................................

Wartość brutto Pakietu nr 1 wynosi:.................................................. zł, słownie złotych:...............................................................................................................
……………………………….

                                                                                              (podpis/popisy osoby/osób upoważnionej/upoważnionych

do reprezentowania wykonawcy)

Załącznik nr 1.1.

OPIS PRZEDMIOTU ZAMÓWIENIA

Pakiet nr 1 poz. 1

Świadczenie usług wsparcia technicznego systemów informatycznych na okres 6 miesięcy

Zamawiający oczekuje następujących czasów reakcji serwisowych dla minimum 80% zgłoszeń serwisowych o najwyższym priorytecie: 1 godzina robocza dla zgłoszeń wpływających w dniach i godzinach objętych serwisem.

Obszary objęte wsparciem technicznym systemów informatycznych:

· Administracja serwerów MS Windows, Unix/Linux                         

· Administracja warstwą sprzętową infrastruktury kluczowej

· Administracja Vmware vSphere / Vmware View                                                                       

· Administracja systemów poczty elektronicznej MS Exchange 

· Monitoring systemów IT 

· Wsparcie dla technologii klastrów IT 

· Wsparcie dla systemów antywirusowych

· Administracja systemami backupu i archiwizacji danych

· Serwis sprzętu i oprogramowania

· Wsparcie użytkowników – Help Desk

Limit godzin wsparcia systemów informatycznych w jednym miesiącu: do 75 godzin

Łączna maksymalna liczba godzin wparcia w trakcie obowiązywania umowy: 450 godzin

Szczegółowy opis obszarów wsparcia:

· Naprawa na miejscu lub koordynacja napraw urządzeń serwerowych,

· Wsparcie na miejscu dotyczące obsługiwanych urządzeń,

· Planowanie pojemności urządzeń (capacity planning),

· Archiwizacja i przywracanie danych,

· Zarządzanie urządzeniami obsługiwanymi przez serwery (sterowniki do drukarek itp.),

· Administracja serwerami Windows i Linux,

· Administracja serwerami Domain/Backup Controller, Exchange, File, Print,

· Administracja serwerami baz danych MS SQL 

· Monitorowanie systemów,

· Monitorowanie wydajnością serwerów,

· Planowanie zadań konserwacyjnych urządzeń serwerowych,

· Harmonogramowanie i automatyzacja wykonywanych zadań na serwerach,

· Administracja patchowaniem urządzeń,

· Zarządzanie zabezpieczeniami antywirusowymi,

· Przez pojęcie urządzenia serwera rozumie się: Serwery plików i wydruków, Serwery aplikacji i baz danych, Serwer terminali, Urządzenia do przechowywania danych, takie jak macierze dyskowe i streamery.

· Działanie w aplikacji typu Helpdesk,

· Rejestracja zgłoszeń użytkowników,

· Nadawanie priorytetów zgłoszeń dla incydentów (High, Normal, Low) - czasy reakcji i usu-nięcia awarii dla zgłoszeń użytkownika uzależnione od priorytetów i kategorii,

· Podział kategorii zgłaszanych problemów (sprzęt PC, sprzęt sieciowy, sprzęt serwerowy, sprzęt peryferyjny: drukarki, skanery itp.),

· Różne tryby zgłaszania incydentów (aplikacja Helpdesk, telefon, mail, faks),

· Rozwiązywanie incydentów i problemów użytkowników końcowych (1st line support),

· Transfer zgłoszeń do linii drugiego lub trzeciego poziomu wsparcia z określonymi parame-trami SLA (2nd and 3rd line support),

· Techniczne i funkcjonalne wsparcie dla użytkownika końcowego,

· Śledzenia stanu zgłoszenia (track and tracing),

· Tryb zgłaszania prac dodatkowych/konsultacji nie będących incydentami,

· Zarządzanie incydentami i problemami (analiza ich powstawania),

· Okresowe raportowanie incydentów i problemów z aplikacji Helpdesk – wg podziału na ilość, priorytety, kategorie, odebrane/nieodebrane, rozwiązane/nierozwiązane, w sto-sunku do ustalonych w niniejszej umowie czasów reakcji i rozwiązania,

· Wykonywanie analiz powstawania problemów

· Instalację sprzętu komputerowego (notebook, desktop, urządzenia peryferyjne),

· Instalację i dystrybucję oprogramowania,

· Podłączanie urządzeń do sieci oraz ich patchowanie,

· Naprawę na miejscu lub koordynacja naprawy urządzeń,

· Zmianę lokalizacji fizycznej sprzętu,

· Zabezpieczanie przez wirusami i złośliwym oprogramowaniem,

· Aktualizację ilości wykorzystywanych licencji oraz okresowe raportowanie,

· Wsparcie Zamawiającego na miejscu dotyczące obsługiwanych urządzeń

Pakiet nr 1 poz. 2

Świadczenie usług wsparcia systemów bezpieczeństwa danych na okres 6 miesięcy

Zamawiający oczekuje następujących czasów reakcji serwisowych dla minimum 80% zgłoszeń serwisowych o najwyższym priorytecie: 1 godzina robocza dla zgłoszeń wpływających w dniach i godzinach objętych serwisem.

Obszary objęte wsparciem technicznym systemów bezpieczeństwa danych:

· bezpieczeństwo infrastruktury IT i informacji 

· systemy zarządzania siecią 

· administracja urządzeniami sieciowymi LAN  

· administracja siecią rozległą WAN

· Usługi konsultacyjne,

· audyty bezpieczeństwa zgodne z ogólnie przyjętymi metodykami  ISACA, COBIT, BS 7799,  ISO 27000, OSSTM, 

· testy penetracyjne wdrożonych zabezpieczeń, polityki bezpieczeństwa,

· projektowanie i integracja zaawansowanych, wielowarstwowych systemów zabezpieczeń,

· wdrażanie technologii i produktów służących zabezpieczaniu sieci, serwerów i stacji roboczych, w tym:

· systemy zaporowe, systemy VPN,

· rozwiązania dla użytkowników mobilnych,

· systemy IDP/IPS,

· systemy detekcji anomalii sieciowych,

· systemy kontroli treści (URL Filtering),

· systemy mocnego uwierzytelniania,

· load-balancery i akceleratory SSL,

· szkolenia techniczne dla pracowników zajmujących się bezpieczeństwem informacji 

· usługi zarządzania bezpieczeństwem i usługi asysty oraz serwisu wdrożonych systemów zabezpieczeń

Limit godzin wsparcia systemów bezpieczeństwa w jednym miesiącu: do 75 godzin

Łączna maksymalna liczba godzin wparcia w trakcie obowiązywania umowy: 450 godzin

Szczegółowy opis obszarów wsparcia:

· Ocena zgłoszonych przez Zamawiającego Awarii lub Nieprawidłowości w działaniu Systemu w miejscu użytkowania Systemu

· polskojęzyczne konsultacje telefoniczne oraz online w zakresie problemów z wydajnością, funkcjonalnościami lub działaniem, pomoc w diagnozowaniu i rozwiązywaniu problemów 

· Naprawa na miejscu lub koordynacja napraw urządzeń sieciowych,

· Zarządzanie konfiguracją sieci LAN – aktywacja / dezaktywacja portów urządzeń aktyw-nych,

· Wsparcie klienta na miejscu dotyczące obsługiwanych urządzeń,

· Zarządzanie i administracja DNS, WINS, DHCP,

· Monitorowanie wykorzystaniem ruchu sieciowego (LAN/WAN) przy wykorzystaniu narzędzi klienta oraz rekomendowanie akcji naprawczych,

· Monitorowanie bezpieczeństwa sieci LAN przy wykorzystaniu narzędzi KLIENT oraz rekomendowanie akcji naprawczych,

· Zarządzanie oraz zapewnienie odpowiednio bezpiecznej konfiguracji na styku sieci klienta i Internetu,

· Podłączanie urządzeń do sieci oraz ich patchowanie,

· Rozwiązywanie incydentów i problemów z łącznością sieciową

Oświadczam/oświadczamy, że spełniamy wszystkie warunki Zamawiającego określone Załączniku nr 1.1 (Opis przedmiotu zamówienia) oraz będziemy wykonywać wszystkie czynności określone Załączniku nr 1.1 i zgodnie z ich opisem 

…………………………………………………………….

                                                                                              (podpis/popisy osoby/osób upoważnionej/upoważnionych

do reprezentowania wykonawcy)

Załącznik nr 2

FORMULARZ OFERTOWY
Dane Wykonawcy ( przypadku konsorcjum-lidera konsorcjum):

       Nazwa …………………………………………………………………………………………

       Adres …………………………………………………………………………………………..


 Numer REGON ............................................       NIP: ..............................................................


E-mail: .....................................................


Fax: ……………………………………..  

Dane partnera lidera Konsorcjum (jeżeli dotyczy):
      Nazwa …………………………………………………………………………………………

      Adres ……………………………………………………………………………………………


 Numer REGON ............................................       NIP: ..............................................................

zwanego/zwanych dalej w niniejszym formularzu ofertowym Wykonawcą.
OFERTA

do Uniwersyteckiego Szpitala Klinicznego w Białymstoku

ul. M. Skłodowskiej-Curie 24 A, 15-276 Białystok

Działając w imieniu i na rzecz ww. Wykonawcy, odpowiadając na zapytanie ofertowe na świadczenie usług wsparcia technicznego systemów  informatycznych i bezpieczeństwa danych przez  okres 6 miesięcy, zgodnie z wymaganiami określonymi w Zapytaniu ofertowym 

1.    Oferujemy:

1.1.
Realizację zamówienia za łączną wartość brutto: .........................zł, słownie: .................................................................................................................................. zł, zgodnie z formularzem cenowym, stanowiącym integralną część niniejszej oferty.

2. Oferowany przez nas termin płatności wynosi 60 dni licząc od daty otrzymania przez Zamawiającego faktury po zrealizowaniu zamówienia za okres 1 miesiąca (wynagrodzenie ryczałtowe za 1m-c za usługę płatne z dołu), zgodnie zapisami wzoru umowy

3. Oświadczamy, iż wyrażamy zgodę na stałość cen na oferowany przedmiot zamówienia przez cały okres trwania umowy.
4. W przypadku przyznania nam zamówienia zobowiązujemy się do zawarcia umowy (wg załączonego do Zaproszenia wzoru umowy) w miejscu i terminie wskazanym przez Zamawiającego.
5. Numer rachunku bankowego, na które po podpisaniu umowy będą dokonywane płatności to: …………………………………………………… Numer rachunku bankowego  został/nie został* wpisany na tzw. "białą listę podatników VAT".

6. Oświadczamy, że zapoznaliśmy się z treścią Zapytania Ofertowego i przyjmujemy warunki w nim zawarte.

7. Oferta została złożona na ................................. zapisanych stronach, podpisanych i kolejno ponumerowanych od nr  .................... do nr ...................

8. Nasz numer REGON ....................................................
NIP: ........................................................

      Województwo: .........................................................................

Tel.: ............................................................ 

Fax.: ............................................................

Adres internetowy: .....................................................

Strona internetowa: ....................................................

Osoba upoważniona do koordynowania dostaw z zamawiającym w przypadku udzielenia nam zamówienia to: ................................................................... nr tel.....................................

9.   Integralną część oferty stanowią następujące dokumenty:


1/ .................................................................................

2/ .................................................................................

3/ .................................................................................

................................................................







/upełnomocnieni przedstawiciele Wykonawcy
Załącznik nr 3
Wzór umowy nr ………..

Zawarta w dniu …………………………. 2021 r. w Białymstoku pomiędzy :

Uniwersyteckim Szpitalem Klinicznym w Białymstoku, ul. M. Curie-Skłodowskiej 24A, 15-276 Białystok, wpisanym do Rejestru Stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy w Białymstoku, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem: 0000002254, NIP: 542-25-34-985, REGON: 000288610, reprezentowanym przez:

.......................................................................................................

zwanym dalej Zamawiającym,

a

„FIRMĄ” z siedzibą w ……………………., ..-…, ………………………, ..-… …………………, wpisaną do Rejestru Przedsiębiorców prowadzonego przez Sąd ……………………………………., …………………………, pod numerem ………………………, NIP ……………………., kapitał zakładowy: ……………………… zł reprezentowaną przez:

.………………………………………………………………….

zwaną w dalszej części Umowy Wykonawcą 
została zawarta umowa (zwana dalej Umowa) następującej treści:

§1

1. Przedmiotem niniejszej umowy jest świadczenie przez Wykonawcę na rzecz Zamawiającego usług informatycznych polegających na:

a. Świadczeniu usług wsparcia technicznego systemów informatycznych

b. Świadczeniu usług wsparcia systemów bezpieczeństwa danych

2. Szczegółowy zakres usług, o którym mowa w ust. 1 został zdefiniowany w §7 niniejszej Umowy.

§2

Strony zobowiązują się ściśle współpracować w celu jak najbardziej efektywnej realizacji niniejszej Umowy, przy czym zobowiązują się współdziałać zgodnie z treścią niniejszej Umowy, z zasadami uczciwego obrotu gospodarczego, z zasadami etyki zawodowej, dbając jednocześnie o dobre imię drugiej Strony.

§3

Wykonawca zobowiązuje się wykonywać prace będące przedmiotem niniejszej Umowy z zachowaniem należytej staranności, zgodnie z obowiązującymi przepisami i normami technicznymi oraz zasadami najnowszej dostępnej wiedzy technicznej.

Wykonawca zobowiązuje się, że wykonane usługi i wsparcie techniczne będą świadczone zgodnie ze standardami obowiązującymi w branży informatycznej.

§4

Zamawiający zobowiązuje się dołożyć wszelkich starań umożliwiających Wykonawcy realizację niniejszej Umowy, w szczególności w zakresie udostępniania sprzętu i dostępu do pomieszczeń celem dochowania przez Wykonawcę terminów wynikających z niniejszej Umowy.

§5

5. Strony zobowiązują się w czasie trwania Umowy, po jej wygaśnięciu lub rozwiązaniu zachować w tajemnicy jakiekolwiek informacje dotyczące szczegółów niniejszej Umowy, stron niniejszej Umowy, ich kontrahentów, prowadzonej działalności oraz jakiekolwiek inne dane, do których strony uzyskały dostęp w trakcie realizacji niniejszej Umowy, o ile tylko informacje takie nie są powszechnie znane lub strona nie uzyskała do tego pisemnej zgody drugiej ze stron.

6. Każda ze Stron za zgodą drugiej Strony ma prawo do ujawnienia faktu i przedmiotu współpracy w swoich materiałach marketingowych oraz referencjach.

7. Wykonawca zapewnia zachowanie tajemnicy na temat uzyskanych informacji w wykonaniu niniejszej umowy oraz pełnej ochrony danych Zamawiającego i w tym zakresie jest szczególnie zobowiązany do:

nie kopiować, reprodukować lub wykorzystywać informacji poufnych do jakichkolwiek innych celów niż na potrzeby niniejszej Umowy;

nie ujawniać żadnej osobie trzeciej całości lub części informacji uzyskanych w wykonaniu Umowy;

zagwarantować, że wszelkie informacje poufne zostaną ujawnione jedynie pracownikom Wykonawcy bezpośrednio wykonującymi Usługi z obowiązkiem zachowania tych informacji w tajemnicy;

zapewnić właściwą ochronę zasobów informatycznych Zamawiającego.

§6

1. Strony zgodnie ustalają, iż komunikacja pomiędzy nimi, będzie się odbywała za pomocą niżej wymienionych środków komunikacji: 

a) po stronie Zamawiającego: 

- drogą elektroniczną e-mail: ………………………………………….
- drogą elektroniczną: oprogramowanie np. Helpdesk (uzupełnić);
- droga pisemną na adres siedziby Zamawiającego 

b) po stronie Wykonawcy: 

- drogą fax: …………………………….
- drogą elektroniczną e-mail: ………………………………
- drogą elektroniczną: oprogramowanie np. Helpdesk (uzupełnić);
- droga pisemną na adres siedziby Wykonawcy 
§7

2. Dla potrzeb realizacji niniejszej umowy wprowadza się następujące definicje usług świadczonych przez Wykonawcę na rzecz Zamawiającego 

usługi wsparcia technicznego systemów informatycznych

usługi wsparcia systemów bezpieczeństwa danych 
3. Definicja usług wsparcia technicznego systemów informatycznych – Wykonawca zapewni wszelkie usługi związane z poprawną pracą systemów informatycznych w zakresie:

•
Administracja serwerów MS Windows, Unix/Linux                         

•
Administracja warstwą sprzętową infrastruktury kluczowej

•
Administracja Vmware vSphere / Vmware View                                                                       

•
Administracja systemów poczty elektronicznej MS Exchange 

•
Monitoring systemów IT 

•
Wsparcie dla technologii klastrów IT 

•
Wsparcie dla systemów antywirusowych

•
Administracja systemami backupu i archiwizacji danych

•
Serwis sprzętu i oprogramowania

•
Wsparcie użytkowników – Help Desk

Limit godzin wsparcia systemów informatycznych w jednym miesiącu: do 75 godzin

Łączna maksymalna liczba godzin wparcia w trakcie obowiązywania umowy: 450 godzin

Szczegółowy opis obszarów wsparcia:

•
Naprawa na miejscu lub koordynacja napraw urządzeń serwerowych,

•
Wsparcie na miejscu dotyczące obsługiwanych urządzeń,

•
Planowanie pojemności urządzeń (capacity planning),

•
Archiwizacja i przywracanie danych,

•
Zarządzanie urządzeniami obsługiwanymi przez serwery (sterowniki do drukarek itp.),

•
Administracja serwerami Windows i Linux,

•
Administracja serwerami Domain/Backup Controller, Exchange, File, Print,

•
Administracja serwerami baz danych MS SQL 

•
Monitorowanie systemów,

•
Monitorowanie wydajnością serwerów,

•
Planowanie zadań konserwacyjnych urządzeń serwerowych,

•
Harmonogramowanie i automatyzacja wykonywanych zadań na serwerach,

•
Administracja patchowaniem urządzeń,

•
Zarządzanie zabezpieczeniami antywirusowymi,

•
Przez pojęcie urządzenia serwera rozumie się: Serwery plików i wydruków, Serwery aplikacji i baz danych, Serwer terminali, Urządzenia do przechowywania danych, takie jak macierze dyskowe i streamery.

•
Działanie w aplikacji typu Helpdesk,

•
Rejestracja zgłoszeń użytkowników,

•
Nadawanie priorytetów zgłoszeń dla incydentów (High, Normal, Low) - czasy reakcji i usu-nięcia awarii dla zgłoszeń użytkownika uzależnione od priorytetów i kategorii,

•
Podział kategorii zgłaszanych problemów (sprzęt PC, sprzęt sieciowy, sprzęt serwerowy, sprzęt peryferyjny: drukarki, skanery itp.),

•
Różne tryby zgłaszania incydentów (aplikacja Helpdesk, telefon, mail, faks),

•
Rozwiązywanie incydentów i problemów użytkowników końcowych (1st line support),

•
Transfer zgłoszeń do linii drugiego lub trzeciego poziomu wsparcia z określonymi parame-trami SLA (2nd and 3rd line support),

•
Techniczne i funkcjonalne wsparcie dla użytkownika końcowego,

•
Śledzenia stanu zgłoszenia (track and tracing),

•
Tryb zgłaszania prac dodatkowych/konsultacji nie będących incydentami,

•
Zarządzanie incydentami i problemami (analiza ich powstawania),

•
Okresowe raportowanie incydentów i problemów z aplikacji Helpdesk – wg podziału na ilość, priorytety, kategorie, odebrane/nieodebrane, rozwiązane/nierozwiązane, w sto-sunku do ustalonych w niniejszej umowie czasów reakcji i rozwiązania,

•
Wykonywanie analiz powstawania problemów

•
Instalację sprzętu komputerowego (notebook, desktop, urządzenia peryferyjne),

•
Instalację i dystrybucję oprogramowania,

•
Podłączanie urządzeń do sieci oraz ich patchowanie,

•
Naprawę na miejscu lub koordynacja naprawy urządzeń,

•
Zmianę lokalizacji fizycznej sprzętu,

•
Zabezpieczanie przez wirusami i złośliwym oprogramowaniem,

•
Aktualizację ilości wykorzystywanych licencji oraz okresowe raportowanie,

•
Wsparcie Zamawiającego na miejscu dotyczące obsługiwanych urządzeń

4. Definicja usług wsparcia systemów bezpieczeństwa danych – Wykonawca zapewni wszelkie usługi związane ze wsparciem technicznym systemów bezpieczeństwa danych w zakresie:

•
bezpieczeństwo infrastruktury IT i informacji 

•
systemy zarządzania siecią 

•
administracja urządzeniami sieciowymi LAN  

•
administracja siecią rozległą WAN

•
Usługi konsultacyjne,

•
audyty bezpieczeństwa zgodne z ogólnie przyjętymi metodykami  ISACA, COBIT, BS 7799,  ISO 27000, OSSTM, 

•
testy penetracyjne wdrożonych zabezpieczeń, polityki bezpieczeństwa,

•
projektowanie i integracja zaawansowanych, wielowarstwowych systemów zabezpieczeń,

•
wdrażanie technologii i produktów służących zabezpieczaniu sieci, serwerów i stacji roboczych, w tym:

o
systemy zaporowe, systemy VPN,

o
rozwiązania dla użytkowników mobilnych,

o
systemy IDP/IPS,

o
systemy detekcji anomalii sieciowych,

o
systemy kontroli treści (URL Filtering),

o
systemy mocnego uwierzytelniania,

o
load-balancery i akceleratory SSL,

o
szkolenia techniczne dla pracowników zajmujących się bezpieczeństwem informacji 

•
usługi zarządzania bezpieczeństwem i usługi asysty oraz serwisu wdrożonych systemów zabezpieczeń

Limit godzin wsparcia systemów bezpieczeństwa w jednym miesiącu: do 75 godzin

Łączna maksymalna liczba godzin wparcia w trakcie obowiązywania umowy: 450 godzin

Szczegółowy opis obszarów wsparcia:

•
Ocena zgłoszonych przez Zamawiającego Awarii lub Nieprawidłowości w działaniu Systemu w miejscu użytkowania Systemu

•
polskojęzyczne konsultacje telefoniczne oraz online w zakresie problemów z wydajnością, funkcjonalnościami lub działaniem, pomoc w diagnozowaniu i rozwiązywaniu problemów 

•
Naprawa na miejscu lub koordynacja napraw urządzeń sieciowych,

•
Zarządzanie konfiguracją sieci LAN – aktywacja / dezaktywacja portów urządzeń aktyw-nych,

•
Wsparcie klienta na miejscu dotyczące obsługiwanych urządzeń,

•
Zarządzanie i administracja DNS, WINS, DHCP,

•
Monitorowanie wykorzystaniem ruchu sieciowego (LAN/WAN) przy wykorzystaniu narzędzi klienta oraz rekomendowanie akcji naprawczych,

•
Monitorowanie bezpieczeństwa sieci LAN przy wykorzystaniu narzędzi KLIENT oraz rekomendowanie akcji naprawczych,

•
Zarządzanie oraz zapewnienie odpowiednio bezpiecznej konfiguracji na styku sieci klienta i Internetu,

•
Podłączanie urządzeń do sieci oraz ich patchowanie,

•
Rozwiązywanie incydentów i problemów z łącznością sieciową

§8

1. Dla potrzeb realizacji niniejszej Umowy wprowadza się następujące typy zgłoszeń, które mogą wystąpić:

1) Zgłoszenie ważne (HIGH) – awaria części systemu informatycznego o bardzo ważnym wpływie na pracę Zamawiającego lub Podmiotów Współpracujących lub też awaria mająca wpływ na działanie co najmniej 10 użytkowników, o ile nie ma możliwości zastosowania rozwiązania zastępczego..

2) Zgłoszenie normalne (NORMAL) – awaria części systemu informatycznego o ważnym wpływie na prace Zamawiającego lub Podmiotów Współpracujących. Awaria ma wpływ na działanie mniej niż 10 użytkowników i nie ma możliwości zastosowania rozwiązania zastępczego lub awaria ma wpływ na działanie więcej niż 10 użytkowników i jest możliwość zastosowania rozwiązania zastępczego.

3) Zgłoszenie niskie (LOW) – awaria części systemu informatycznego mającego niewielki wpływ na pracę Zamawiającego lub Podmiotów Współpracujących. Jest możliwość zastosowania rozwiązania zastępczego.

2. W przypadku rozbieżności w ocenie priorytetu pomiędzy Wykonawcą a pracownikiem Zamawiającego lub Podmiotów Współpracujących, decyzję ostateczną co do określenia priorytetu zgłoszenia podejmuje przełożony pracownika Zamawiającego, a w wypadku dalszych rozbieżności osoba odpowiedzialna za koordynację działań ze strony Zamawiającego.
§9

1. Strony określają następujące warunki przyjmowania zgłoszeń:

1) Wykonawca zobowiązuje się do przyjmowania zgłoszeń serwisowych w godzinach serwisu standardowego, to jest w godz. od 8.00 do 16.00 od poniedziałku do piątku z wyłączeniem świąt i dni ustawowo wolnych od pracy.

2) Dla usług zdefiniowanych w §7 ustala się następujące czasy reakcji serwisowej:


·  do 1 godzin roboczych dla zgłoszeń o priorytecie HIGH,

·  do 2 godzin roboczych dla zgłoszeń o priorytecie NORMAL oraz LOW.

e) Wszelkie wskaźniki czasowe mierzone są od momentu zarejestrowania zgłoszenia w systemie informatycznym helpdesk Wykonawcy.
§10 

W przypadku awarii urządzeń objętych Umową, będących własnością Zamawiającego, Wykonawca wymieni wadliwe urządzenie na element zapasowy, o ile urządzenie takie jest w posiadaniu Zamawiającego. W innym przypadku urządzenie zostanie naprawione przez autoryzowany serwis, w terminie ustalonym przez Wykonawcę i Zamawiającego. W przypadku posiadania przez Zmawiającego umów typu Service Level Agreement (SLA) dla urządzeń komputerowych, usuwanie awarii będzie prowadzone zgodnie z warunkami zawartymi w umowie SLA.

§ 12

1. Z tytułu wykonywania niniejszej Umowy, Wykonawcy będzie przysługiwać wynagrodzenie miesięczne w wysokości …………………… zł brutto, z tym że:

1) za świadczenie usług wsparcia technicznego systemów informatycznych …………………zł brutto (słowne zł” ………………………………………………………………..)

2) za świadczenie usług wsparcia systemów bezpieczeństwa danych ………………………… zł brutto (słownie zł: 

2. Kwoty wymieniona w ust. 1 nie obejmują kosztu części zamiennych, użytych do świadczenia usług.

3. Wynagrodzenie Wykonawcy jest płatne w terminie 60 dni od daty doręczenia Zamawiającemu prawidłowo wystawionej faktury na rachunek bankowy Wykonawcy o nr.: …………………, zgodny ze wskazaniem na fakturze. W przypadku wskazania w treści faktury numeru rachunku bankowego innego niż określony w zdaniu poprzednim, Zamawiający dokona zapłaty na rachunek bankowy wskazany w treści Umowy. Wykonawca powiadomi na piśmie Zamawiającego o każdorazowej zmianie numeru rachunku bankowego i konieczności zmiany umowy z tego wynikającej.

4. Wykonawca wystawia fakturę po zakończeniu okresu rozliczeniowego i doręcza Zamawiającemu w terminie do 7 dnia miesiąca następującego po okresie rozliczeniowym. Jeżeli termin określony w zdaniu poprzednim upływa w dniu ustawowo wolnym od pracy albo w sobotę, czynności określone w zdaniu poprzednim muszą zostać dokonane przed 7 dniem miesiąca następującego po okresie rozliczeniowym.

5. Za dzień zapłaty uważany będzie dzień obciążenia rachunku bankowego Zamawiającego.

§13

1. Wykonawca ponosi odpowiedzialność z tytułu niewykonania lub nienależytego wykonania Umowy z zastrzeżeniem skutków działania siły wyższej lub przyczyn leżących po stronie Zleceniodawcy.

2. Dla potrzeb Umowy siła wyższa oznacza zdarzenie nadzwyczajne, zewnętrzne i niemożliwe do zapobieżenia. Pojęcie siły wyższej nie obejmuje jakichkolwiek zdarzeń, które wynikają z niedołożenia przez Zleceniobiorcę staranności w rozumieniu art. 355 § 2 KC. 

3. Strony wyłączają odpowiedzialność z tytułu niewykonania lub nienależytego wykonania niniejszej Umowy, jeżeli jego przyczyną było zdarzenie o charakterze siły wyższej którego strony zawierając niniejszą Umowę nie były w stanie przewidzieć, na wystąpienie którego strony nie miały żadnego wpływu i którego strony nie mogły uniknąć przy zachowaniu należytej staranności. 

4. Strona powołująca się na siłę wyższą zobowiązana jest o takim przypadku zawiadomić drugą stronę w terminie 3 (słownie: trzech) dni od daty jej wystąpienia podając przy tym okoliczności jej wystąpienia.

5. Strony postanawiają, że całkowita łączna wysokość wszelkich kar umownych i roszczeń, w tym tytułem szkód rzeczywistych poniesionych przez Zleceniodawcę, względem Zleceniobiorcy, w trakcie i po zakończeniu umowy, nie może przekroczyć kwoty równej wartości niniejszej umowy.
§14

1. Za koordynację prac związanych z niniejszą Umową odpowiedzialnymi są; 

ze strony Zamawiającego:

…………………………… 

ze strony Wykonawcy:

………………………

2. W przypadku czasowej niedostępności obu osób odpowiedzialnych za koordynację prac związanych z niniejszą Umową po którejkolwiek ze Stron, Strona zobowiązuje się wyznaczyć dodatkową osobę odpowiedzialną za koordynację prac związanych z niniejszą Umową. 

3. Strona, która wyznaczyła dodatkowa osobę, o której mowa w ust. 2, zobowiązana jest powiadomić o tym fakcie drugą Stronę niniejszej Umowy w terminie nie dłuższym niż trzy dni robocze od momentu wyznaczenia nowej osoby. 

§15

1. Umowę zawiera się na czas 6 miesięcy od dnia podpisania umowy tj. od ……………. do ……………. 

§16

1. Strony mają prawo rozwiązać Umowę bez zachowania terminu wypowiedzenia w przypadku złożenia wniosku o otwarcie postępowania, układowego, naprawczego, likwidacyjnego lub ogłoszenia upadłości Strony.
2. Wykonawca ma prawo rozwiązać Umowę ze skutkiem natychmiastowym bez zachowania okresów wypowiedzenia w przypadku nie uiszczenia przez Zamawiającego opłaty, o której mowa w §12 przez dwa kolejne okresy płatności.
3. Zamawiający ma prawo wypowiedzieć umowę ze skutkiem natychmiastowym w razie niewykonywania przez Wykonawcę usług lub dopuszczenia się rażących naruszeń zapisów Umowy;
4. Każda ze Stron ma prawo rozwiązać Umowę bez zachowania terminu wypowiedzenia w przypadku, kiedy druga Strona przeniesie miejsce prowadzenia działalności gospodarczej poza obszar miasta Białegostoku.

§17

Zmiana warunków niniejszej Umowy wymaga formy pisemnej podpisanej przez obie Strony, pod rygorem nieważności.
§18

W sprawach nieuregulowanych niniejszą Umową mieć będą zastosowanie odpowiednie przepisy kodeksu cywilnego.

§19

Umowa niniejsza została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

	Wykonawca
	
	Zamawiający


Załączniki do umowy:

Formularz cenowy – Załącznik nr 1

Zasady zachowania poufności – załącznik nr 2
Zobowiązanie do zachowania tajemnicy – załącznik nr 3
Ochrona danych osobowych – załącznik nr 4
Załącznik nr 2 do umowy
Zasady zachowania poufności

1. Zgodnie z art. 139 ust. 3 Ustawy Umowa jest jawna i podlega udostępnianiu na zasadach określonych w przepisach o dostępie do informacji publicznej zapisanych w Ustawie z dnia 6 września 2001 r. o dostępie do informacji publicznej.

2. Wykonawca zobowiązany jest zapewnić poufność informacji dotyczących Zamawiającego uzyskanych w związku z realizacją niniejszej Umowy i nie ujawniać tych informacji bez uprzedniej pisemnej (pod rygorem nieważności) zgody Zamawiającego w czasie trwania niniejszej Umowy chyba, że przepisy szczególne przewidują dłuższy okres ochrony informacji.

3. Wszelkie nieupublicznione dane udostępnione Wykonawcy przez Zamawiającego są nadal jego wyłączną własnością. Rozporządzanie nimi przez Wykonawcę nie wynikające z realizacji niniejszej Umowy wymaga zgody Zamawiającego, udzielonej w formie pisemnej pod rygorem nieważności.

4. Strony zobowiązują się do utrzymania w tajemnicy i nieujawniania, niepublikowania, nieprzekazywania i nieudostępniania w żaden inny sposób osobom trzecim, w tym także pracownikom Stron niezobowiązanym do zachowania tajemnicy, jakichkolwiek danych o przedsiębiorstwach, transakcjach, klientach i bazach danych Stron, jak również:

oferowanych cen, stosowanych marż, posiadanych upustów lub warunków handlowych;

informacji i danych stanowiących tajemnicę Stron w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

innych informacji prawnie chronionych, które to informacje uzyskają w trakcie lub w związku z realizacją niniejszej Umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów, orzeczeń sądów lub decyzji odpowiednich władz, albo gdy przekazanie następuje na rzecz podwykonawcy, który będzie realizował zobowiązania jednej ze Stron. Obowiązkiem zachowania poufności nie jest objęty fakt zawarcia Umowy ani jej treść w zakresie określonym obowiązującymi przepisami prawa.

5. Każdej ze Stron wolno ujawnić informacje poufne z ograniczeniami wynikającymi z przepisów prawa, członkom swoich władz, podwykonawcom i pracownikom oraz członkom władz, podwykonawcom i pracownikom podmiotów powiązanych lub zależnych, kancelariom prawnym, firmom audytorskim, pracownikom organów nadzoru, itp. w takim zakresie, w jakim będzie to niezbędne do wypełnienia przez nią zobowiązań i obowiązków na podstawie Umowy, przy czym Strona przekazująca takie informacje wymienionym wyżej osobom będzie ponosić odpowiedzialność za przestrzeganie przez te osoby zasad poufności opisanych w niniejszym Załączniku.

6. Wykonawca zobowiąże pisemnie pracowników wyznaczonych do realizacji przedmiotu Umowy do zachowania tajemnicy, przez podpisanie zobowiązań według wzoru określonego w Załączniku nr 3 do Umowy.

..................................................
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Załącznik nr 3 do umowy
ZOBOWIĄZANIE DO ZACHOWANIA TAJEMNICY

Nazwisko (-ka) :

……………………………....................................................

Imię ( imiona ): 1. ..................................................................................

2. ..................................................................................

wydany przez

………………………....................................................................

Ja niżej podpisany, potwierdzając zgodność moich danych osobowych ze stanem faktycznym, oświadczam, że:

1) zapoznałem się z treścią rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. L. 119/1, 4/5/2016) – dalej „RODO” i ustawy z dnia 10 maja 2018 r. (Dz.U. 2018 poz. 1000).

2) zostałem uprzedzony, iż dane osobowe i medyczne przetwarzane w Systemie Informatycznym podlegają ochronie prawnej [Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych i RODO].

3) zobowiązuję się do nie ujawniania – w ramach wykonywania prac związanych z realizacją Umowy zawartej pomiędzy ………. a ……….. – informacji objętych tajemnicą służbowa w rozumieniu ustawy z dn. 5 sierpnia 2010 r. o ochronie informacji niejawnych.

4) zobowiązuję się do nie rozpowszechniania nabytej informacji o charakterze technicznym, technologicznym, organizacyjnym i handlowym, stanowiących tajemnicę ………. pod rygorem odpowiedzialności cywilnej 
i karnej.

5) obowiązek zachowania w tajemnicy informacji dotyczących wyżej wymienionych danych uzyskanych w związku z realizacją zadań wynikających z przedmiotu Umowy zawartej pomiędzy ………. a ………. ciąży na mnie nawet po wygaśnięciu stosunku o pracę / stosunku zlecenia lub innego podobnego.

Powyższe zobowiązanie zachowuje ważność w przypadku danych osobowych i medycznych bezterminowo, a w przypadku pozostałych danych przez cały okres trwania Umowy.

……………………………. dnia ……………………….

Podpis pracownika:

.....................................................
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Załącznik Nr 4 do umowy
Ochrona danych osobowych

1. Zamawiający, jako Administrator Danych Osobowych w rozumieniu art. 32 ust. 4 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. L. 119/1, 4/5/2016) – dalej „RODO”, wyłącznie w celu prawidłowego wykonania 
przez Wykonawcę obowiązków wynikających z Umowy, powierza przetwarzanie zbioru danych osobowych 
i medycznych pacjentów Wykonawcy oraz powierza przetwarzanie wszelkich rodzajów danych osobowych 
i medycznych pacjentów Wykonawcy oraz zbioru danych kadrowo – płacowych pracowników przetwarzanych w systemie informatycznym Zamawiającego, przy użyciu Oprogramowania Aplikacyjnego, w zakresie określonym szczegółowo w dokumentacji technicznej Oprogramowania Aplikacyjnego jednak wyłącznie w zakresie 
ich opracowywania, utrwalania i przechowywania na podstawie ustawy o ochronie danych osobowych. Wykonywanie przez Wykonawcę operacji przetwarzania danych w zakresie lub celu przekraczających zakres 
i cel opisane powyżej wymaga każdorazowej pisemnej (pod rygorem nieważności) zgody Zamawiającego.

2. Przetwarzanie danych osobowych będzie obejmować czynności, o których mowa w art. 30 RODO.

3. Dostęp Wykonawcy do danych osobowych odbywa się z zastrzeżeniem dopełnienia przez Wykonawcę wymogów określonych w art. 28 i 29 RODO.
4. Wykonawca oświadcza, iż zastosuje środki zabezpieczające, o których mowa w art. 32 RODO.
5. Wykonawca gwarantuje, że do przetwarzania danych osobowych pochodzących z Oprogramowania Aplikacyjnego dopuszczeni będą wyłącznie pracownicy Wykonawcy lub podwykonawcy. Wykonawca zobowiązuje się zapoznać upoważnione osoby z przepisami dotyczącymi ochrony danych osobowych, w tym wewnętrznymi regulacjami Zamawiającego oraz zobowiązać je do ich stosowania, a także do zachowania w tajemnicy danych osobowych uzyskanych w związku z wykonywaniem niniejszej Umowy. W celu wykonania niniejszego obowiązku Zamawiający zobowiązuje się każdorazowo dostarczyć Wykonawcy odpowiednie przepisy wewnętrzne, których zakres stosowania przez Wykonawcę podlega uzgodnieniu pomiędzy Stronami.

6. Wykonawca zobowiąże pisemnie pracowników dedykowanych do realizacji przedmiotu Umowy do zachowania 
w tajemnicy danych osobowych, przez podpisanie przez nich oświadczeń według wzoru określonego w Załączniku nr 3 i dostarczy Zamawiającemu przedmiotowe oświadczenia w terminie 14 dni od zawarcia Umowy, w celu wydania imiennych upoważnień, zgodnie z art. 32 ust. 4 RODO. Każdorazowo przy zmianie personelu Wykonawcy dedykowanego do realizacji Umowy Wykonawca będzie zobligowany do dostarczenia oświadczeń dla nowo powołanych członków personelu.

7. Zamawiającemu przysługuje prawo do kontroli przetwarzania powierzonych danych osobowych, a w szczególności realizacji obowiązku zabezpieczenia tych danych. Zamawiający ma prawo realizacji obowiązku kontroli poprzez żądanie od Wykonawcy udzielenia pisemnych wyjaśnień lub jeżeli okażą się one niewystarczające, poprzez inspekcję lokalizacji, w których przetwarzane są powierzone dane osobowe.

8. Wykonawca ma obowiązek zastosować się do wskazań Zamawiającego mających na celu usunięcie stwierdzonych uchybień lub poprawę stanu bezpieczeństwa przetwarzania danych osobowych.

9. Każdorazowo przekazanie danych osobowych zostaje potwierdzane w formie pisemnej, protokołem sporządzonym w dwóch egzemplarzach po jednym dla każdej ze stron.

10. Zamawiający oświadcza, że przetwarza powierzone dane osobowe na podstawie art. 28 RODO. 
11. Wykonawca niezwłocznie informuje Zamawiającego o wszelkich czynnościach, w szczególności kontrolnych 
i skargowych, prowadzonych przez pracowników Prezesa Urzędu Ochrony Danych Osobowych dotyczących danych osobowych, których przetwarzanie zostało powierzone Wykonawcy.

12. Zamawiający udziela Wykonawcy pełnomocnictwa do powierzenia w imieniu Zamawiającego, przetwarzania danych osobowych, o których mowa w ust.1, przy odpowiednim zastosowaniu zasad określonych powyżej, osobom trzecim, którym Wykonawca powierzy wykonanie przedmiotu niniejszej Umowy.

.....................................................
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