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Istotnych Warunków Zamówienia 
w postępowaniu o udzielenie zamówienia publicznego prowadzonym zgodnie z art. 39 ustawy z dnia 29 stycznia 2004r. Prawo zamówień publicznych  (Dz. U. 2015 r., poz. 2164 ze zm.) w trybie 

przetargu nieograniczonego na:

dostawę i wdrożenie 
systemu bezpieczeństwa danych 
Białystok, wrzesień 2018 r
ROZDZIAŁ I

INFORMACJE PODSTAWOWE
1. Nazwa oraz adres Zamawiającego:

Uniwersytecki Szpital Kliniczny w Białymstoku, ul. M. Skłodowskiej-Curie 24A, 15-276 Białystok, 
REGON: 000288610 NIP: 542-25-34-985
Adres strony internetowej, na której dostępna jest specyfikacja istotnych warunków zamówienia (SIWZ) 
oraz inne dokumenty dotyczące postępowania: www.usk.bialystok.pl
Adres poczty elektronicznej służącej do kontaktów w sprawie niniejszego postępowania:
pszyszlo@poczta-usk.pl
2. Tryb udzielenia zamówienia:

Postępowanie o udzielenie zamówienia publicznego jest prowadzone na zasadach określonych 
w ustawie Prawo zamówień publicznych z dnia 29.01.2004 r., tekst jednolity opublikowany w Dzienniku Ustaw z 2015 r. poz. 2164 z późn. zm., zwanej dalej „Pzp”.

3. Opis przedmiotu zamówienia: 

1) Przedmiotem zamówienia jest dostawa i wdrożenie systemu bezpieczeństwa danych w Uniwersyteckim Szpitalu Klinicznym w Białymstoku (ul. M. Skłodowskiej – Curie, ul. Żurawia). W skład którego wchodzą podsystemy: usług katalogowych, archiwizacji danych, poczty elektronicznej email, oprogramowania antywirusowego, systemu zarządzania infrastrukturą informatyczną, systemu rejestracji zgłoszeń serwisowych helpdesk wraz ze świadczeniem usługi rozwoju systemu.
Przedmiot umowy obejmuje także:

a) dostawę systemu bezpieczeństwa danych wraz z migracją danych z obecnych systemów, integracją z powiązanymi systemami, w tym wykonanie interfejsów po stronie systemu wymaganych do integracji, dostarczenie skryptów, plików konfiguracyjnych i innych produktów prac niezbędnych do samodzielnej instalacji i eksploatacji.

b) dostawę i uruchomienie w siedzibie Zamawiającego sprzętu komputerowego będącego przedmiotem zamówienia, przy czym koszty transportu, wniesienia, montażu i uruchomienia ponosi Wykonawca,

c) sporządzenie dokumentacji wdrożeniowej obejmującą wszystkie etapy procesu instalacji, konfiguracji i wdrożenia wszystkich elementów zamówienia,

d) korzystanie przez Zamawiającego z pomocy technicznej producenta urządzeń oraz oprogramowania,

e) uzyskanie i stosowanie przez Zamawiającego poprawek do oprogramowania,

f) przeszkolenie - instruktaż pracowników Zamawiającego w zakresie instalacji, konfiguracji i obsługi niezbędny do prawidłowego rozpoczęcia ich użytkowania przez Użytkownika

CPV: 
48 00 00 00-8 Pakiety oprogramowania i systemy informatyczne
2) Przedmiot zamówienia jest wyszczególniony w Załączniku nr 1 oraz Załączniku nr 1.1 do niniejszej specyfikacji.

3) Wykonawca powinien przedłożyć ofertę zgodnie z formularzem cenowym (Załącznik nr 1) do niniejszej specyfikacji. 

4) Minimalny termin gwarancji  na licencję na serwer poczty e-mail, licencję dostępową do serwera poczty e-mail, licencja na serwerowy system operacyjny, licencję dostępową do serwerowego systemu operacyjnego, licencję na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk  wynosi min 36 m-cy (jest to parametr oceniany), zaś na macierze, na licencję na oprogramowanie do archiwizacji danych,  system bezpieczeństwa i ochrony poczty e-mail , licencję na oprogramowanie antywirusowe, aktualizację oprogramowania wirtualizacyjnego – 60 m-cy.
4. Termin wykonania zamówienia:
Zamówienie będzie zrealizowane  w terminie do 12 miesięcy od dnia zawarcia umowy,  z zastrzeżeniem Rozdz. III pkt. 1
5. Nie dopuszcza się składania ofert częściowych. 
6. Nie dopuszcza się składania ofert wariantowych.
7. Nie przewiduje się zamówień uzupełniających.
8. Nie przewiduje się zawarcia umowy ramowej, zastosowania aukcji elektronicznej, ani ustanowienia dynamicznego systemu zakupów.
9. Oferty równoważne*:
a)
Zamawiający dopuszcza rozwiązania równoważne opisywanym w specyfikacji istotnych warunków zamówienia.

b)
Wykonawca, który w ofercie powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego w specyfikacji istotnych warunków zamówienia.

c)
Ilekroć w niniejszej SIWZ w opisie przedmiotu zamówienia jest mowa o normach, europejskich ocenach technicznych, aprobatach, specyfikacjach technicznych, systemach referencji technicznych to przyjmuje się, że wskazaniom takim towarzyszą wyrazy „lub równoważne”. 

d)
Przez słowo równoważny Zamawiający rozumie produkt o parametrach nie gorszych od opisanych w przedmiotowej SIWZ, tj. o parametrach takich samych lub lepszych w stosunku do podanych w opisie przedmiotu zamówienia (OPZ), a do oceny ich równoważności będzie brał pod uwagę wyłącznie te parametry, które podane są w OPZ.

10. Wykonawca wskaże w formularzu ofertowym, którą część zamówienia powierzy do wykonania Podwykonawcy. Wykonawca odpowiada za czynności podwykonawców w zakresie wykonywania zamówienia. Jeżeli Podwykonawca nie zostanie wskazany w ofercie – przyjmuje się , że  całe zamówienie zrealizuje Wykonawca.

11. Zmiany postanowień umowy zawartej w wyniku niniejszego postępowania będą mogły być wprowadzone wyłącznie w okolicznościach oraz w sposób wskazany w Załączniku nr 5 do SIWZ - Wzór umowy.

ROZDZIAŁ II

OPIS WARUNKÓW UDZIAŁU W POSTĘPOWANIU ORAZ SPOSOBU OCENY ICH SPEŁNIENIA
O zamówienie mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu z postępowania w okolicznościach o których mowa w art. 24 ust. 1 pkt 12)-23) oraz ust. 5) pkt. 1) ustawy Prawo zamówień publicznych oraz spełniają warunki udziału w postępowaniu, o ile zostały one określone przez Zamawiającego.
1. O udzielenie zamówienia mogą ubiegać się Wykonawcy:
a) którzy spełniają warunki dotyczące: 
1) kompetencji lub uprawnień do prowadzenia określonej działalności zawodowej, o ile wynika to z odrębnych przepisów
Zamawiający nie stawia wymagań w tym zakresie.
2) sytuacji ekonomicznej lub finansowej
Zamawiający nie stawia wymagań w tym zakresie.

3) zdolność technicznej lub zawodowej
A. Zamawiający uzna ten warunek za spełniony, jeżeli Wykonawca przedłoży wykaz wykonanych dostaw, w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których te dostawy zostały wykonane oraz załączą dowody czy, że zostały wykonane należycie, przy czym dowodami o których mowa są referencje, bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy były wykonane.

Zamawiający uzna warunek za spełniony, jeżeli Wykonawca wykaże, że wykonał co najmniej 2 zamówienia polegające na dostawie i wdrożeniu systemu informatycznego dot. systemu bezpieczeństwa danych (dostawa licencji i wdrożenie) o wartości co najmniej 2.000.000 zł brutto każde. 
Zamawiający nie dopuszcza sumowania wartości umów w celu potwierdzenia spełniania powyższego warunku

B. Zamawiający uzna ten warunek za spełniony, jeżeli Wykonawca przedłoży wykaz  osób, skierowanych przez wykonawcę do realizacji niniejszego zamówienia publicznego, w szczególności odpowiedzialnych za świadczenie usług i kontrolę jakości, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami.
W celu potwierdzenia spełnienia ww. warunku Wykonawca winien wykazać się dysponowaniem przy realizacji zamówienia następującymi osobami:

i. Kierownikiem Projektu, który posiada: 

· minimum 3 letnie doświadczenie zawodowe w zakresie zarządzania projektami informatycznymi w roli Kierownika Projektu, w tym w realizacji minimum 2 projektów informatycznych, każdy o wartości minimum 2.000.000,00 zł brutto

· wiedzę w zakresie zarządzania projektami potwierdzoną aktualnym certyfikatem PRINCE2, lub PMP lub równoważnym;

ii. Administratorem systemów, który posiada: 

· minimum 3 letnie doświadczenie zawodowe w zakresie administracji systemów; 

· umiejętność opracowywania dokumentacji administratora, 

· umiejętność monitorowania wydajności i strojenia systemów; 

· udział w roli Administratora systemów w minimum 2 projektach każdy o wartości minimum 2.000.000,00 zł brutto

iii. Inżynierem bezpieczeństwa, który posiada: 

· minimum 3 letnie doświadczenie w roli Inżyniera bezpieczeństwa w projektach informatycznych; 

· wiedzę z zakresu bezpieczeństwa potwierdzoną certyfikatami producentów ofertowanych systemów i urządzeń 

· udział w roli Inżyniera bezpieczeństwa w co najmniej jednym projekcie o wartości minimum 2.000.000,00 zł brutto
Zamawiający nie dopuszcza łączenia powyższych funkcji tj. jedna osoba może być dedykowana przez Wykonawcę do pełnienia tylko jednej funkcji.

 Równoważność certyfikatów:

Za certyfikat równoważny zamawiający uzna przedstawienie przez Wykonawcę certyfikatu, tożsamego co do zakresu wskazanego certyfikatu, co jest rozumiane jako: 

– tożsama dziedzina merytoryczna wynikająca z wiedzy, którą obejmuje certyfikat; – tożsamy stopień poziomu kompetencji; 

– tożsamy poziom doświadczenia zawodowego wymagany dla otrzymania danego certyfikatu (np.: konieczność wykazania się uczestnictwem w określonej liczbie projektów w danej roli, itd.);

 – został wydany przez uprawniony podmiot na podstawie zdanego egzaminu.
b) oraz nie podlegają wykluczeniu z postępowania
Zamawiający uzna ten warunek za spełniony, jeśli Wykonawca wykaże, że nie podlega wykluczeniu na podstawie art. 24 ust.1 pkt 13)-23) oraz ust. 5 pkt. 1) ustawy Prawo zamówień publicznych.

2. Opis sposobu dokonywania oceny spełniania warunków udziału w postępowaniu oraz braku podstaw do wykluczenia:
1) Ocena spełniania warunków udziału w postępowaniu odbywa się dwuetapowo:
a) Etap I - Ocena wstępna, której poddawani są wszyscy Wykonawcy odbędzie się na podstawie informacji zawartych w Oświadczeniu, w zakresie wskazanym przez Zamawiającego, stanowiącym wstępne potwierdzenie, że Wykonawca o nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu – w formie jednolitego dokumentu – Załącznik nr 3 do SIWZ. 
Uwaga: instrukcja wypełniania Oświadczenia zamieszczona została w pod Załącznikiem nr 3
b) Etap II - Ostateczne potwierdzenie spełniania warunków udziału w postępowaniu zostanie dokonane na podstawie dokumentów określonych w Rozdziale IX. Ocenie na tym etapie podlegać będzie wyłącznie Wykonawca, którego oferta zostanie najwyżej oceniona, spośród tych, które nie zostaną odrzucone po analizie Oświadczenia, wymienionego w Etapie I. 

2) Jeżeli Wykonawca nie złożył Oświadczeń, lub innych dokumentów niezbędnych do przeprowadzenia postępowania lub złożone Oświadczenia lub dokumenty są niekompletne, zawierają błędy lub budzą wskazane przez Zamawiającego wątpliwości, Zamawiający wzywa do ich złożenia, uzupełnienia, poprawienia w terminie przez siebie wskazanym, chyba że mimo ich złożenia oferta wykonawcy podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania.

3) Wykonawca nie jest obowiązany do złożenia oświadczeń lub dokumentów potwierdzających spełnianie warunków udziału w postępowaniu i braku podstaw wykluczenia, jeżeli Zamawiający posiada oświadczenia lub dokumenty dotyczące tego Wykonawcy lub może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2014 r. poz. 1114 oraz z 2016 r. poz. 352). W takiej sytuacji Wykonawca zobowiązany jest do wskazania Zamawiającemu sygnatury postępowania, w którym wymagane dokumenty lub oświadczenia się znajdują. 
4) Jeżeli Wykonawca na wezwanie Zamawiającego nie przedłoży wymaganych oświadczeń lub dokumentów lub nie będzie wynikało z nich, iż Wykonawca spełnia warunki udziału w postępowaniu lub nie podlega wykluczeniu, wówczas Zamawiający na podstawie art. 26 ust. 2 ustawy Pzp wezwie kolejnego Wykonawcę, który złożył ofertę najwyżej ocenioną spośród pozostałych ofert, do przedłożenia stosownych dokumentów.

5) Zamawiający, wezwie w wyznaczonym przez siebie terminie, do złożenia wyjaśnień dotyczących oświadczeń lub dokumentów, o których mowa w art. 25 ust. 1 ustawy Prawo zamówień publicznych.
3. Zasoby innego podmiotu:
1) Wykonawca może w celu potwierdzenia spełnienia warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych.

2) Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów, musi udowodnić Zamawiającemu, ze realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia. Z zobowiązania potwierdzającego udostępnienie zasobów przez inne podmioty musi bezspornie i jednoznacznie wynikać w szczególności:
· zakresu dostępnych wykonawcy zasobów innego podmiotu, 

· sposobu wykorzystania zasobów innego podmiotu, przez wykonawcę, przy wykonywaniu zamówienia, 

· zakresu i okresu udziału innego podmiotu przy wykonywaniu zamówienia.

3) Zamawiający oceni, czy udostępniane Wykonawcy przez inne podmioty zdolności techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalają na wykazanie przez Wykonawcę spełniania warunków udziału w postępowaniu oraz bada, czy nie zachodzą wobec tego podmiotu podstawy wykluczenia, o których mowa w art. 24 ust. 1 pkt 13-23 i ust. 5 pkt. 1 ustawy p.z.p.

4)  Wykonawca, który polega na sytuacji finansowej lub ekonomicznej innych podmiotów, odpowiada solidarnie z podmiotem, który zobowiązał się do udostepnienia zasobów, za szkodę poniesioną przez Zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba że za nieudostępnienie zasobów nie ponosi winy.

5) Jeżeli zdolności techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa, podmiotu, o którym mowa ust. 1), nie potwierdzą spełnienia przez Wykonawcę warunków udziału w postępowaniu lub zachodzą wobec tych podmiotów podstawy wykluczenia, Zamawiający wymaga, aby Wykonawca w terminie określonym przez Zamawiającego:

· zastąpił ten podmiot innym podmiotem lub podmiotami,

       lub

· zobowiązał się do osobistego wykonania odpowiedniej części zamówienia, jeżeli wykaże zdolności techniczne lub zawodowe lub sytuację finansową lub ekonomiczną, o której mowa w ust. 1 pkt a) .

4. Procedura odwrócona dla prowadzonego postępowania:
Zamawiający przewiduje możliwość zastosowania procedury wskazanej w art.24aa, tj. najpierw dokonanie oceny ofert, a następnie zbadania, czy wykonawca, którego oferta została oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu.

ROZDZIAŁ III

WYMAGANE WARUNKI WYKONANIA ZAMÓWIENIA
1. Wykonawca zrealizuje przedmiot zamówienia w terminach wykonania poszczególnych etapów: 
	Lp.
	Etap
	Termin
	Zakres

	1
	Etap 1
	Do 30 dni od podpisania umowy
	Dostawa:

Licencji na serwer poczty e-mail

Licencji dostępowych do serwera poczty e-mail

Licencji na serwerowy system operacyjny

Licencji dostępowych do serwerowego systemu operacyjnego
Aktualizacja oprogramowania wirtualizacyjnego

	2
	Etap 2
	Do 60 dni od podpisania umowy
	Dostawa:

Licencji na oprogramowanie do archiwizacji danych

Dostawa macierzy dyskowej typ 1

Dostawa macierzy dyskowej typ 2

Dostawa system bezpieczeństwa i ochrony poczty e-mail

	3
	Etap 3
	Do 90 dni od daty podpisania umowy
	Dostawa:

Licencji na oprogramowanie antywirusowe

Licencji na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk

	4
	Etap 4
	Do 28.2.2019 r
	Usługi wdrożenia oprogramowania, uruchomienia usług katalogowych, migracji


2. Przedmiot zamówienia w odniesieniu do poszczególnych etapów będzie realizowany na podstawie harmonogramu opracowanego przez Wykonawcę (po uzgodnieniach z Zamawiającym) w  terminie 10 dni od daty zawarcia umowy.
ROZDZIAŁ IV

OPIS SPOSOBU OBLICZENIA CENY OFERTY
1. Cena oferty powinna obejmować pełny zakres dostaw określonych w rozdziale I i zawierać wszystkie elementy   niezbędne do wykonania przedmiotu zamówienia.

2. Cena ma być wyrażona w złotych polskich brutto z uwzględnieniem należnego podatku VAT. Formularz cenowy  musi być wypełniony z podaniem ceny jednostkowej netto, stawki podatku VAT w % (np. 8 %), wartości netto i wartości brutto.

3. Wartość brutto dla każdej pozycji formularza cenowego powinna być wyliczona zgodnie ze wzorem:
Jedna jedn. netto  x  ilość  =  wartość netto  +  podatek VAT  = wartość brutto
4. Ceny jednostkowe, wartości netto i brutto muszą być podane w zaokrągleniu do jednego grosza (do drugiego miejsca po przecinku). 

5. Dla porównania ofert Zamawiający przyjmuje łączną wartość brutto podaną w formularzu cenowym, uwzględniającą wszystkie koszty Wykonawcy. 
W przypadku złożenia oferty, której wybór prowadziłby do powstania obowiązku podatkowego Zamawiającego zgodnie z przepisami o podatku od towarów i usług w zakresie dotyczącym wewnątrzwspólnotowego nabycia towarów, zamawiający w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towarów i usług, który miałby obowiązek wpłacić zgodnie z obowiązującymi przepisami. Wykonawca, składając ofertę, informuje zamawiającego, czy wybór oferty będzie prowadzić do powstania u zamawiającego obowiązku podatkowego, wskazując nazwę (rodzaj) towaru, których dostawa będzie prowadzić do jego powstania, oraz wskazując ich wartość bez kwoty podatku
6. Należność za przedmiot umowy zostanie uregulowana przez Zamawiającego w terminie  minimum 60 od dnia doręczeniu prawidłowo wystawionej  faktury wraz z protokołem zdawczo - odbiorczym, po zrealizowaniu każdego etapu, która będzie podstawą regulowania należności. W przypadku doręczenia protokołu odbioru w terminie późniejszym niż data wpływu faktury, termin zapłaty liczony jest od dnia doręczenia protokołu.



ROZDZIAŁ V

OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1. Oferta musi być sporządzona według załączonego wzoru formularza ofertowego (Załącznik nr 2) na podstawie danych zawartych w formularzu cenowym.
2. Treść oferty musi odpowiadać treści specyfikacji istotnych warunków zamówienia.

3. Ofertę składa się w formie pisemnej, pod rygorem nieważności, napisaną w języku polskim, na maszynie do pisania, komputerze lub inną trwałą i czytelną techniką oraz podpisana przez osobę upoważnioną do reprezentowania firmy na zewnątrz i zaciągania zobowiązań w wysokości odpowiadającej cenie oferty.

4. Upoważnienie do podpisania oferty powinno być dołączone do oferty, o ile upoważnienie nie wynika z innych dokumentów dołączonych do oferty.

5. Dokumenty załączone do oferty powinny być przedstawione w formie oryginału lub kserokopii potwierdzonej za zgodność z oryginałem przez wykonawcę.

6. Każda zapisana strona oferty, załączonych dokumentów i oświadczeń musi być ponumerowana kolejnymi numerami a wszystkie kartki muszą być spięte w sposób trwały.

7. Wszelkie poprawki lub zmiany w tekście oferty muszą być parafowane własnoręcznie przez osobę podpisującą ofertę.

8. Wykonawca ma prawo złożyć tylko jedną ofertę.

9. Ofertę należy złożyć w siedzibie zamawiającego, w pokoju Zamówień Publicznych (pok. nr 44) Administracja Uniwersyteckiego Szpitala Klinicznego w Białymstoku, ul. Marii Curie – Skłodowskiej 24A, w terminie do 05.11.2018r. do godz. 10.00.
-Kopertę należy zaadresować: 
Oferta: „Dostawa i wdrożenie systemu informatycznego”

Uniwersytecki Szpital Kliniczny w Białymstoku

ul. M. Skłodowskiej-Curie 24 A

15-276 Białystok
Nie otwierać przed dniem 05.11.2018r. do godz. 1100.
      Uwaga !
Koperta powinna być zamknięta w taki sposób, aby nie było możliwe otwarcie jej bez uszkodzenia przed terminem otwarcia ofert.

Zamawiający nie ponosi odpowiedzialności za zdarzenia wynikające z nieprawidłowego oznakowania opakowania lub braku którejkolwiek z informacji podanych w niniejszym punkcie.
10. Wykonawca może wprowadzić zmiany, poprawki, modyfikacje i uzupełnienia do złożonych ofert pod warunkiem, że Zamawiający otrzyma pisemne powiadomienie o wprowadzeniu zmian, poprawek itp. przed terminem składania ofert. Powiadomienie o wprowadzeniu zmian musi być złożone w kopercie opisanej jak w punkcie 10 oznakowanej z dopiskiem „ZAMIANA”. Koperty oznakowane dopiskiem „ZAMIANA” zostaną otwarte przy otwieraniu oferty Wykonawcy, który wprowadził zmiany i po stwierdzeniu poprawności procedury dokonania zmian, zostaną dołączone do oferty.

11. Wykonawca ma prawo, przed upływem terminu składania ofert, wycofać ofertę poprzez złożenie pisemnego powiadomienia (wg takich samych zasad jak wprowadzanie zmian i poprawek) z napisem na kopercie „WYCOFANIE”. Koperty oznakowane w ten sposób będą otwierane w pierwszej kolejności i po stwierdzeniu poprawności postępowania Wykonawcy wcześniejsze koperty ofert wycofywanych nie będą otwierane.

12. Zamawiający niezwłocznie zawiadomi wykonawcę o złożeniu oferty po terminie oraz zwróci ofertę po upływie terminu do wniesienia odwołania.
13. Wykonawcy ubiegający się wspólnie o udzielenie zamówienia muszą spełniać następujące wymagania:

a) Wykonawcy występujący wspólnie muszą ustanowić pełnomocnika do reprezentowania ich w postępowaniu o udzielenie niniejszego zamówienia lub do reprezentowania ich w postępowaniu oraz zawarcia umowy w sprawie przedmiotowego zamówienia publicznego;
b) w przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia kopie dokumentów dotyczących odpowiednio wykonawcy są poświadczane za zgodność z oryginałem przez wykonawcę
14. Tajemnica przedsiębiorstwa:

1) Informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, zastrzeżone wyłącznie do wiadomości Zamawiającego Wykonawca winien podać w odrębnej części oferty odpowiednio je zabezpieczając oraz opatrując dopiskiem „Tajemnica przedsiębiorstwa – informacje zastrzeżone do wyłącznej wiadomości Zamawiającego”. 

2) Zamawiający informuje, że zgodnie z art. 96 ustawy, oferty składane w postępowaniu 
o zamówienie publiczne są jawne i podlegają udostępnieniu od chwili ich otwarcia, z wyjątkiem informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, jeśli Wykonawca, nie później niż w terminie składania ofert zastrzegł, że nie mogą one być udostępnione oraz wykaże , iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa.

3) Przez tajemnicę przedsiębiorstwa w rozumieniu art. 11 ust. 4 Ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji (Dz. U. 2003.153.1503 z późniejszymi zmianami) rozumie się nieujawnione do wiadomości publicznej informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne informacje posiadające wartość gospodarczą, co do których przedsiębiorca podjął niezbędne działania w celu zachowania ich poufności;

4) Zamawiający zaleca, aby informacje zastrzeżone jako tajemnica przedsiębiorstwa były przez Wykonawcę złożone w oddzielnej wewnętrznej kopercie oznakowane „tajemnica przedsiębiorstwa” lub spięte (zszyte) oddzielnie od pozostałych, jawnych dokumentów oferty;
5) Wykonawca m.in. nie może zastrzec informacji dotyczących ceny, terminu wykonania zamówienia, okresu gwarancji i warunków płatności zawartych w ofercie.
ROZDZIAŁ VI

WYKAZ OŚWIADCZEŃ I DOKUMENTÓW, JAKIE MAJĄ DOSTARCZYĆ WYKONAWCY W TERMNIE SKŁADANIA OFERT W CELU POTWIERDZENIA NIE PODLEGANIU WYKLUCZENIU ORAZ SPELNIENIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU 

- PRZESŁANE PRZY UŻYCIU ŚRODKÓW KOMUNIKACJI ELEKTRONICZNEJ

Oświadczenie o braku podstaw wykluczenia oraz spełnianiu warunków udziału w postępowaniu – w formie jednolitego dokumentu (JEDZ), stanowiące wstępne potwierdzenie, że Wykonawca spełnia warunki udziału według wzoru stanowiącego Załącznik nr 3 do SIWZ.

Oświadczenie JEDZ należy przesłać w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym przez osobę upoważnioną do reprezentowania firmy na zewnątrz i zaciągania zobowiązań w wysokości odpowiadającej cenie oferty, w terminie składania ofert. 

Środkiem komunikacji elektronicznej, służącym złożeniu JEDZ przez wykonawcę, jest aplikacja do przesyłania dokumentacji elektronicznej udostępniona na stronie internetowej Zamawiającego. UWAGA! Złożenie JEDZ wraz z ofertą na nośniku danych (np. CD, pendrive) jest niedopuszczalne, nie stanowi bowiem jego złożenia przy użyciu środków komunikacji elektronicznej w rozumieniu przepisów ustawy z dnia 18 lipca 2002 o świadczeniu usług drogą elektroniczną. 

Zamawiający dopuszcza w szczególności następujący format przesyłanych danych: .pdf, .doc, .docx, .rtf, .odt., .zip. .rar., zgodnie z poniższymi zasadami:

a) Wykonawca wypełnia JEDZ, tworząc dokument elektroniczny. UWAGA! Zamawiający każdorazowo udostępnia wzór formularza JEDZ w formie edytowalnej w formacie .doc lub .docx. dedykowany do poszczególnych postępowań. Zaleca się wypełnienie udostępnionego JEDZ i utworzenie na jego podstawie dokumentu elektronicznego. Wykonawca może również korzystać z narzędzia ESPD lub innych dostępnych narzędzi lub oprogramowania, które umożliwiają wypełnienie JEDZ i utworzenie dokumentu elektronicznego, w szczególności w jednym z ww. formatów.

b) po stworzeniu lub wygenerowaniu przez Wykonawcę dokumentu elektronicznego JEDZ, Wykonawca podpisuje ww. dokument kwalifikowanym podpisem elektronicznym, wystawionym przez dostawcę kwalifikowanej usługi zaufania, będącego podmiotem świadczącym usługi certyfikacyjne - podpis elektroniczny, spełniające wymogi bezpieczeństwa określone w ustawie z dnia 5 września 2016 r. – o usługach zaufania oraz identyfikacji elektronicznej.

c) podpisany dokument elektroniczny JEDZ powinien zostać zaszyfrowany, tj. opatrzony hasłem dostępowym. W tym celu Wykonawca może posłużyć się narzędziami oferowanymi przez oprogramowanie, w którym przygotowuje dokument oświadczenia (np. Adobe Acrobat), lub skorzystać z dostępnych na rynku narzędzi na licencji open-source (np.: AES Crypt, 7-Zip i Smart Sign) lub komercyjnych.

d) Wykonawca zamieszcza hasło dostępu do pliku JEDZ w treści swojej oferty składanej w formie pisemnej. Treść oferty może zawierać, jeśli to niezbędne, również inne informacje dla prawidłowego dostępu do dokumentu, w szczególności informacje o wykorzystanym programie szyfrującym lub procedurze odszyfrowania danych zawartych w JEDZ.

e) Wykonawca przesyła Zamawiającemu zaszyfrowany i podpisany kwalifikowanym podpisem elektronicznym JEDZ za pomocą aplikacji do przesyłania dokumentacji elektronicznej udostępnionej na stronie internetowej Zamawiającego w taki sposób, aby dokument ten dotarł do Zamawiającego przed upływem terminu składania ofert. Szczegółowa instrukcja przesyłania plików dostępna jest na stronie internetowej Zamawiającego. Nadając nazwę oświadczeniu JEDZ należy stosować następujący schemat: JEDZ_(nr postępowania)_(oznaczenie_Wykonawcy), np. „JEDZ_1-2018_oznaczenie-wykonawcy”. Uwaga: za oznaczenie Wykonawcy Zamawiający rozumie nazwę Wykonawcy lub dowolne oznaczenie pozwalające na identyfikację Wykonawcy np. nazwa skrócona (nazwę: „Uniwersytecki Szpital Kliniczny w Białymstoku”  można uprościć do oznaczenia: „USKwB”, „USK_w_Białymstoku”, „USK” itp.). 
UWAGA: Nadanie nieprawidłowej nazwy może uniemożliwić przesłanie pliku!
f) datą przesłania JEDZ będzie potwierdzenie dostarczenia pliku JEDZ poprzez wyświetlenie potwierdzenia wysyłki w aplikacji do przesyłania dokumentów oraz z serwera pocztowego Zamawiającego.

g) obowiązek złożenia JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym w sposób określony powyżej dotyczy również JEDZ składanego na wezwanie w trybie art. 26 ust. 3 ustawy Pzp. W takim przypadku Zamawiający nie wymaga szyfrowania tego dokumentu.

UWAGA:

1. Wykonawca, który powołuje się na zasoby innych podmiotów, w celu wykazania braku istnienia wobec nich podstaw wykluczenia oraz spełniania, w zakresie, w jakim powołuje się na ich zasoby, warunków udziału w postępowaniu lub kryteriów selekcji składa także jednolite dokumenty dotyczące tych podmiotów,

2. W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, jednolity dokument składa każdy z Wykonawców wspólnie ubiegających się o zamówienie,

3. Dokumenty wskazane w pkt 1 i 2 muszę potwierdzać spełnienie warunków udziału w postępowaniu, brak podstaw wykluczenia lub kryteria selekcji w zakresie, w którym każdy z Wykonawców wykazuje spełnienie warunków udziału w postępowaniu,

4. W oświadczeniach należy wypełnić jedynie te działy i sekcje, które dotyczą warunków udziału i potwierdzających brak podstaw do wykluczenia na podstawie treści ogłoszenia o zamówieniu i niniejszej specyfikacji, oraz instrukcji wypełniania oświadczenia. Wypełnienie pozostałych, nie wymaganych działów i sekcji nie będzie miało wpływu na ocenę oferty.
ROZDZIAŁ VII

POZOSTAŁE DOKUMENTY, KTÓRE WYKONAWCA MUSI ZAŁĄCZYĆ WRAZ Z OFERTĄ

1. Wypełniony i podpisany przez Wykonawcę Załącznik nr 1 do SIWZ - Formularz Cenowy.
2. Wypełniony i podpisany przez Wykonawcę Załącznik nr 2 do SIWZ - Formularz Ofertowy 
3. Oryginał lub poświadczona notarialnie kopia pełnomocnictwa do podpisywania oferty i składania ewentualnych wyjaśnień, jeżeli osobą podpisującą nie jest osoba wskazana w dokumencie wymienionym w Rozdz. IX ust. 1 SIWZ. 
4. Dowód wniesienia wadium (wg zasad określonych w Rozdz. X SIWZ).
5. W przypadku, gdy ofertę składają wykonawcy ubiegający się wspólnie o udzielenie zamówienia, wymagane jest załączenie dokumentu pełnomocnictwa określającego zakres umocowania pełnomocnika ustanowionego do reprezentowania ich w postępowaniu lub do reprezentowania ich w postępowaniu oraz zawarcia umowy w sprawie przedmiotowego zamówienia publicznego, w myśl art. 23 ustawy Prawo zamówień publicznych.
ROZDZIAŁ VIII

WYKAZ OŚWIADCZEŃ I DOKUMENTÓW, KTÓRE WYKONAWCA PRZEKAZUJE ZAMAWIAJĄCEMU W TERMINIE 3 DNI OD DNIA ZAMIESZCZENIA NA STRONIE INTERNETOWEJ INFORMACJI Z OTWARCIA OFERT, O KTÓREJ MOWA W ART. 86 UST. 5 USTAWY PZP

Oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej o której mowa w art. 24 ust. 1 pkt 23) – według wzoru stanowiącego Załącznik nr 4 do SIWZ.
Wraz ze złożeniem ww. oświadczenia, Wykonawca może przedstawić dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia.
ROZDZIAŁ IX
WYKAZ DOKUMENTÓW, SKŁADANYCH PRZEZ WYKONAWCĘ W POSTĘPOWANIU 
NA WEZWANIE ZAMAWIAJĄCEGO, O KTÓRYM MOWA W ART.25 UST.1
Do uzupełnienia dokumentów zostaną wezwani wyłącznie Wykonawcy, których oferta zostanie najwyżej oceniona, spośród tych, które nie zostaną odrzucone po analizie Oświadczenia, wymienionego w Rozdziale VI w zakresie danego Pakietu. 

Jednocześnie Zamawiający, w myśl art.26 ust.2f, zastrzega sobie prawo do wezwania każdego z Wykonawców do złożenia wszystkich lub niektórych oświadczeń lub dokumentów, jeżeli jest to niezbędne do zapewnienia odpowiedniego przebiegu postępowania.
I. 
Dokumenty na potwierdzenie okoliczności, o których mowa w art. 25 ust. 1 pkt 1) ustawy Pzp, tj. spełnienia warunków udziału w postępowaniu:
1. W zakresie spełnienia warunku dotyczącego zdolność technicznej lub zawodowej Zamawiający uzna warunek za spełniony, jeśli Wykonawca wykaże, iż wykonał co najmniej 2 zamówienia polegające na dostawie i wdrożeniu systemu informatycznego dot. systemu bezpieczeństwa danych (dostawa licencji i wdrożenie)   o wartości co najmniej 2.000.000 zł brutto każde – wskazane wcześniej przez Wykonawcę w Załączniku nr 3. 
Wykazanie spełnienia powyższego warunku nastąpi poprzez załączenie dowodów, że dostawy te zostały wykonane należycie, przy czym dowodami, o których mowa są referencje, bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy były wykonane; jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy.
2. W zakresie spełnienia warunku dotyczącego zdolność technicznej lub zawodowej Zamawiający uzna warunek za spełniony jeżeli wykonawca przedłoży wykaz osób w zakresie wymaganym w Rozdziale II ust. 1 pkt. 3B.

II. 
Dokumenty na potwierdzenie okoliczności, o których mowa w art. 25 ust. 1 pkt 3) ustawy Pzp, tj. braku podstaw do wykluczenia:
1. Informacja z Krajowego Rejestru Karnego w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy, wystawionej nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert albo wniosków o dopuszczenie do udziału w postępowaniu.

2. Odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu  do  rejestru  lub  ewidencji,  w celu  potwierdzenia  braku  podstaw  wykluczenia  na  podstawie art. 24 ust. 5 pkt 1 ustawy.

3. Oświadczenie wykonawcy o braku wydania wobec niego prawomocnego wyroku sądu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne albo – w przypadku wydania takiego wyroku lub decyzji – dokumentów potwierdzających dokonanie płatności tych należności wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wiążącego porozumienia w sprawie spłat tych należności – według wzoru stanowiącego Załącznik nr 6a do SIWZ.
4. Oświadczenia wykonawcy o braku orzeczenia wobec niego tytułem środka zapobiegawczego zakazu ubiegania się o Zamówienia Publiczne – według wzoru stanowiącego Załącznik nr 6b do SIWZ.
III. 
Dokumenty na potwierdzenie okoliczności, o których mowa w art. 25 ust. 1 pkt 2) ustawy Pzp, tj. spełnienia przez oferowane dostawy, usługi lub roboty budowlane wymagań określonych przez Zamawiającego:
1. Opisy techniczne, prospekty producentów, katalogi oferowanego systemu informatycznego oraz sprzętu komputerowego (macierz)  potwierdzające spełnianie warunków/parametrów granicznych, określonych w Załączniku nr 1.1. Dokumenty sporządzone w języku obcym winny być złożone wraz z tłumaczeniem na język polski, poświadczonym przez wykonawcę. Zamawiający wymaga, aby parametry techniczne prezentowane w załączonych prospektach odpowiadały parametrom technicznym opisanym w powyższych dokumentach. Jeżeli ww. dokumentach brak jest opisu danej funkcji lub wartości parametru, dopuszcza się załączenie do oferty innych dokumentów (np. instrukcja użytkowania, oświadczenie producenta), w których Zamawiający będzie w stanie zweryfikować zgodność opisu funkcji lub wartości danego parametru.
IV. Podmioty zagraniczne: 
1. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczpospolitej Polskiej, zamiast dokumentu, o których mowa: 

a) w pkt II.1 – składa informacje z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument, w zakresie określonym  a art. 24 ust. 1 pkt 13, 14 i 21 ustawy;

b) w pkt. II.2 – składa dokument wystawiony w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające, że nie otwarto jego likwidacji.

2. Dokument, o którym mowa w ust.1 pkt 1 i 2 powinny być wystawione nie wcześniej niż 6 miesięcy przed terminem upływu składania ofert. 

3. Jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa w ust. 1 zastępuje się je dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania Wykonawcy lub miejsce zamieszkania tej osoby. Przepis ust. 2 stosuje się odpowiednio.
V. Oferta wspólna
1. W przypadku Wykonawców wspólnie ubiegających się o zamówienie publiczne, do oferty należy dołączyć dokument stwierdzający ustanowienie przez Wykonawców wspólnie ubiegających się o zamówienie pełnomocnika (lidera) do reprezentowania ich w postępowaniu o udzielenie niniejszego zamówienia publicznego albo reprezentowania ich w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. Dokument potwierdzający ustanowienie pełnomocnika powinien zawierać wskazanie postępowania o zamówienie publiczne, którego dotyczy, Wykonawców ubiegających się wspólnie o udzielenie zamówienia, dane ustanowionego pełnomocnika oraz zakres jego umocowania, a także oświadczenie o przyjęciu wspólnej solidarnej odpowiedzialności za wykonanie umowy – dokument pełnomocnictwa powinien zostać podpisany przez wszystkich Wykonawców ubiegających się wspólnie o zamówienie publiczne. Podpisy muszą zostać złożone przez osoby uprawnione do składania oświadczeń woli. Dokument pełnomocnictwa należy przedstawić w oryginale lub kserokopii potwierdzonej notarialnie

2. Wszelka korespondencja oraz rozliczenia dokonywane będą wyłącznie z podmiotem występującym 
jako pełnomocnik (lider).

3. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia oraz w przypadku innych podmiotów, na zasobach których Wykonawca polega na zasadach określonych w art. 22 a) ustawy p.z.p., kopie dokumentów dotyczących odpowiednio Wykonawcy lub tych podmiotów są poświadczone za zgodność z oryginałem odpowiednio przez Wykonawcę lub te podmioty.

4. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia solidarnie odpowiadają za realizacje zamówienia.

5. W przypadku Wykonawców wspólnie ubiegających się o zamówienie, których oferta została wybrana jako najkorzystniejsza, Zamawiający przed zawarciem umowy w sprawie zamówienia publicznego wymaga przedłożenia zawartej umowy konsorcjum. 
ROZDZIAŁ X

WADIUM
1. Każda oferta musi być zabezpieczona wadium o wartości 45.000 zł (słownie zł: czterdzieści pięć tysięcy 00/100), 
2. Wadium może być wniesione w jednej lub kilku następujących formach: pieniądzu; oryginalnych                 poręczeniach bankowych lub poręczeniach spółdzielczej kasy oszczędnościowo-kredytowej, z tym że poręczenie kasy jest zawsze poręczeniem pieniężnym lub oryginalnych, bezwarunkowych i nieodwołalnych gwarancjach bankowych; oryginalnych, bezwarunkowych i nieodwołalnych gwarancjach ubezpieczeniowych, poręczeniach udzielanych przez podmioty, o których mowa  w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości (Dz. U. Nr 109, poz. 1158, z późn. zm.).

3. Wadium wnoszone w formie pieniężnej należy wpłacić przelewem na rachunek bankowy:
BGK nr konta: 48 1130 1059 0017 3261 1720 0008
4. Wadium musi być wniesione najpóźniej w terminie składania ofert.
5. Za skuteczne wniesienie wadium w pieniądzu Zamawiający uważa wadium, które w oznaczonym terminie znajdzie się na koncie Zamawiającego.

Wniesienie wadium w formie pieniężnej jest skuteczne z chwilą uznania rachunku Zamawiającego kwotą wadium.
6. Wadium wnoszone nie w formie pieniężnej mają być udzielone do końca terminu związania ofertą. 
Wadium wnoszone w innych formach niż pieniężna należy dołączyć do oferty. 
7. Zamawiający zwraca wadium wszystkim wykonawcom niezwłocznie po wyborze oferty lub unieważnieniu postępowania, z wyjątkiem wykonawcy, którego oferta została wybrana jako najkorzystniejsza, z zastrzeżeniem sytuacji wynikającej z art. 46 ust. 4a ustawy. Wykonawcy, którego oferta została wybrana jako najkorzystniejsza, Zamawiający zwraca wadium niezwłocznie po zawarciu umowy w sprawie zamówienia publicznego

8. Jeżeli wadium było wniesione w pieniądzu, Zamawiający zwraca je wraz z odsetkami wynikającymi z umowy rachunku bankowego, na którym było przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji za przelew pieniędzy na rachunek bankowy wskazany przez wykonawcę.

9. Zamawiający żąda ponownego wniesienia wadium przez wykonawcę, któremu zwrócono wadium, jeżeli w wyniku ostatecznego rozstrzygnięcia odwołania jego oferta została wybrana jako najkorzystniejsza. Wykonawca wnosi wadium w terminie określonym przez Zamawiającego.
10. Wykonawca traci wadium na rzecz Zamawiającego w okolicznościach przewidzianych w art. 46 ust. 4a i 5 ustawy Prawo zamówień publicznych, co winno być wskazane w zapisach gwarancji (w przypadku wnoszenia wadiów w formie gwarancji).

11. Oferta Wykonawcy, który nie wniesie wadium w wymaganej Prawem zamówień publicznych i przedmiotową SIWZ treści i formie zostanie odrzucona z postępowania.
ROZDZIAŁ XI
INFORMACJA O SPOSOBIE POROZUMIEWANIA SIĘ ZAMAWIAJĄCEGO Z WYKONAWCAMI
1. W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym a Wykonawcami odbywa się za pośrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. – Prawo pocztowe osobiście, za pośrednictwem posłańca, faksu lub przy użyciu środków komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną, z uwzględnieniem wymogów dotyczących formy, tj. poczta elektroniczna (pszyszlo@poczta-usk.pl)  oraz aplikacja do przesyłania dokumentacji elektronicznej udostępniona na stronie internetowej Zamawiającego.
2. Jeżeli Zamawiający lub Wykonawca przekazują oświadczenia, wnioski, zawiadomienia oraz informacje za pośrednictwem faksu lub przy użyciu środków komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną, każda ze stron na żądanie drugiej strony niezwłocznie potwierdza fakt ich otrzymania. 
3. W przypadku braku potwierdzenia przez Wykonawcę otrzymania oświadczeń, wniosków, zawiadomień 
oraz informacji (dokumentów) przesłanych przy użyciu faxu lub środków komunikacji elektronicznej, Zamawiający uzna, iż zostały one doręczone w sposób umożliwiający zapoznanie się Wykonawcy z treścią pisma w dniu i godzinie ich nadania i były czytelne.
4. W postępowaniu oświadczenia składa się w formie pisemnej albo w postaci elektronicznej, z tym że JEDZ należy przesłać w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym. Oświadczenia podmiotów składających ofertę wspólnie oraz podmiotów udostępniających potencjał składane na formularzu JEDZ powinny mieć formę dokumentu elektronicznego, podpisanego kwalifikowanym podpisem elektronicznym przez każdego z nich w zakresie w jakim potwierdzają okoliczności, o których mowa w treści art. 22 ust. 1 ustawy Pzp.   Analogiczny wymóg dotyczy JEDZ składanego przez podwykonawcę, na podstawie art. 25a ust. 5 pkt 1 ustawy Pzp.

5. Środkiem komunikacji elektronicznej, służącym złożeniu JEDZ przez wykonawcę, jest aplikacja do przesyłania dokumentacji elektronicznej udostępniona na stronie internetowej Zamawiającego. UWAGA! Złożenie JEDZ wraz z ofertą na nośniku danych (np. CD, pendrive) jest niedopuszczalne, nie stanowi bowiem jego złożenia przy użyciu środków komunikacji elektronicznej w rozumieniu przepisów ustawy z dnia 18 lipca 2002 o świadczeniu usług drogą elektroniczną. 

6. Osobą uprawnioną przez Zamawiającego do porozumiewania się z wykonawcami w sprawach proceduralnych jest:
Piotr Szyszło – Zamówienia Publiczne, tel.85 831 88 09, pszyszlo@poczta-usk.pl
ROZDZIAŁ XII
UDZIELANIE WYJAŚNIEŃ ORAZ DOKONYWANIE MODYFIKACJI DOTYCZĄCYCH
 SPECYFIKACJI ISTOTNYCH WARUNKÓW ZAMÓWIENIA
1. Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie treści SIWZ, w sposób określony w Rozdziale XI.

2. Zamawiający udzieli wyjaśnień, jeżeli prośba o wyjaśnienie SIWZ wpłynęła do Zamawiającego nie później niż do końca dnia, w którym upływa połowa terminu wyznaczonego na składanie ofert. Termin udzielenia wyjaśnień: niezwłocznie, nie później niż na 6 dni przed terminem składania ofert.

3. Zamawiający prześle treść wyjaśnień wszystkim Wykonawcom, którym w formie pisemnej przekazano SIWZ oraz umieści je na stronie internetowej: www.usk.bialystok.pl 

4. Zamawiający nie organizuje spotkania z Wykonawcami w celu udzielania odpowiedzi na ewentualne pytania.

5. W szczególnie uzasadnionych przypadkach, przed upływem terminu składania ofert, Zamawiający może zmienić treść dokumentów składających się na SIWZ.

6. O każdej zmianie Zamawiający zawiadomi wszystkich Wykonawców, którym w formie pisemnej przekazano SIWZ oraz umieści treść zmiany na stronie internetowej: www.usk.bialystok.pl , a także wykona czynności o których mowa w art. 38 ust. 4a pkt 1 ustawy Pzp.

7. Zamawiający przedłuży określony w Rozdział XIV ust. 1 termin składania ofert, jeżeli w wyniku zmiany treści SIWZ niezbędny jest dodatkowy czas na wprowadzenie zmian w ofertach. 
ROZDZIAŁ XIII

TERMIN ZWIĄZANIA OFERTĄ
1. Termin związania ofertą wynosi 60 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
2.
Wykonawca samodzielnie lub na wniosek Zamawiającego może przedłużyć termin związania ofertą, z tym że Zamawiający może tylko raz co najmniej na 3 dni przed upływem terminu związania ofertą zwrócić się do Wykonawców o wyrażenie zgody na przedłużenie tego terminu  o oznaczony czas, nie dłuższy jednak niż 60 dni. Odmowa wyrażenia zgody nie powoduje utraty wadium. Przedłużenie okresu związania ofertą jest dopuszczalne tylko z jednoczesnym przedłużeniem okresu ważności wadium albo, jeżeli jest to możliwe, z wniesieniem nowego wadium na przedłużony okres związania ofertą. Jeżeli przedłużenie terminu związania ofertą dokonywane jest po wyborze oferty najkorzystniejszej, obowiązek wniesienia nowego wadium lub jego przedłużenia dotyczy jedynie wykonawcy, którego oferta została wybrana jako najkorzystniejsza.
ROZDZIAŁ XIV

MIEJSCE I TERMIN SKŁADANIA I OTWARCIA OFERT.

1. 
Ofertę należy złożyć w siedzibie Zamawiającego w Pokoju Zamówień Publicznych (Administracja Szpitala) Uniwersyteckiego Szpitala Klinicznego w Białymstoku do dnia 05.11.2018r., do godz. 10:00.
a) doręczenie oferty do innego miejsca niż wskazane w ust. 1 nie jest równoznaczne ze złożeniem oferty w sposób skuteczny.
b) oferta złożona po terminie zostanie zwrócona przez Zamawiającego zgodnie z art. 84 ust. 2 Pzp.
2. 
Otwarcie ofert nastąpi dnia 05.11.2018r., o godz. 11:00, w siedzibie Zamawiającego budynek główny Szpitala przy ul. M. Skłodowskiej – Curie 24a, administracja (V piętro, pok. nr 44, Zamówienia Publiczne).
a) 
bezpośrednio przed otwarciem ofert Zamawiający poda kwotę, jaka zamierza przeznaczyć na sfinansowanie zamówienia;

b) 
otwarcie ofert jest jawne;
c) 
po otwarciu ofert zamawiający poda: nazwę (firmę) oraz adres wykonawcy, którego oferta jest otwierana, a także informacje dotyczące ceny oferty i kryteriów oceny ofert;

d)
informacje, o których mowa w punkcie c) doręcza się wykonawcom, którzy nie byli obecni na otwarciu ofert, na ich wniosek. 

ROZDZIAŁ XV
OPIS KRYTERIÓW OCENY OFERT, ICH ZNACZENIE ORAZ SPOSÓB OCENY OFERT
1. Przy wyborze najkorzystniejszej oferty, w zakresie każdej z części zamówienia, Zamawiający kierować się będzie kryterium:
a) Cena – 60 %

b) Termin gwarancji*  – 40 %
⃰ Dotyczy: licencji na serwer poczty e-mail, licencji dostępowej do serwera poczty e-mail, licencji na serwerowy system operacyjny, licencji dostępowej do serwerowego systemu operacyjnego, licencji na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk
Oferty będą oceniane w odniesieniu do najkorzystniejszych warunków przedstawionych przez oferentów w zakresie każdego ww. kryterium.

Oferta wypełniająca w najwyższym stopniu wymagania określonego kryterium, otrzyma maksymalną ilość punktów.

Pozostałym oferentom, spełniającym wymagania kryterialne przypisana zostanie odpowiednio mniejsza liczba punktów.

Ad. a) algorytm oceny kryterium „cena”:

                     Cena minimalna

Wp (C)  = ------------------------------- x  60 (znaczenie % kryterium „cena” podane w pkt), gdzie:

                         Cena oferty badanej

Cena minimalna – najniższa cena spośród wszystkich ocenianych ofert w danym Pakiecie.

Ad. b) algorytm oceny kryterium „termin gwarancji”:

               Liczba punktów oferty badanej

Wp (G)  = -------------------------------------------- x 30 (znaczenie % kryterium „termin gwarancji” podane w pkt)., gdzie:

                        Liczba punktów maksymalna

Liczba punktów maksymalna – maksymalna liczba punktów możliwa do uzyskania w danym kryterium (10 pkt.)

Przy obliczaniu liczby punktów w kryterium Zamawiający zastosuje następujące wyliczenie:

Termin gwarancji 36 m-cy  – 1 pkt.

Termin gwarancji 48 m-cy  – 5 pkt.

Termin gwarancji 60 m-cy  – 10 pkt.

Ocena wg kryterium „termin gwarancji” dokonana zostanie w oparciu o informację zawartą w formularzu ofertowym.

Wymagany minimalny termin gwarancji na  serwer poczty e-mail, licencji dostępowej do serwera poczty e-mail, licencji na serwerowy system operacyjny, licencji dostępowej do serwerowego systemu operacyjnego, licencji na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk wynosi 36 m-cy. 
Zaoferowanie terminu gwarancji  krótszego niż 36 m-cy spowoduje odrzucenie oferty Wykonawcy
Jeżeli Wykonawca w formularzu ofertowym nie wskaże terminu gwarancji, Zamawiający uzna, że został wybrany „Termin gwarancji 36 m-cy”. 
Wykonawca w formularzu ofertowym jest zobowiązany do podania terminu gwarancji  ww. zakresie tj.  36,48, 60 m-cy
Ocena wg kryterium jakościowego dokonana zostanie w oparciu o informację zawartą w formularzu ofertowym. 

Suma punktów ocenianej oferty według wzoru:

W = Wp (C) + Wp (G)

2. Oferta, która uzyska największą ilość punktów zostanie wybrana jako najkorzystniejsza.
3. W toku badania i oceny ofert Zamawiający może żądać od wykonawcy wyjaśnień dotyczących treści złożonej oferty.

4. Zamawiający w treści oferty poprawi oczywiste omyłki pisarskie oraz oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek.
W przypadku omyłek rachunkowych tj. wadliwego wyniku działania arytmetycznego oczywistym dla Zamawiającego będzie, iż cena jednostkowa netto została podana prawidłowo.
5. Zamawiający poprawi również inne omyłki polegające na niezgodności oferty z przedmiotową SIWZ, niepowodujące istotnych zmian w treści oferty.  

6. O poprawionych omyłkach Zamawiający powiadomi niezwłocznie wykonawcę, którego oferta została poprawiona

ROZDZIAŁ XVI

INFORMACJA O FORMALNOŚCIACH, JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY
1. W wyniku postępowania Zamawiający powiadomi Wykonawcę wykonując czynności, o których mowa 
w art. 92 ust. 1 i 2 p.z.p. 

2. Umowa z Wykonawcą, którego oferta zostanie wybrana jako najkorzystniejsza, zostanie zawarta 
w terminie nie krótszym, niż 10 dni od dnia przekazania zawiadomienia o wyborze oferty, z zastrzeżeniem 
art. 94 ust. 2 ustawy Prawo zamówień publicznych.
ROZDZIAŁ XVII

WYMAGANIA DOTYCZĄCE ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY
Zamawiający nie wymaga wniesienia zabezpieczenia należytego wykonania umowy.

ROZDZIAŁ XVIII

ŚRODKI OCHRONY PRAWNEJ
Wykonawcy i innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu danego zamówienia oraz poniósł 
lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów ustawy Prawo zamówień publicznych z dnia 29.01.2004 (Dz. U. z 2015 r., poz. 2164 ze zm), przysługują środki ochrony prawnej w postaci odwołania i skargi do sądu, na zasadach określonych w Dziale VI tej ustawy (art. 179 – 198g).

ROZDZIAŁ XIX.
Zamawiający nie przewiduje rozliczeń z wykonawcą w walutach obcych.
ROZDZIAŁ XX

Wzór umowy 
1. Wykonawca, który przedstawił najkorzystniejszą ofertę, będzie zobowiązany do podpisania umowy zgodnie 
z załączonym wzorem umowy (Załącznik nr 5) wraz z umową powierzenia danych osobowych.
2. Złożenie oferty jest równoznaczne z pełną akceptacją umowy przez wykonawcę.
ROZDZIAŁ XXI
KLAUZULA INFORMACYJNA Z ART. 13 RODO DO ZASTOSOWANIA PRZEZ ZAMAWIAJĄCYCH W CELU ZWIĄZANYM Z POSTĘPOWANIEM O UDZIELENIE ZAMÓWIENIA PUBLICZNEGO

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 

1. administratorem Pani/Pana danych osobowych jest Uniwersytecki Szpital Kliniczny w Białymstoku;
2. inspektor ochrony danych osobowych w Uniwersyteckim Szpitalu Klinicznym w Białymstoku jest dostępny pod adresem e-mail: ido@poczta-usk.pl ;
3. Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego nr 57/2018 prowadzonym w trybie przetargu nieograniczonego;
4. odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej „ustawa Pzp”;  
5. Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;
6. obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  
7. w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
8. posiada Pani/Pan:
· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO ***;  

· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
9. nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 
* Wyjaśnienie: informacja w tym zakresie jest wymagana, jeżeli w odniesieniu do danego administratora lub podmiotu przetwarzającego istnieje obowiązek wyznaczenia inspektora ochrony danych osobowych.

** Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania
o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników.

*** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.

ROZDZIAŁ XXII
W sprawach nieuregulowanych w Specyfikacji Istotnych Warunków Zamówienia zastosowanie mają przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. 2015 r., poz. 2164 ze zm.).) oraz przepisy Kodeksu Cywilnego (Dz. U. z 1964 r., nr 16, poz. 93 ze zm.).
Wykaz załączników do SIWZ:
Załącznik nr 1 - Formularz Cenowy

Załączniki nr 1.1 Opis Przedmiotu Zamówienia
Załącznik nr 2 - Formularz Ofertowy

Załącznik nr 3 - JEDZ

Załącznik nr 4 - Oświadczenie o przynależności lub braku przynależności do grupy kapitałowej

Załącznik nr 5 - Wzór umowy głównej + wzór umowy powierzenia i przetwarzania danych osobowych

Załącznik nr 6a i 6b - Oświadczenia na potwierdzenie okoliczności, o których mowa w art. 25 ust. 1 pkt 3).

Uwaga: Wszystkie załączniki stanowią integralną część treści SIWZ.

Załącznik nr 1

Formularz Cenowy
Pakiet nr 1
	Lp.
	Nazwa produktu
	Nazwa oferowanego przez Wykonawcę produktu, producent
	Ilość i jednostka miary
	Cena jednostkowa brutto w zł
	Stawka VAT w %
	Wartość brutto w zł

	1
	Licencja na serwer poczty e-mail
	
	2
	szt.
	
	23
	

	2
	Licencja dostępowa do serwera poczty e-mail
	
	2000
	szt.
	
	23
	

	3
	Licencja na serwerowy system operacyjny
	
	4
	szt.
	
	23
	


	4
	Licencja dostępowa do serwerowego systemu operacyjnego
	
	1800
	szt.
	
	23
	

	5
	Licencja na oprogramowanie do archiwizacji danych
	
	1
	szt.
	
	23
	

	6
	Macierz dyskowa typ 1
	
	1
	szt.
	
	23
	

	7
	Macierz dyskowa typ 2
	
	1
	szt.
	
	23
	

	8
	System bezpieczeństwa i ochrony poczty e-mail
	
	1
	szt.
	
	23
	

	9
	Licencja na oprogramowanie antywirusowe
	
	1000
	szt.
	
	23
	

	10
	Licencja na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk
	
	1
	szt.
	
	23
	

	11
	Aktualizacja oprogramowania wirtualizacyjnego
	
	1
	szt.
	
	23
	

	12
	Usługi wdrożenia oprogramowania, uruchomienia usług katalogowych, migracji
	usługa
	1
	szt.
	
	23
	

	13
	Usługa dodania komputera do systemu usług katalogowych
	usługa
	500
	szt.
	
	23
	

	
	
	
	
	
	
	
	


Uwaga! Wszystkie zaoferowane pozycje muszą spełniać wymagania Zamawiającego opisane w Załączniku nr 1.1
Łączna wartość netto Pakietu nr 1 wynosi:....................... zł, słownie złotych:................................................

Łączna wartość brutto Pakietu nr 1 wynosi:...................... zł, słownie złotych:...............................................

                                                                                              ...............................................................







                                                                                                                           upełnomocnieni przedstawiciele oferenta

Załącznik nr 1.1 do siwz i umowy
OPIS PRZEDMIOTU ZAMÓWIENIA
Uwaga ! 

Przedstawione poniżej wymagania Zamawiającego są wymaganiami minimalnym tj. granicznymi. Przestawienie w ofercie przez Wykonawcę „produktów” o niższych parametrach w spowoduje odrzucenie oferty.
Licencja na serwer poczty e-mail

	Komponent
	Minimalne wymagania

	Wymagane cechy
	Integracja z klientem pocztowym Microsoft Outlook 2016 oraz Outlook 2013 po protokole MAPI lub MAPI over HTTP.

	
	Obsługa minimum 2000 skrzynek pocztowych. Należy dostarczyć wszystkie niezbędne licencje do obsługi 2000 skrzynek .

	
	Możliwość rozłożenia ruchu pocztowego (skrzynek użytkowników) na minimum 10 baz systemu pocztowego pracujących równolegle.

	
	Zapewnienie dostępu do skrzynek pocztowych dla użytkowników przez portal webowy dostępny wewnątrz oraz na zewnątrz organizacji.

	
	Integracja z Active Directory (w szczególności brak konieczności zakładania nowych kont dla użytkowników serwera pocztowego jeżeli użytkownik ma już konto w domenie Active Directory).

	
	Rozłożenie ruchu pocztowego na minimum dwa serwery pracujące w klastrze wysokiej dostępności. W przypadku awarii jednego z pracujących serwerów, dostęp do skrzynek pocztowych powinien być zapewniony dla wszystkich użytkowników systemu pocztowego.

	
	Możliwość dołożenia dodatkowych serwerów pocztowych do klastra pracy awaryjnej bez konieczności usuwania klastra i bez ingerencji w dane użytkowników trzymane w bazach pocztowych.

	
	Wbudowane zabezpieczenia przed wirusami, spamem i atakami mającymi na celu wyłudzenie informacji.

	
	Wbudowane rozwiązania monitorowania i dostępności zarządzanej obejmują funkcje samonaprawiania, umożliwiające automatyczne odzyskanie informacji po awarii.

	
	Zapewnienie dla użytkownika dostępu do poczty e-mail, kalendarza, kontaktów i zadań w obrębie jego skrzynki pocztowej.

	
	Możliwości kontroli dostępu do skrzynek pocztowych opartej na rolach.

	
	Licencja na skrzynkę pocztową:

· Poczta e-mail, kalendarz, kontakty i zadania

· Aplikacja w sieci Web (obsługa w przeglądarkach Internet Explorer, Firefox, Chrome, Safari i Edge)

· Możliwości kontroli dostępu opartej na rolach

	
	Serwer poczty elektronicznej musi charakteryzować się następującymi cechami, bez konieczności użycia rozwiązań firm trzecich:

1. Funkcjonalność podstawowa:

a. Odbieranie i wysyłanie poczty elektronicznej do adresatów wewnętrznych oraz zewnętrznych.

b. Mechanizmy powiadomień o dostarczeniu i przeczytaniu wiadomości przez adresata.

c. Tworzenie i zarządzanie osobistymi kalendarzami, listami kontaktów, zadaniami, notatkami.

d. Zarządzanie strukturą i zawartością skrzynki pocztowej samodzielnie przez użytkownika końcowego, w tym: kategoryzacja treści, nadawanie ważności, flagowanie elementów do wykonania wraz z przypisaniem terminu i przypomnienia.

e. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomości.

f.  Pełne wsparcie dla klienta poczty elektronicznej MS Outlook 2013 i nowszych wersji.

2. Funkcjonalność wspierająca pracę grupową:

a. Możliwość przypisania różnych akcji dla adresata wysyłanej wiadomości, np. do wykonania czy do przeczytania w określonym terminie.

b. Możliwość określenia terminu wygaśnięcia wiadomości.

c. Udostępnianie kalendarzy osobistych do wglądu i edycji innym użytkownikom, z możliwością definiowania poziomów dostępu.

d. Podgląd stanu dostępności innych użytkowników w oparciu o ich kalendarze.

e. Mechanizm planowania spotkań z możliwością zapraszania wymaganych i opcjonalnych uczestników oraz zasobów (np. sala, rzutnik), wraz z podglądem ich dostępności, raportowaniem akceptacji bądź odrzucenia zaproszeń, możliwością proponowania alternatywnych terminów spotkania przez osoby zaproszone.

f. Mechanizm prostego delegowania zadań do innych pracowników, wraz ze śledzeniem statusu ich wykonania.

g. Tworzenie i zarządzanie współdzielonymi repozytoriami kontaktów, kalendarzy, zadań.

h. Mechanizm udostępniania współdzielonych skrzynek pocztowych.

i. Obsługa list i grup dystrybucyjnych.

j. Dostęp ze skrzynki do poczty elektronicznej, poczty głosowej, wiadomości błyskawicznych i SMS-ów.

k. Możliwość informowania zewnętrznych użytkowników poczty elektronicznej o dostępności lub niedostępności.

l. Możliwość wyboru poziomu szczegółowości udostępnianych informacji o dostępności.

m. Widok rozmowy, automatycznie organizujący wątki wiadomości w oparciu o przebieg wymiany wiadomości między stronami.

n. Konfigurowalna funkcja informująca użytkowników przed kliknięciem przycisku wysyłania o szczegółach wiadomości, które mogą spowodować jej niedostarczenie lub wysłanie pod niewłaściwy adres, obejmująca przypadkowe wysłanie poufnych informacji do odbiorców zewnętrznych, wysyłanie wiadomości do dużych grup dystrybucyjnych lub odbiorców, którzy pozostawili informacje o nieobecności.

o. Transkrypcja tekstowa wiadomości głosowej, pozwalająca użytkownikom na szybkie priorytetyzowanie wiadomości bez potrzeby odsłuchiwania pliku dźwiękowego.

p. Możliwość uruchomienia osobistego automatycznego asystenta poczty głosowej.

q. Telefoniczny dostęp do całej skrzynki odbiorczej – w tym poczty elektronicznej, kalendarza i listy kontaktów.

r. Udostępnienie użytkownikom możliwości aktualizacji danych kontaktowych i śledzenia odbierania wiadomości e-mail bez potrzeby wsparcia ze strony informatyków.

s. Mechanizm automatycznego dostosowywania się funkcji wyszukiwania kontaktów do najczęstszych działań użytkownika skutkujący priorytetyzacją wyników wyszukiwania.

t. Możliwość wyszukiwania i łączenia danych (zgodnie z nadanymi uprawnieniami) z systemu poczty elektronicznej oraz innych systemów w organizacji (portali wielofunkcyjnych, komunikacji wielokanałowej i serwerów plików).

u. Możliwość dostępu do poczty elektronicznej i dokumentów przechowywanych w portalu wielofunkcyjnym z poziomu jednego interfejsu zarządzanego przez serwer poczty elektronicznej.

3. Funkcjonalność wspierająca zarządzanie systemem poczty:

a. Oparcie się o profile użytkowników usługi katalogowej Active Directory.

b. Wielofunkcyjna konsola administracyjna umożliwiająca zarządzanie systemem poczty oraz dostęp do statystyk i logów użytkowników.

c. Definiowanie kwot na rozmiar skrzynek pocztowych użytkowników, z możliwością ustawiania progu ostrzegawczego poniżej górnego limitu.

d. Możliwość definiowania różnych limitów pojemności skrzynek dla różnych grup użytkowników.

e. Możliwość przeniesienia lokalnych archiwów skrzynki pocztowej z komputera na serwer.

f. Możliwość korzystania interfejsu internetowego w celu wykonywania często spotykanych zadań związanych z pomocą techniczną.

g. Narzędzia kreowania, wdrażania i zarządzania politykami nazewnictwa grup dystrybucyjnych.

4. Utrzymanie bezpieczeństwa informacji

a. Centralne zarządzanie cyklem życia informacji przechowywanych w systemie pocztowym, w tym: śledzenie i rejestrowanie ich przepływu, wygaszanie po zdefiniowanym okresie czasu, oraz archiwizacja danych.

b. Możliwość wprowadzenia modelu kontroli dostępu, który umożliwia nadanie specjalistom uprawnień do wykonywania określonych zadań – na przykład pracownikom odpowiedzialnym za zgodność z uregulowaniami uprawnień do przeszukiwania wielu skrzynek pocztowych – bez przyznawania pełnych uprawnień administracyjnych.

c. Mechanizm zapobiegania wycieku danych ograniczający możliwość wysyłania danych poufnych do nieuprawnionych osób poprzez konfigurowalne funkcje monitoringu i analizy treści, bazujący na ustalonych politykach bezpieczeństwa.

d. Możliwość łatwiejszej klasyfikacji wiadomości e-mail dzięki definiowanym centralnie zasadom zachowywania, które można zastosować do poszczególnych wiadomości.

e. Możliwość wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przeglądarkowy i funkcja kontroli dostępu w oparciu o role, która umożliwia przeprowadzanie ukierunkowanych wyszukiwań przez pracowników działu HR lub osoby odpowiedzialne za zgodność z uregulowaniami.

f. Integracja z usługami zarządzania dostępem do treści pozwalająca na automatyczne stosowanie ochrony za pomocą zarządzania prawami do informacji (IRM) w celu ograniczenia dostępu do informacji  zawartych w wiadomości i możliwości ich wykorzystania, niezależnie od miejsca nadania. Wymagana jest możliwość użycia 2048-bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2.

g. Odbieranie wiadomości zabezpieczonych funkcją IRM przez zewnętrznych użytkowników oraz odpowiadanie na nie – nawet, jeśli nie dysponują oni usługami ADRMS. 

h. Przeglądanie wiadomości wysyłanych na grupy dystrybucyjne przez osoby nimi zarządzające i blokowanie lub dopuszczanie transmisji.

i. Wbudowane filtrowanie oprogramowania złośliwego, wirusów i oprogramowania szpiegującego zawartego w wiadomościach wraz z konfigurowalnymi mechanizmami powiadamiania o wykryciu i usunięciu takiego oprogramowania.

j. Mechanizm audytu dostępu do skrzynek pocztowych z kreowaniem raportów audytowych.

5. Wsparcie dla użytkowników mobilnych:

a. Możliwość pracy off-line przy słabej łączności z serwerem lub jej całkowitym braku, z pełnym dostępem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalności systemu. Automatyczne przełączanie się aplikacji klienckiej pomiędzy trybem on-line i off-line w zależności od stanu połączenia z serwerem

b. Możliwość „lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku słabego łącza (tylko nagłówki wiadomości, tylko wiadomości poniżej określonego rozmiaru itp.) 

c. Możliwość korzystania z usług systemu pocztowego w podstawowym zakresie przy pomocy urządzeń mobilnych typu PDA, SmartPhone.

d. Możliwość dostępu do systemu pocztowego spoza sieci wewnętrznej poprzez publiczną sieć Internet – z dowolnego komputera poprzez interfejs przeglądarkowy, z własnego komputera przenośnego z  poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania połączenia RAS czy VPN do firmowej sieci wewnętrznej.

e. Umożliwienie – w przypadku korzystania z systemu pocztowego przez interfejs przeglądarkowy – podglądu typowych załączników (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby posiadania na stacji użytkownika odpowiedniej aplikacji klienckiej.

f. Obsługa interfejsu dostępu do poczty w takich przeglądarkach, jak Internet Explorer, Apple Safari i Mozilla Firefox. 

6. Funkcje związane z niezawodnością systemu:

a. Zapewnienie pełnej redundancji serwerów poczty elektronicznej bez konieczności wdrażania klastrów oraz niezależnych produktów do replikacji danych. 

b. Automatyzacja replikacji bazy danych i przełączania awaryjnego już dla dwóch serwerów poczty, a także w wypadku centrów danych rozproszonych geograficznie.

c. Utrzymanie dostępności i uzyskanie możliwości szybkiego odzyskiwania po awarii dzięki możliwości konfiguracji wielu replik każdej bazy danych skrzynki pocztowej.

d. Automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce kopii na uszkodzonych dyskach według zadanego schematu.

e. Ograniczenie zakłócenia pracy użytkowników podczas przenoszenia skrzynek pocztowych między serwerami, pozwalające na przeprowadzanie migracji i konserwacji w dowolnym czasie – nawet w godzinach pracy biurowej.

f. Zapewnienie ochrony przed utratą e-maili spowodowaną uaktualnianiem lub awarią roli serwera transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie poczty na inną dostępną ścieżkę.

	Wymagane licencje
	Licencje wieczyste muszą pozwalać na swobodne przenoszenie pomiędzy serwerami i stacjami roboczymi (np. w przypadku wymiany lub uszkodzenia sprzętu). Licencje muszą pozwalać na sublicencjonowanie dla jednostek stowarzyszonych. Z uwagi na zakres funkcjonalny wdrożenia planowanego na bazie zamawianego oprogramowania oraz konieczności minimalizacji kosztów związanych z wdrożeniem, szkoleniami i eksploatacją systemów, Zamawiający wymaga oferty zawierającej Produkty umożliwiające wykorzystanie wspólnych i jednolitych procedur masowej instalacji, uaktualniania, aktywacji, zarządzania, monitorowania i wsparcia technicznego. Wymagane jest zapewnienie możliwości korzystania z wcześniejszych wersji zakupionego oprogramowania z licencjami wieczystymi i korzystania z kopii zamiennych (możliwość instalacji oprogramowania na wielu urządzeniach przy wykorzystaniu jednego standardowego obrazu), z prawem do:

a) wielokrotnego użycia jednego obrazu dysku w procesie instalacji,

b) tworzenia kopii zapasowych

c) masowej aktywacji oprogramowania przy użyciu jednego klucza aktywacyjnego dla danego typu oprogramowania.

Wraz ofertą Wykonawca udostępni dokument Producenta opisujący zasady licencjonowania i świadczenia usług udzielane standardowo do oferowanego oprogramowania, nie gorsze od wymogów zawartych w SIWZ. Wykonawca zapewni dostęp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem Zakupowym dla Zamawiającego pozwalającym upoważnionym osobom ze strony Zamawiającego na: Pobieranie zakupionego oprogramowania; Sprawdzanie liczby aktywnych licencji w wykazie zakupionych produktów.


Licencja dostępowa do serwera poczty e-mail

	Komponent
	Minimalne wymagania

	Wymagane cechy
	Pakiet podstawowych licencji dostępowych do serwera poczty elektronicznej zapewniający (w zgodzie z wymaganiami licencyjnymi producenta) możliwość wykorzystania przez użytkowników podstawowej funkcjonalności serwerów poczty elektronicznej. Licencja na użytkownika.

	Wymagane licencje
	Licencje wieczyste muszą pozwalać na swobodne przenoszenie pomiędzy serwerami i stacjami roboczymi (np. w przypadku wymiany lub uszkodzenia sprzętu). Licencje muszą pozwalać na sublicencjonowanie dla jednostek stowarzyszonych. Z uwagi na zakres funkcjonalny wdrożenia planowanego na bazie zamawianego oprogramowania oraz konieczności minimalizacji kosztów związanych z wdrożeniem, szkoleniami i eksploatacją systemów, Zamawiający wymaga oferty zawierającej Produkty umożliwiające wykorzystanie wspólnych i jednolitych procedur masowej instalacji, uaktualniania, aktywacji, zarządzania, monitorowania i wsparcia technicznego. Wymagane jest zapewnienie możliwości korzystania z wcześniejszych wersji zakupionego oprogramowania z licencjami wieczystymi i korzystania z kopii zamiennych (możliwość instalacji oprogramowania na wielu urządzeniach przy wykorzystaniu jednego standardowego obrazu), z prawem do:

a) wielokrotnego użycia jednego obrazu dysku w procesie instalacji,

b) tworzenia kopii zapasowych

c) masowej aktywacji oprogramowania przy użyciu jednego klucza aktywacyjnego dla danego typu oprogramowania.

Wraz ofertą Wykonawca udostępni dokument Producenta opisujący zasady licencjonowania i świadczenia usług udzielane standardowo do oferowanego oprogramowania, nie gorsze od wymogów zawartych w SIWZ. Wykonawca zapewni dostęp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem Zakupowym dla Zamawiającego pozwalającym upoważnionym osobom ze strony Zamawiającego na: Pobieranie zakupionego oprogramowania; Sprawdzanie liczby aktywnych licencji w wykazie zakupionych produktów.


Licencja na serwerowy system operacyjny

	Komponent
	Minimalne wymagania

	Wymagane cechy
	Współpraca z procesorami o architekturze x86-64.

Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

W ramach dostarczonej licencji zawarta możliwość instalacji oprogramowania na serwerze wyposażonym w 16 rdzeni.

Obsługa 64 procesorów fizycznych oraz co najmniej 64 procesorów logicznych (wirtualnych).

Pojemność obsługiwanej pamięci RAM w ramach jednej instancji systemu operacyjnego - co najmniej 4TB.

Obsługa dostępu wielościeżkowego do zasobów LAN poprzez kontrolery Gigabit Ethernet, w trybie równoważenia obciążenia łącza (load balancing) i redundancji łącza (failover) – natywnie lub z wykorzystaniem sterowników producenta sprzętu.

Praca w roli klienta domeny Microsoft Active Directory.

Zawarta możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server 2012.

Zawarta możliwość uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP (możliwość uruchomienia dwóch serwerów DHCP operujących jednocześnie na tej samej puli oferowanych adresów IP).

Zawarta możliwość uruchomienia roli serwera DNS.

Zawarta możliwość uruchomienia roli klienta i serwera czasu (NTP).

Zawarta możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

Zawarta możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

Zawarta możliwość uruchomienia roli serwera stron WWW.

W ramach dostarczonej licencji zawarte prawo do użytkowania i dostęp do oprogramowania oferowanego przez producenta systemu operacyjnego umożliwiającego wirtualizowanie zasobów sprzętowych serwera.

W ramach dostarczonej licencji zawarte prawo do instalacji i użytkowania systemu operacyjnego na co najmniej dwóch maszynach wirtualnych.

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego objęte są dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagają ponoszenia przez Zamawiającego dodatkowych kosztów).

	Wymagane licencje
	Licencje wieczyste muszą pozwalać na swobodne przenoszenie pomiędzy serwerami i stacjami roboczymi (np. w przypadku wymiany lub uszkodzenia sprzętu). Licencje muszą pozwalać na sublicencjonowanie dla jednostek stowarzyszonych. Z uwagi na zakres funkcjonalny wdrożenia planowanego na bazie zamawianego oprogramowania oraz konieczności minimalizacji kosztów związanych z wdrożeniem, szkoleniami i eksploatacją systemów, Zamawiający wymaga oferty zawierającej Produkty umożliwiające wykorzystanie wspólnych i jednolitych procedur masowej instalacji, uaktualniania, aktywacji, zarządzania, monitorowania i wsparcia technicznego. Wymagane jest zapewnienie możliwości korzystania z wcześniejszych wersji zakupionego oprogramowania z licencjami wieczystymi i korzystania z kopii zamiennych (możliwość instalacji oprogramowania na wielu urządzeniach przy wykorzystaniu jednego standardowego obrazu), z prawem do:

a) wielokrotnego użycia jednego obrazu dysku w procesie instalacji,

b) tworzenia kopii zapasowych

c) masowej aktywacji oprogramowania przy użyciu jednego klucza aktywacyjnego dla danego typu oprogramowania.

Wraz ofertą Wykonawca udostępni dokument Producenta opisujący zasady licencjonowania i świadczenia usług udzielane standardowo do oferowanego oprogramowania, nie gorsze od wymogów zawartych w SIWZ. Wykonawca zapewni dostęp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem Zakupowym dla Zamawiającego pozwalającym upoważnionym osobom ze strony Zamawiającego na: Pobieranie zakupionego oprogramowania; Sprawdzanie liczby aktywnych licencji w wykazie zakupionych produktów.


Licencja dostępowa do serwerowego systemu operacyjnego

	Komponent
	Minimalne wymagania


Pakiet podstawowych licencji dostępowych do serwerowego systemu operacyjnego i zapewniający (w zgodzie z wymaganiami licencyjnymi producenta) możliwość wykorzystania przez użytkowników podstawowej funkcjonalności serwerowego systemu operacyjnego.

	 Licencja na użytkownika.
	

	Wymagane licencje
	Licencje wieczyste muszą pozwalać na swobodne przenoszenie pomiędzy serwerami i stacjami roboczymi (np. w przypadku wymiany lub uszkodzenia sprzętu). Licencje muszą pozwalać na sublicencjonowanie dla jednostek stowarzyszonych. Z uwagi na zakres funkcjonalny wdrożenia planowanego na bazie zamawianego oprogramowania oraz konieczności minimalizacji kosztów związanych z wdrożeniem, szkoleniami i eksploatacją systemów, Zamawiający wymaga oferty zawierającej Produkty umożliwiające wykorzystanie wspólnych i jednolitych procedur masowej instalacji, uaktualniania, aktywacji, zarządzania, monitorowania i wsparcia technicznego. Wymagane jest zapewnienie możliwości korzystania z wcześniejszych wersji zakupionego oprogramowania z licencjami wieczystymi i korzystania z kopii zamiennych (możliwość instalacji oprogramowania na wielu urządzeniach przy wykorzystaniu jednego standardowego obrazu), z prawem do:

a) wielokrotnego użycia jednego obrazu dysku w procesie instalacji,

b) tworzenia kopii zapasowych

c) masowej aktywacji oprogramowania przy użyciu jednego klucza aktywacyjnego dla danego typu oprogramowania.

Wraz ofertą Wykonawca udostępni dokument Producenta opisujący zasady licencjonowania i świadczenia usług udzielane standardowo do oferowanego oprogramowania, nie gorsze od wymogów zawartych w SIWZ. Wykonawca zapewni dostęp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem Zakupowym dla Zamawiającego pozwalającym upoważnionym osobom ze strony Zamawiającego na: Pobieranie zakupionego oprogramowania; Sprawdzanie liczby aktywnych licencji w wykazie zakupionych produktów.


Licencja na oprogramowanie do archiwizacji danych

	Komponent
	Minimalne wymagania

	Wymagane cechy
	Integracja z posiadanym przez zamawiającego środowiskiem VMware. Możliwość podłączenia zarówno do klastra VMware (serwera vCenter) oraz bezpośrednio do serwerów ESXi. Backup z wykorzystaniem snapshotów VMware.

	
	Możliwość backupu na bibliotekę taśmową.

	
	Umożliwia odzyskanie całej maszyny wirtualnej na pierwotnym lub innym hoście. Zawiera funkcję szybkiego wycofywania w celu przywracania tylko zmienionych bloków.

	
	Umożliwia szybkie przywracanie usług przez uruchomienie maszyny wirtualnej bezpośrednio z pliku kopii zapasowej w zwykłej pamięci masowej.

	
	Umożliwia odzyskiwanie poszczególnych plików maszyny wirtualnej (takich jak VMX) i jej dysków wirtualnych

	
	Umożliwia przywracanie lub migrowanie lokalnych maszyn wirtualnych, serwerów fizycznych i urządzeń końcowych z systemem Windows lub Linux bezpośrednio na platformę Microsoft Azure.

	
	Umożliwia wyszukiwanie i przywracanie wszystkich rodzajów obiektów Active Directory (AD), w tym użytkowników, grup, kont komputerów i kontaktów oraz haseł użytkowników i komputerów. Przywracanie poszczególnych kont użytkowników i komputerów przez eksport w formacie LDIFDE lub przywracanie do usługi AD, a także przywracanie haseł.

	
	Umożliwia natychmiastowy wgląd w kopie zapasowe programów Microsoft Exchange 2010, 2013 i 2016 na potrzeby odzyskiwania poszczególnych elementów Exchange (e-maili, terminów, notatek, kontaktów itp.), skrzynek pocztowych w archiwum online i całkowicie usuniętych elementów. Dostępne są kompleksowe funkcje e-discovery, w tym szacowanie rozmiaru wyników kwerendy i szczegółowe raporty z eksportu. Przywracanie elementów skrzynek pocztowych Exchange przez zapisanie, wysłanie i eksport plików PST.

	
	Umożliwia łatwe przywracanie wybranych baz danych SQL bez konieczności posiadania specjalistycznej wiedzy i bez potrzeby szukania poszczególnych plików bazy oraz dzienników transakcji. Umożliwiaj lokalne eksportowanie plików baz danych SQL z określonego punktu w czasie

	
	Umożliwia natychmiastowy wgląd w kopie zapasowe programu SharePoint wraz z zaawansowanymi funkcjami wyszukiwania i przeglądania na potrzeby szybkiego odzyskiwania poszczególnych elementów i całych witryn SharePoint. Umożliwia przywracanie elementów programu SharePoint przez zapisanie, wysłanie i eksport.

	
	Umożliwia tworzenie spójnych aplikacyjnie kopii zapasowych maszyn wirtualnych na poziomie obrazu z zaawansowanym przetwarzaniem uwzględniającym specyfikę aplikacji (łącznie z obcinaniem dzienników transakcji).

	
	Umożliwia szybkie tworzenie przyrostowych kopii zapasowych poszczególnych maszyn wirtualnych w ramach istniejącego zadania backupu.

	
	Eliminuje konieczność okresowego tworzenia pełnych kopii zapasowych dzięki zastosowaniu ciągłego trybu przyrostowego, który oszczędza czas i pamięć masową.

	
	Zmniejszenie ilości miejsca w pamięci masowej potrzebnego na kopie zapasowe i ograniczenie ruchu w sieci dzięki wbudowanej deduplikacji, równoważenie wykorzystania pamięci masowej, wydajności i obciążenia serwera proxy kopii zapasowych dzięki różnym opcjom kompresji, a także zmniejszenie ilości miejsca zajmowanego przez kopie zapasowe i poprawa wydajności dzięki wykluczaniu plików wymiany.

	
	Posiada funkcję, która analizuje główną tabelę plików systemu NTFS w celu identyfikacji bloków danych należących do usuniętych plików oraz pomija te bloki podczas przetwarzania na poziomie obrazu, co zmniejsza rozmiar plików kopii zapasowych i wykorzystanie przepustowości podczas replikacji.

	
	Umożliwia automatyczne kopiowanie wszystkich lub wybranych kopii zapasowych maszyn wirtualnych do wybranej awaryjnej pamięci masowej. Obejmuje funkcje sprawdzania poprawności i korygowania zapewniające dostępność oraz niezawodność dodatkowych egzemplarzy.

	
	Umożliwia umieszczanie kopii zapasowych w lokalizacji zewnętrznej dzięki całkowicie zintegrowanym, szybkim i bezpiecznym mechanizmom tworzenia kopii w chmurze i przywracania ich z chmury za pośrednictwem wybranego usługodawcy.

	
	Umożliwia kompleksowe zabezpieczanie danych kopii zapasowych i transmisji w sieci przy użyciu 256-bitowego szyfrowania AES bez jakiegokolwiek negatywnego wpływu na wskaźniki redukcji danych osiągane dzięki funkcjom wbudowanej kompresji i akceleracji sieci WAN. Umożliwia szyfrowanie w źródle (podczas tworzenia kopii zapasowej), w trakcie transferu (w sieci) oraz podczas przechowywania (na taśmie).

	
	Umożliwia tworzenie kopii zapasowych oraz archiwizację kopii zapasowych plików i maszyn wirtualnych w niezależnych napędach taśmowych, bibliotekach taśm oraz wirtualnych bibliotekach taśm połączonych z dowolnym serwerem

Microsoft Windows w firmowym środowisku

	
	Umożliwia replikację maszyn wirtualnych na miejscu w celu zapewnienia wysokiej dostępności lub na zewnątrz na potrzeby odzyskiwania po awarii.

	
	Ułatwia dbanie o dostępność krytycznych aplikacji dzięki w pełni zintegrowanemu, szybkiemu i bezpiecznemu odzyskiwaniu awaryjnemu w oparciu o chmurę za pośrednictwem dostawcy usług DRaaS (Disaster Recovery-as-a-Service).

	
	Umożliwia tworzenie replik bezpośrednio z kopii zapasowych maszyn wirtualnych bez wpływu na środowisko produkcyjne.

	
	Obsługa platform VMware vSphere 4.1 i nowszych.

	
	Konsolę można zainstalować niezależnie od serwera kopii zapasowych, na przykład na laptopie lub komputerze stacjonarnym, eliminując konieczność nawiązywania połączeń RDP z serwerem kopii.

	
	Operacje tworzenia kopii zapasowych i replikacji można wykonywać bezpośrednio przez sieć SAN i z pamięci masowej NFS, przez stos wejścia/wyjścia hypervisora lub przez sieć lokalną. 

	
	Umożliwia migrację maszyn wirtualnych VMware między hostami i magazynami danych przy użyciu narzędzi VMware vMotion, Storage vMotion

	
	Udostępnia internetowy, zbiorczy widok wdrożenia rozproszonego w jednym punkcie — bez potrzeby logowania się na poszczególnych serwerach kopii zapasowych — w tym funkcje federacji wielu serwerów kopii zapasowych, scentralizowanego tworzenia raportów i zbiorczego ostrzegania.

	
	Udostępnia katalog plików gościa umożliwiający bezproblemowe wyszukiwanie poszczególnych plików oraz znajdowanie i przywracanie plików bez znajomości ich dokładnej lokalizacji ani czasu usunięcia.

	Wymagane licencje
	Licencje, subskrypcje oraz zapewnienie wsparcia technicznego na okres 5 lat obejmujące minimum 10 procesorów fizycznych.


Macierz dyskowa typ 1

	Komponent
	Minimalne wymagania

	Urządzenie
	Łączna przestrzeń zajmowana w szafie Rack przez macierz nie może przekraczać 4U. Obsługa 16 dysków 3,5” o prędkości 15k i minimum 9TB maksymalnej przestrzeni RAW w jednym urządzeniu (4U).

	Wymagana przestrzeń
	Macierz musi być wyposażona w: 
- 16 dysków SAS 3,5” o pojemności 600GB i prędkości 15k.

	Kontrolery i pamięć podręczna (Cache)
	Macierz musi być wyposażona w dwa kontrolery. Pamięć podręczna (cache) – minimum 4GB pojemności użytkowej dla danych oraz informacji kontrolnych. Po utracie zasilania macierz musi zapewnić podtrzymanie danych będących w pamięci kontrolerów do 72 godzin. Zamawiający nie dopuszcza rozwiązań rozszerzających pamięć podręczną cache dyskami SSD/Flash.

	Interfejsy zewnętrzne
	Macierz musi być wyposażona w 4 porty iSCSI 10Gb SFP+. Dodatkowo macierz musi posiadać minimum 1 dedykowany port zarządzający macierzą per kontroler. Kontrolery macierzy mogą pracować w trybie Active-Standby.

	Dostępność
	Odporność na zanik zasilania jednej fazy lub awarię zasilacza macierzy (redundancja układu zasilania).

	
	Macierz musi posiadać: 
a. możliwość zastosowania RAID5,

b. możliwość zastosowania RAID6,
c. możliwość zastosowania RAID10,
d. możliwość zastosowania RAID50.

	
	Zdublowanie komponentów macierzy, takich jak: kontrolery, wentylatory, zasilacze.

	
	Macierz musi zapewnić automatyczną konfigurację/wybór 2 dysków zapasowych per grupa dyskowa.

	Wspierane systemy operacyjne
	Wymagane wsparcie dla różnych systemów operacyjnych, co najmniej: Microsoft Windows Server w tym Hyper-V, VMware ESX Server, Red Hat Enterprise Linux (RHEL), SUSE Enterprise Linux (SLES), Sun Solaris, IBM, AIX, HP-UX, Mac OS X, Citrix, XenServer, Novell NetWare.

	
	Wsparcie dla mechanizmów dynamicznego przełączania zadań I/O pomiędzy kanałami w przypadku awarii jednego z nich (path failover).

	Skalowalność
	Umożliwia rozbudowę o kolejne macierze tego samego typu, połączone ze sobą w jednej sieci SAN w jedną grupę, do 16 macierzy per grupa łącznie. Możliwość rozbudowy o dodatkowe moduły bez przerywania dostępu do danych. 
Możliwość migracji całego urządzenia wraz z danymi i konfiguracjami kontrolerów na nowe urządzenie tego samego typu

	Zarządzanie
	Oprogramowanie do zarządzania macierzą przez administratora klienta – graficzny interfejs do monitorowania stanu i konfiguracji macierzy, diagnostyki, mapowania zasobów do serwerów. Interfejsy administracyjne: SNMP, telnet, SSH, HTTP, interfejs oparty na sieci Web (SSL), Konsola szeregowa

	
	Oprogramowanie do monitorowania wydajności macierzy dostępne bez dodatkowych kosztów.

	
	Macierz musi posiadać wbudowaną funkcjonalność typu thin provisioning umożliwiającą alokację wirtualnej przestrzeni dyskowej, większej niż fizycznie dostępna na macierzy.

	Przechowywanie danych
	Macierz musi mieć możliwość automatycznego, bez interwencji człowieka, rozkładania danych między macierzami pracującymi w jednej grupie. Dane muszą być automatycznie przemieszczane miedzy rożnymi poziomami RAID w zależności od dostępności macierzy z różnymi poziomami RAID w jednej grupie lub wyboru preferowanego dla danego wolumenu poziomu RAID.

	
	Macierz musi umożliwiać tworzenie jednego wolumenu logicznego LUN w obrębie wszystkich produkcyjnych dysków macierzy. Jeżeli funkcjonalność taka wymaga dodatkowej licencji, to należy je uwzględnić w ofercie.

	Lokalna replikacja danych
	Możliwość tworzenia kopii danych z poziomu macierzy i wewnątrz macierzy bez angażowania systemu operacyjnego hosta.

	
	Wymagana jest funkcjonalność wykonywania kopii wirtualnych typu snapshot.  Jest wymagana licencja na pełną pojemność macierzy oraz maksymalną ilość snapshotów w obrębie macierzy (nie mniej niż 512 snapshotów per wolumen oraz 10000 snapshotów per macierz łącznie).

	Gwarancja
	5 lat gwarancji  realizowanej w miejscu instalacji sprzętu, z czasem reakcji do czterech godzin od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365. W przypadku awarii diagnostyka przeprowadzona w miejscu instalacji przez pracownika autoryzowanego serwisu producenta. Usługi serwisowe mogą być świadczone przez producenta urządzeń lub przez firmę serwisującą.  W przypadku świadczenie gwarancji przez firmę serwisującą, musi ona posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty.  Oświadczenie producenta urządzenia, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisie. Urządzenie musi być wyprodukowane zgodnie z normą  ISO-9001 oraz ISO-14001.  Urządzenie musi posiadać deklaracja CE


Macierz dyskowa typ 2

	Komponent
	Minimalne wymagania

	Urządzenie
	Łączna przestrzeń zajmowana w szafie Rack przez macierz nie może przekraczać 4U. Obsługa 24 dysków 3,5” o prędkości 15k i minimum 144TB maksymalnej przestrzeni RAW w jednym urządzeniu (4U).

	Wymagana przestrzeń
	Macierz musi być wyposażona w: 
- 24 dysku NL-SAS 3,5” o pojemności 4TB i prędkości 7,2k.

	Kontrolery i pamięć podręczna (Cache)
	Macierz musi być wyposażona w dwa kontrolery. Pamięć podręczna (cache) – minimum 16GB pojemności użytkowej dla danych oraz informacji kontrolnych. Po utracie zasilania macierz musi zapewnić podtrzymanie danych będących w pamięci kontrolerów do 72 godzin. Zamawiający nie dopuszcza rozwiązań rozszerzających pamięć podręczną cache dyskami SSD/Flash.

	Interfejsy zewnętrzne
	Macierz musi być wyposażona w 4 porty iSCSI 10Gb SFP+. Dodatkowo macierz musi posiadać minimum 1 dedykowany port zarządzający macierzą per kontroler. Kontrolery macierzy mogą pracować w trybie Active-Standby.

	Dostępność
	Odporność na zanik zasilania jednej fazy lub awarię zasilacza macierzy (redundancja układu zasilania).

	
	Macierz musi posiadać: 
a. możliwość zastosowania RAID6,
b. możliwość zastosowania RAID10,
c. możliwość zastosowania RAID50.

	
	Zdublowanie komponentów macierzy, takich jak: kontrolery, wentylatory, zasilacze.

	
	Macierz musi zapewnić automatyczną konfigurację/wybór 2 dysków zapasowych per grupa dyskowa.

	Wspierane systemy operacyjne
	Wymagane wsparcie dla różnych systemów operacyjnych, co najmniej: Microsoft Windows Server including Hyper-V, VMware ESX Server, Red Hat Enterprise Linux (RHEL), SUSE Enterprise Linux (SLES), Sun Solaris, IBM, AIX, HP-UX, Mac OS X, Citrix, XenServer, Novell NetWare.

	
	Wsparcie dla mechanizmów dynamicznego przełączania zadań I/O pomiędzy kanałami w przypadku awarii jednego z nich (path failover).

	Skalowalność
	Umożliwia rozbudowę o kolejne macierze tego samego typu, połączone ze sobą w jednej sieci SAN w jedną grupę, do 16 macierzy per grupa łącznie. Możliwość rozbudowy o dodatkowe moduły bez przerywania dostępu do danych. 
Możliwość migracji całego urządzenia wraz z danymi i konfiguracjami kontrolerów na nowe urządzenie tego samego typu

	Zarządzanie
	Oprogramowanie do zarządzania macierzą przez administratora klienta – graficzny interfejs do monitorowania stanu i konfiguracji macierzy, diagnostyki, mapowania zasobów do serwerów. Interfejsy administracyjne: SNMP, telnet, SSH, HTTP, interfejs oparty na sieci Web (SSL), Konsola szeregowa

	
	Oprogramowanie do monitorowania wydajności macierzy dostępne bez dodatkowych kosztów.

	
	Macierz musi posiadać wbudowaną funkcjonalność typu thin provisioning umożliwiającą alokację wirtualnej przestrzeni dyskowej, większej niż fizycznie dostępna na macierzy.

	Przechowywanie danych
	Macierz musi mieć możliwość automatycznego, bez interwencji człowieka, rozkładania danych między macierzami pracującymi w jednej grupie. Dane muszą być automatycznie przemieszczane miedzy rożnymi poziomami RAID w zależności od dostępności macierzy z różnymi poziomami RAID w jednej grupie lub wyboru preferowanego dla danego wolumenu poziomu RAID.

	
	Macierz musi umożliwiać tworzenie jednego wolumenu logicznego LUN w obrębie wszystkich produkcyjnych dysków macierzy. Jeżeli funkcjonalność taka wymaga dodatkowej licencji, to należy je uwzględnić w ofercie.

	Lokalna replikacja danych
	Możliwość tworzenia kopii danych z poziomu macierzy i wewnątrz macierzy bez angażowania systemu operacyjnego hosta.

	
	Wymagana jest funkcjonalność wykonywania kopii wirtualnych typu snapshot.  Jest wymagana licencja na pełną pojemność macierzy oraz maksymalną ilość snapshotów w obrębie macierzy (nie mniej niż 512 snapshotów per wolumen oraz 10000 snapshotów per macierz łącznie).

	Gwarancja
	5 lat gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do czterech godzin od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365. W przypadku awarii diagnostyka przeprowadzona w miejscu instalacji przez pracownika autoryzowanego serwisu producenta. Usługi serwisowe mogą być świadczone przez producenta urządzeń lub przez firmę serwisującą.  W przypadku świadczenie gwarancji przez firmę serwisującą, musi ona posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty.  Oświadczenie producenta urządzenia, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisie. Urządzenie musi być wyprodukowane zgodnie z normą  ISO-9001 oraz ISO-14001.  Urządzenie musi posiadać deklaracja CE


System bezpieczeństwa i ochrony poczty e-mail

	Komponent
	Minimalne wymagania

	Zapora sieciowa typu Next Generation Firewall – urządzenie podstawowe
	1. Mechanizm pozwalający na dwustronną analizę ruchu. 

2. Minimalna ilość interfejsów:

3. 2 interfejsy 10GbE SFP +

4. 4 interfejsy 1 GbE SFP

5. 12 interfejsów RJ-45 Ethernet 10/100/1000 – każdy z interfejsów musi mieć możliwość konfiguracji osobnej podsieci i strefy bezpieczeństwa. 

6. 2 interfejsy USB dla przyszłych potrzeb i do podłączenia modemu 3G

7. 1 interfejs konsoli do zarządzania zaporą

8. 1 interfejs RJ-45 Ethernet 10/100/1000 do zarządzania zaporą

9. Możliwość przypisania wielu interfejsów fizycznych do pojedynczej strefy bezpieczeństwa

10. Możliwość powiązania wielu interfejsów fizycznych w jeden port logiczny (agregacja portów) celem podniesienia wydajności połączeń oraz zapewnienia redundancji

11. Możliwość utworzenia przynajmniej 400 interfejsów logicznych VLAN, wsparcie dla standardu 802.1q

12. Obsługa nielimitowanej ilości hostów podłączonych w sieci chronionej

13. Minimalna ilość jednocześnie obsługiwanych połączeń: 750,000

14. Możliwość obsłużenia przynajmniej 60000 nowych połączeń w ciągu 1 sekundy.

15. Przepustowość urządzenia pracującego w trybie stateful firewall: 9 Gbps – dla ramki 1518B zgodnie z RFC 2544

16. Przepustowość urządzenia pracującego z włączonym mechanizmem IPS: 3 Gbps 

17. Przepustowość urządzenia pracującego jako koncentrator VPN: 4,5 Gbps dla szyfrowania AES bez aktywnych usług UTM, zgodnie z RFC 2544

18. Przepustowość urządzenia DPI/NGFW (z włączonymi wszystkimi usługami bezpieczeństwa – antivirus, antyspyware, IPS, bez buforowania i proxy i bez ograniczeń jeśli chodzi o wielkość skanowanych plików) – 1,6 Gbps

19. Minimalna ilość jednocześnie zestawionych tuneli site-site VPN (urządzenie – urządzenie): 4000

20. Minimalna ilość licencji umożliwiających zestawienie połączeń client-site IPSec VPN (komputer – urządzenie), dostępnych w pakiecie z urządzeniem: 2000 z możliwością rozszerzenia do przynajmniej 4000.

21. Urządzenie powinno umożliwiać poddanie inspekcji zawartości ruchu szyfrowanego SSL/TLS poprzez jego odszyfrowanie i ponowne zaszyfrowanie zmienionym certyfikatem. 

22. Administrator powinien mieć możliwość tworzenia wyjątków do inspekcji ruchu SSL poprzez wykorzystanie kategorii stron np. wyłączenie z inspekcji kategorii zawierających strony bankowe i medyczne.

23. Możliwość inspekcji komunikacji szyfrowanej protokołem SSL dla ruchu innego niż HTTPS.

24. Możliwość inspekcji szyfrowanej komunikacji SSH w celu wykrywnia tunelowania innych protokołów w ramach usługi SSH.

25. Wydajnośc urządzenia z włączoną funkcją inspekcji ruchu SSL/TLS (jak w punkcie 16) powinna wynosić minimum 800 Mbps.

26. Obsługa IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

27. Zintegrowany serwer DHCP, umożliwiający przydzielanie adresów IP dla hostów znajdujących się w sieci chronionej, a także dla hostów połączonych poprzez VPN (dla tuneli nawiązanych w trybie site-site oraz client-site)

28. Wsparcie funkcjonalności IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiędzy strefami bezpieczeństwa)

29. Uwierzytelnianie użytkowników w oparciu o wewnętrzną bazę użytkowników, oraz z wykorzystaniem zewnętrznych mechanizmów RADIUS/XAUTH, Active Directory, SSO, LDAP

30. Wsparcie dla Dynamicznego DNS tzw. DDNS

31. Zintegrowany mechanizm kontroli zawartości witryn zawierający minimum 20 Milionów URL w bazie pogrupowanych na kategorie tematyczne.

32. Mechanizm kontroli treści powinien mieć możliwość filtrowania stron tłumaczonych przez google translate (strony takie również powinny być poddane inpekcji, na takich samych zasadach jak strony na które użytkownik wchodzi bezpośrednio).

33. Administrator powinien mieć możliwośc tworzenia róznych akcji dla stron które zostały wychwycone przez filtr treści. Powinny być dostępne takie akcje jak: 

34. wyświetlenie strony blokady (z możliwością tworzenia kilku róznych stron) 

35. wyświetlenie strony blokady z możliwością podania hasła odblokowującego dostęp do zablokowanej strony

36. wyświetlenie informacji z polityką bezpieczeństwa organizacji podczas wchodzenia na strony z danj kategorii. Używtkonik może wejść na stronę po akceptacji polityki.

37. Administrator powinien mieć możliwośc stworzenia polityki kontroli treści obejmującego np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps

38. Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnętrzne serwery RBL.

39. Zintegrowany mechanizm zabezpieczający bezprzewodową sieć LAN, umożliwiający szyfrowanie transmisji w połączeniach bezprzewodowych realizowanych pomiędzy dodatkowymi urządzeniami Access Point a stacjami roboczymi za pomocą IPSec VPN. System wspomagania uwierzytelniania bezprzewodowych stacji roboczych, oraz użytkowników, pozwalający na wdrożenie polityki dostępowej dla sieci.

40. Możliwość uruchomienia minimum dwóch łączy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu łącza i badanie dostępności hosta zewnętrznego.

41. Możliwość ograniczenia ruchu na zewnętrznej stacji roboczej podczas pracy zdalnej VPN (dostęp tylko do udostępnionych zasobów lub dostęp do udostępnionych zasobów oraz zasobów sieci Internet z uwzględnieniem filtrowania treści, mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem złośliwym dla komputerów połączonych przez VPN)

42. Kontrola dostępności zestawionych tuneli VPN

43. Możliwość zarządzania urządzeniem z wykorzystaniem protokołów http, https, SSH i SNMP.

44. Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczeństwa pozwalająca na całkowitą kontrolę nad dostępem do Internetu powinna być tworzona według reguł opartych o grupy i obiekty.

45. Przy tworzeniu reguł dostępowych zapewniona możliwość konfiguracji trzech typów reakcji: allow, deny, discard (zezwolić, zabronić, odrzucić)

46. Funkcja NAT oparta o reguły bezpieczeństwa.

47. NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o zaawansowaną konfigurację według reguł bezpieczeństwa (m.in. możliwość ograniczenia działania funkcji do niektórych hostów, możliwość translacji portów wyjściowych na inne docelowe)

48. Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej – skanowanie protokołów http, ftp, pop3, smtp, imap4, tcp stream. Możliwość filtrowania załączników poczty. Skanowanie również plików skompresowanych. 

49. Zintegrowany system skanowania antyspyware 

50. Zintegrowany system IPS (system wykrywania i blokowania wtargnięć) oparty o sygnatury ataków uwzględniające zagrożenia typu worm, Trojan, dziury systemowe, peer-to-peer, buffer overflow, komunikatory, niebezpieczne kody zawarte na stronach www.

51. System IPS musi używać algorytmu przetwarzania szeregowego. 

52. Zintegrowany system zapory działającej w warstwie aplikacji, umożliwiający definiowanie własnych sygnatur aplikacji z wykorzystaniem ciągu znaków lub wyrażeń regularnych (regex).

53. Systemy skanowania IPS/Antywirus/Antyspyware muszą umożliwiać skanowanie ruchu w warstwie aplikacji 

54. Bazy w/w systemów muszą być aktualizowane co najmniej raz dziennie.

55. Administrator systemu musi mieć możliwość ręcznej aktualizacji sygnatur (online lub offline poprzez manualne zaimporotwanie sygnatur

56. Administrator systemu musi mieć możliwośc skonfigurowania, którym portem i łączem urządzenie będzie się kontaktowało z serwerami backend w celu aktualizacji sygnatur.

57. System IPS/Antywirus/Antyspyware nie może posiadać ograniczeń związanych z rozmiarem skanowanych plików.

58. Skanowanie IPS/Antywirus/Antyspyware musi być możliwe między strefami bezpieczeństwa 

59. Możliwość pełnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi

60. Wsparcie mechanizmów QoS – Priorytet pasma, maksymalizacja pasma, gwarancja pasma, DSCP, 802.1p 

61. Wsparcie dla komunikacji VoIP - Pełne wsparcie dla SIP, H323v.1-5, zarządzanie pasmem (ruch wychodzący), VoIP over WLAN, śledzenie i monitorowanie połączeń

62. Umożliwia zdalny bezpieczny dostęp do aplikacji webowych, aplikacji typu klient-serwer, poczty oraz musi zapewniać współdzielenie plików poprzez standardową przeglądarkę bez konieczności instalowania dodatkowego oprogramowania z wykorzystaniem technologii SSL VPN. 

63. Urządzenie powinno mieć możliwość analzy behawioralnej (sandbox) minimum plików wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien działać z wykorzystaniem minium 3 silników pochądzących od róznych producentów w celu zwiększenia skuteczności analizy sandbox. Analiza powinna być wykonywana równolegle na wszystkch silnikach. Licencja na tą funkcjonalność nie jest przedmiotem przetargu, ale urządzenie powinno zapewniać taką funkcjonalność w celu późniejszej rozbudowy systemu.

64. Subskrypcje pozwalające na aktualizację sygnatur aplikacji, IPS i wirusów oraz dostęp do bazy URL oraz zapewnienie wsparcia technicznego 24x7 na okres minimum 3 lat.

65. Licencja na oprogramowanie służące do przechowywania logów z systemu firewall i generowania na ich podstawie raportów. W celach zapewnienia kompatybilności oprogramowanie powinno pochodzić od tego samego producenta co system firewall. 

	Zapora sieciowa typu Next Generation Firewall – urządzenie HA
	Wymagane jest dostarczenie dodatkowego urządzenia pełniące funkcję standby w klastrze wysokiej dostępności (HA) z urządzeniem podstawowym. Urządzenie standby powinno mieć identyczne parametry wydajnościowe jak podstawowa jednostka.

	Moduł bezpieczeństwa pocztowego
	1. Zaoferowane rozwiązanie w postaci urządzenia fizycznego bądź wirtualnego

2. Obsługa serwera poczty elektronicznej (MTA- Mail Transfer Agent) ze wsparciem dla protokołu SMTP

3. Posiada swoje filtry reputacji

4. Posiada wbudowane rozwiązanie antyspamowe

5. Posiada wbudowane rozwiązanie antiphishingowe

6. Przeprowadza skanowanie zawartości (w przypadku wejścia albo wyjścia poczty email)

7. Posiada możliwość dostosowywania modułu kolejki oraz drukowania raportów statystycznych

8. Obsługuje rekordy SPF

9. Posiada funkcjonalność DKIM

10. Posiada funkcjonalność DMARC

11. Administracja za pośrednictwem konsoli zarządzania.

12. Automatyczna aktualizacja filtrów bez przerywania pracy.

13. Musi posiadać wewnętrzną konsolę do administrowania (Web), bez potrzeby instalowania klientów lub części rozwiązania na dodatkowych maszynach do administrowania. 

14. Zarządzanie za pośrednictwem konsoli sieciowej HTTPS (Internet Explorer / Chrome / Firefox)

15. Rozwiązanie musi posiadać instalację i konfigurację w formie krok po kroku

16. Automatycznie aktualizować szczepionki i wersję oprogramowania narastająco. Aktualizacja musi umożliwiać połączenie za pośrednictwem usługi Proxy;

17. Posiadać uwierzytelnianie za pomocą protokołu TLS (Transport Layer Security);

18. Posiadać strefę zarządzania dla kwarantanny

19. Interfejs administracyjny musi mieć szyfrowany dostęp (HTTPS lub za pośrednictwem oprogramowania do zarządzania, od tego samego producenta lub urządzenia wirtualnego, z różnymi poziomami uprawnień). Minimalne typy to "administracja", "raporty", "kwarantanna" i "tylko czytanie";

20. Posiadanie kwarantanny per użytkownik. Umożliwianie użytkownikowi zarządzanie własną kwarantanną, usuwanie wiadomości lub zwolnienie tych, które nie uważają za SPAM, zmniejszając odpowiedzialność administratora, a także możliwość blokowania e-maili. Kwarantanna może być implementowana z bezpośrednią integracją z aplikacji poczty e-mail lub przez interfejs WWW (HTTPS);

21. Możliwość uruchomienia konsoli web, dzięki której użytkownicy mogą sprawdzać wiadomości, które są poddawane kwarantannie ze względu na spam;

22. Możliwość, aby użytkownicy sami tworzyli listy wyjątków dla nadawców w konsoli web;

23. Umożliwianie użytkownikom na przeglądanie podejrzanych wiadomości w kwarantannie i zaakceptowanie nadawców bez interwencji administratora;

24. Możliwość na automatycznego usuwania wiadomości w kwarantannie;

25. Umożliwianie użytkownikowi na utworzenie osobistych, białych list (zaufanych adresów), niezależnie od administratora, tak aby te białe listy nie kolidowały z filtrami innych użytkowników;

26. Moduł kwarantannowy powinien znajdować się w samym systemie antyspamowym i być w stanie wysłać okresowe powiadomienie do użytkowników, informując o wiadomościach traktowanych jako SPAM, które zostały wstawione do kwarantanny.

27. Użytkownik powinien być w stanie automatycznie usunąć wiadomości poddane kwarantannie zgodnie z ustawieniami określonymi przez administratora;

28. Posiadać funkcję "alias" i adresowania masek;

29. Powiadom administratora pocztą e-mail, jeśli filtry antyspamowe nie otrzymują aktualizacji przez pewien czas. Przyjmuje się alternatywnie, że administrator zostanie powiadomiony w przypadku błędów aktualizacji.

30. Urządzenie fizyczne lub wirtualne musi zapewniać bezpieczny dostęp zdalny, dzięki czemu producent może rozwiązać krytyczne sytuacje dzięki zdalnemu wsparciu

31. Interfejs Administratora

a. Wszystkie funkcjonalności muszą być skonsolidowane w graficznym i tekstowym interfejsie

b. Interfejs graficzny powinien pozwalać na dostęp poprzez HTTPS

c. Ten sam interfejs powinien zarządzać wszystkimi produktami zainstalowanymi na urządzeniu fizycznym bądź wirtualnym. Rozwiązanie powinno być łatwo instalowane bez modyfikacji w strukturze sieci DMZ.

d. Rozwiązanie powinno być w stanie tworzyć i zarządzać wieloma grupami użytkowników i definiować zróżnicowane reguły i polityki dla każdej z tych grup

	Moduł bezpieczeństwa pocztowego - Minimalna charakterystyka  MTA
	Proponowane rozwiązanie musi posiadać oprogramowanie MTA skupione na oferowaniu bezpieczeństwa, wydajności oraz wysokiej dostępności.

Oprogramowanie MTA musi wspierać połączenia filtrów, które muszą być zastosowane przed wejściem wiadomości do systemu, czyli przed tym gdy zostanie uruchomiony protokół SMTP. Filtry te muszą mieć możliwość klasyfikacji różnych typów zachowań ( takich jak białe i czarne listy). Filtry połączeń muszą być konfigurowane przynajmniej przez:

1.
Adres IP

2.
Zakres adresów IP

3.
Muszą wspierać RBL (listy oparte o DNS)

4.
Muszą posiadać i mieć możliwość używania filtrów reputacji

5.
Muszą być w stanie definiować następujące polityki:

a.
Limit ilości odbiorców na wiadomość

b.
Limit wielkości wiadomości

6.
Pozwalać lub zabraniać używania SSL/ TSL dla połączeń

7.
Używać antyspam

Musi wpierać SSL / TLS dla połączeń przychodzących i wychodzących

Musi mieć możliwość używania odwrotną translację adresów DNS (revDNS)

Urządzanie powinno wspierać wiele domen (rekordów MX) oraz obsługiwać routing wiadomości w oparciu o każdą z tych domen. 

Kolejki dostarczania w oprogramowaniu MTA muszą być na tyle duże, aby wspierać przeładowanie wiadomościami w sytuacji awarii albo problemów w innych punktach infrastruktury pocztowej.

Powinno być w stanie zezwalać na zarządzanie kolejkami, podglądem oraz posiadać opcję wstrzymania i uruchomienia kolejki oraz kasowania wiadomości z kolejki

Powinno wspierać aliasy.

Powinno wspierać unikalne profile, które obsługują zachowanie wiadomości odbijanych bazując na domenach lub na docelowych adresach IP.

Musi wspierać kilka kwarantann znajdujących się na urządzeniu fizycznym lub w wirtualnym, gdzie wiadomości muszą być przechowywane przez okres wskazany przez administratora.

Moduł kwarantanny powinien być w stanie wysłać okresowe powiadomienie dla użytkowników, informując o wiadomościach traktowanych jako spam, które zostały przeniesione do kwarantanny.

Użytkownik powinien mieć możliwość zdefiniowania funkcji opartej na zasadach udostępniania wiadomości dla każdej domeny, poddomeny, grupy użytkowników, indywidualnego użytkownika, zintegrowanego z narzędziami LDAP, AD itd.

Posiadać możliwość tworzenia polityk antyspam, filtrów zawartości dla każdych z tworzonych grup.

Posiadać możliwość tworzenia polityk dla użytkownika lub grupy, bazujących na wielkości lub typie załączników w wiadomości.

	Moduł bezpieczeństwa pocztowego - Minimalne wymagania oprogramowania antyspam
	1. Powinno mieć system reguł, który będzie aktualizowany automatycznie z częstotliwością skonfigurowaną przez administratora.

2. Powinno mieć możliwość konfiguracji analizy wiadomości przychodzących i wychodzących.

3. Powinno posiadać możliwość filtracji wiadomości na podstawie reputacji adresów URL zawartych w wiadomości.

4. Powinno mieć możliwość automatycznej aktualizacji filtrów bez przerwy w świadczeniu usług i / lub utraty reguł ustalonych przez administratora.

5. Mieć możliwość blokowania spamerów przy użyciu metodologii znanej jako Domain Keys Identified Mail (DKIM).

6. Mieć możliwość zatwierdzenia listy domen poprzez uruchomienie DomainKeys Identified Mail (DKIM).

7. Mieć możliwość wykrywania spamu za pomocą technologii heurystycznej, oraz mieć możliwość konfiguracji wrażliwości tego narzędzia.

8. Możliwość tworzenia białych i czarnych list dla lepszego dostrajania detekcji SPAMu.

9. Mieć możliwość ochrony przed phishingiem.

10. Posiadać możliwość sprawdzenia reputacji linków znajdujących się w treści wiadomości.

11. Mieć możliwość dostosowywania poziomu czułości blokowania wiadomości, które mają linki ze złą reputacją.

12. Biała lista ma mieć możliwość sprawdzenia reputacji adresów URL w wiadomościach.

13. Możliwość weryfikacji w czasie rzeczywistym skrótu wiadomości (HASH) w celu ochrony przed spamem.

	Moduł bezpieczeństwa pocztowego - Aspekty bezpieczeństwa urządzenia fizycznego lub wirtualnego
	1. Directory Collection Protection: rozwiązanie musi posiadać ochronę przed tego typu atakami dzięki skanowaniu odbiorcy wiadomości w LDAP, Active Directory.

2. DoS: system operacyjny urządzenia fizycznego lub wirtualnego powinien mieć możliwość identyfikacji i ochrony MTA przed atakami typu DoS.

3. System uwierzytelniania powinien mieć ochronę przed atakami (np. atak słownikowy).

4. Posiadać funkcję zapory e-mail, chroniąc serwer poczty przed atakiem typu Directory Harvest Attack (DHA)

5. Posiadać funkcję zapory e-mail zdolną do odroczenia połączenia SMTP, jeśli źródło wysyłania wysłało w określonym czasie procentową liczbę wiadomości traktowanych jako spam, obie wartości konfigurowane przez administratora.

6. Urządzenia fizyczne lub wirtualne powinno umożliwiać konfigurację SSL / TLS.

	Moduł bezpieczeństwa pocztowego - Filtry ochrony 
	Filtry ochrony przed spamem powinny skanować wszystkie części wiadomości, w tym:

1. Nadawcy ( komenda SMTP MAIL FROM)

2. Odbiorcy (komenda SMTP RCPT TO)

3. Nagłówek wiadomości

4. Treść wiadomości e-mail

5. Załączniki widomości e-mail

System filtrów powinien obsługiwać słowniki i wyrażenia regularne.

Wsparcie dla załączników musi mieć co najmniej:

1. Skanowanie po typie MIME

2. Skanowanie załączników skompresowanych co najmniej 5 krotne

3. Możliwość automatycznego kasowania załączników

4. Możliwość działania w oparciu o wielkość wiadomości (treści lub załączników)

Zasady oparte na skanowaniu powinny obejmować co najmniej:

1. Dostarczenie wiadomości

2. Zwrot wiadomości (odbicie)

3. Odrzucenie wiadomości

4. Manipulowanie nagłówkami wiadomości.

5. Wysyłanie powiadomienia do innego adresu.

6. Wysyłanie wiadomości do kwarantanny.

Filtry zawartości powinny być konfigurowane dla przychodzących i wychodzących wiadomości e-mail.

System powinien mieć możliwość przeprowadzania skanowania dwubajtowego (np. UTF) w poszukiwaniu wielu języków.

Filtry bezpieczeństwa:

1. Urządzenie musi posiadać mechanizm identyfikacji treści wiadomości takich elementów jak: numer karty kredytowej, RG i / lub CPF.

2. Musi posiadać mechanizmy tworzenia katalogów słów należących do konkretnych tematów, takich jak przestępstwa.

3. Musi zezwalać na heurystyczną weryfikację nowo wprowadzonych wirusów, nawet bez dostępnej szczepionki;

4. Musi pozwalać na weryfikację rzeczywistego typu pliku nawet po zmianie nazwy;

5. Mieć możliwość wysyłania podejrzanych plików do producenta bez interwencji administratora;

6. Umożliwiać skanowanie plików wykonywalnych skompresowanych w czasie rzeczywistym;

7. Posiadać ochronę przed oprogramowaniem szpiegującym bez potrzeby dodatkowego oprogramowania lub agenta;

8. Ochrona przed Dialerami bez potrzeby dodatkowego oprogramowania lub agenta;

9. Ochrona przed narzędziami hackerskimi bez potrzeby dodatkowego oprogramowania lub agenta;

10. Ochrona przed narzędziami do generowania haseł aplikacji (keygen), bez potrzeby korzystania z dodatkowego oprogramowania lub agenta;

11. Ochrona przed oprogramowaniem reklamowym (adware), bez konieczności dodatkowego oprogramowania lub agenta;

1. 12.
Blokowanie malware w formie heurystycznej;

	Moduł bezpieczeństwa pocztowego - Aktualizacje i raporty
	Urządzenie lub urządzenie wirtualne powinno udostępniać aktualizacje za pośrednictwem interfejsu internetowego

Rozwiązanie musi generować automatyczne raportowanie, zawierające co najmniej:

1. Podsumowanie wiadomości

2. Średnia wielkość wiadomości

3. Najczęstszych nadawców, według domen i adresów e-mail

4. Główni odbiorcy według domeny i adresu e-mail

5. Główni nadawcy SPAM, według domen i adresów e-mail

6. Główni odbiorcy SPAM, według domen i adresów e-mail

7. Statystyka kwarantanny

8. Główne źródła ataków katalogowych

9. Główne źródła ataków spamowych

Możliwość planowania i wysyłania raportów przez e-mail

Raporty powinny obsługiwać co najmniej formaty HTML i CSV

Rozwiązanie powinno zawierać raporty dotyczące wolumenu wiadomości między źródłami i miejscami docelowymi.

Rozwiązanie powinno zapewniać graficzny interfejs z statystykami w czasie rzeczywistym.

	Moduł bezpieczeństwa pocztowego - Parametryzowane dodatkowe funkcje
	Harmonogram:

1. Możliwość konfiguracji strefy czasowej

2. Wsparcie dla ręcznego ustawiania czasu

3. Synchronizacja za pośrednictwem sieci (NTP)

Alerty systemowe:

1. Musi posiadać system alertów konfigurowalnych przez administratora

2. Zapewnia co najmniej ostrzeżenia o krytycznych zdarzeniach w systemie (awaria sprzętu, brak miejsca na dysku i powiadomienie o ataku)

Obsługa protokołu SNMP (Simple Network Management Protocol)

Integracja z usługą katalogową:

1. Powinno być zintegrowane z kilkoma dostawcami usług katalogowych, wśród nich: Lightweight Directory Access Protocol (LDAP), AD (MS Active Directory).

2. Musi być zintegrowane anonimowo (bez hasła) lub użytkownika / hasła z obsługą połączeń przez SSL / TLS.

Logi:

1. Urządzenie musi posiadać dzienniki zdarzeń (logów) o wysokim poziomie szczegółowości (adresy IP i poczta elektroniczna pochodzenia i miejsca przeznaczenia, reputację pochodzenia, datę, czas i zasady)

2. Musi mieć możliwość dostępu zewnętrznego (FTP lub inna metoda)

3.
Wsparcie modelu wysyłania (wysyłanie dzienników do serwera w określonym czasie) i odbieranie (serwer aplikacji może pobierać dzienniki) z plików dzienników.

	Gwarancja
	Subskrypcje pozwalające na aktualizację dostarczonych modułów ochrony oraz zapewnienie wsparcia technicznego 24x7 na okres 5 lat.


Licencja na oprogramowanie antywirusowe

	Komponent
	Minimalne wymagania

	Ochrona stacji roboczych
	1) System musi zapewniać ochronę systemów Windows XP/Vista/7/8/8.1/10 oraz Windows Server 2003/2008/2012.

2) System musi zapewniać ochronę całego systemu monitorowana i zarządzana z pojedynczej konsoli, zarówno po stronie administratora, jak i użytkownika końcowego.

3) System musi zapewniać możliwość instalacji centralnej konsoli zarządzania stacjami oraz dostęp do niej niezależnie na kilku wybranych stacjach.

4) Aktualizacje baz definicji wirusów muszą być dostępne 24h na dobę na serwerze internetowym producenta.

5) System musi zapewniać możliwość zarówno aktualizacji automatycznej programu, na żądanie, jak i ściągniecie plików i ręczna aktualizacja na stacjach roboczych bez dostępu do Internetu.

6) System musi zapewniać możliwość wywołania skanowania na żądanie lub według harmonogramu ustalonego przez administratorów dla określonych grup klientów za pomocą centralnej konsoli lub lokalnie przez określonego klienta.

7) Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania procesu skanowania na jakimkolwiek systemie operacyjnym.

8) System nie może wymagać restartu komputerów po dokonaniu aktualizacji mechanizmów skanujących i definicji wirusów.

9) System musi wykorzystywać heurystyczną technologię do wykrywania nowych, nieznanych wirusów.

10) System musi zapewniać wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „spyware", „adware", „keylogger”, „dialer”, „trojan”.

11) System musi zapewniać automatyczne usuwanie wirusów oraz zgłaszanie alarmów w przypadku wykrycia wirusa.

12) System musi pozwalać administratorowi na określenie reakcji w przypadku wykrycia wirusa.

13) System musi pozwalać na określenie obszarów skanowania, tj.: pliki, katalogi, napędy lokalne i sieciowe.

14) System musi pozwalać na określenie typów skanowanych plików, momentu ich skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania określonych folderów.

15) System musi zapewniać narzędzia pozwalające na automatyczne uruchamianie procedur naprawczych po wykryciu i usunięciu zagrożenia.

16) System musi mieć możliwość ręcznego uruchomienia przez użytkownika skanowania pliku lub folderu.

17) System musi generować automatyczne powiadomienia dla administratora z informacją o pojawiających się w Internecie zagrożeniach wraz z określeniem, czy stacja robocza jest odpowiednio zabezpieczona.

18) System musi mieć możliwość kontroli oraz blokowania aplikacji próbujących uzyskać połączenie z Internetem lub siecią lokalną.

19) System musi zapewniać sprawdzanie w czasie rzeczywistym nieznanych aplikacji poprzez zapytania przesyłane do serwerów producenta.

20) System musi posiadać możliwość zablokowanie komunikacji z aplikacji typu „portable” (nie wymagającej instalacji do pracy).

21) System musi mieć możliwość aktualizacji oprogramowania antywirusowego na maszynie ze stacji sąsiadującej w sieci LAN.

22) System musi wspierać protokół IPv6 na poziomie serwera oraz klientów.

23) System musi zapewniać osobistą zaporę ogniową (tzw. personal firewall) z możliwością definiowania profili bezpieczeństwa możliwych do przypisania dla pojedynczej stacji roboczej lub grup roboczych.

24) System musi zapewniać kontrolę połączeń wychodzących i przychodzących w komunikacji

25) Konfiguracja zaawansowanej zapory ogniowej musi umożliwiać stworzenie reguł opartych na numerze IP oraz zdefiniowanych uprzednio listach zawierających zbiory IP.

26) Zaawansowana zapora ogniowa musi umożliwiać tworzenie reguł w oparciu o podany przez administratora numer protokołu sieciowego i numer ramki.

27) Zaawansowana zapora ogniowa musi umożliwiać zdefiniowanie kierunku oraz trybu pracy (nadpisanie trybu detekcji niezależnie od konfiguracji).

28) Zaawansowana zapora ogniowa musi umożliwiać zdefiniowanie harmonogramu działania reguły oraz świadomości lokalizacji chronionego obiektu.

29) System musi mieć możliwość analizy zdefragmentowanego ruchu sieciowego w warstwie aplikacyjnej.

30) System musi posiadać wbudowaną, aktualizowaną przez producenta systemu bazę podatności systemów operacyjnych u aplikacji w celu usprawnienia procesu utrzymania bezpieczeństwa.

31) System musi zapewniać automatyczną ochronę wykrytych podatności systemów i aplikacji bez konieczności instalowania poprawki producenta systemu operacyjnego lub aplikacji.

32) System musi posiadać mechanizm skanowania systemów operacyjnych oraz aplikacji pod kątem niezabezpieczonych podatności.

33) Reguły przeznaczone do ochrony podatności systemów operacyjnych lub aplikacji muszą być tworzone oraz aktualizowane przez producenta systemu.

34) System musi umożliwić utworzenie reguł sieciowych opartych na sygnaturze transmisji, elementach charakterystycznych (pattern) oraz XML.

35) System musi posiadać możliwość definiowania harmonogramu działania reguły, kontekstu (świadomości lokalizacji).

36) Kontrola ruchu sieciowego musi mieć możliwość globalnego przełączania pomiędzy trybem blokowania oraz logowania.

37) System musi umożliwiać dołączenie zarejestrowanej informacji pozwalającej na identyfikacje danych które wywołały zdarzenie.

38) System musi umożliwiać łatwe oznaczanie (tagowanie) zdarzeń w tym automatyzacje tagowania.

39) System musi pozwalać na tworzenie profilów bezpieczeństwa oraz przydzielanie ich w kontrolowany sposób do pojedynczego obiektu lub grupy logicznej.

40) System musi zapewniać szyfrowanie dysków i zasobów chronionych komputerów.

41) System musi umożliwiać instalację, uruchomienie i zarządzanie wszystkimi komponentami w ramach jednego serwera zarządzającego.

42) System musi umożliwiać uruchomienie serwera zarządzającego w strefie DMZ.

43) System musi umożliwiać przenoszenie klientów pomiędzy grupami w konsoli administracyjnej wraz z dziedziczeniem ustawień.

44) System musi umożliwiać zablokowanie zmian ustawień konfiguracyjnych klientów AV na stacjach roboczych w celu uniemożliwienia ich modyfikacji.

45) Serwer zarządzający powiązany z konsolą zarządzającą musi posiadać funkcję przesyłania aktualizacji do klientów AV według określonego harmonogramu lub częstotliwości aktualizacji.

46) System musi mieć możliwość wyznaczenia stacji, która będzie dla wyznaczonych agentów AV punktem dystrybuującym uaktualnienia i poprawki oprogramowania.

47) System musi mieć możliwość zdefiniowania harmonogramu lub częstotliwości pobierania aktualizacji wirusów od producenta oprogramowania.

48) System musi mieć możliwość instalacji i konfiguracji wewnętrznego serwera aktualizacji, łączącego się z serwerem aktualizacji producenta i aktualizacja serwerów, serwera zarządzającego oraz stacji roboczych z wewnętrznego serwera aktualizacji.

49) System musi mieć możliwość natychmiastowej aktualizacji przez serwer definicji wirusów na stacjach klienckich.

50) System musi pozwalać na natychmiastowe alarmowanie aktywności wirusów w administrowanej sieci na kilka sposobów: poczta elektroniczna, powiadomienia przez SNMP, raportowanie do dziennika systemowego, raportowanie do systemu centralnego zarządzania.

51) System musi posiadać możliwość instalacji oprogramowania na wielu stacjach roboczych oraz tworzenie delegatur administracyjnych z podziałem na jednostki organizacyjne.

52) System musi posiadać możliwość wymuszenia zmiany konfiguracji przez serwer zarządzający, gdy użytkownik zmieni konfigurację agenta na stacji, (jeżeli zmiana taka jest dozwolona), co zdefiniowany określony przedział czasu.

53) System musi posiadać możliwość zbudowania architektury rozproszonej – w celu zminimalizowania ruchu związanego z ściąganiem nowych szczepionek, instalacji nowych wersji oprogramowania, hot-fixow, service paków, etc. klient instaluje nowe produkty z lokalnego repozytorium a raportuje bezpośrednio do serwera zarządzającego.

54) System musi umożliwiać tworzenie ról administratorów o różnych stopniach uprawnień dla różnych komputerów lub grup komputerów oraz różnych produktów.

55) Serwer zarządzający systemu musi mieć możliwość integracji z MS Active Directory zarówno w rozumieniu powielenia struktury komputerów jak i autentykacji administratorów.

56) System musi umożliwiać tworzenie struktur zarządzanych komputerów poprzez adresacje IP komputera który podlega zarządzaniu.

57) System zarządzający musi umożliwiać tworzenie struktury repozytoriów oraz umożliwiać ich aktualizacje w zaplanowany sposób oraz automatycznie powiadamiać o statusie takiej aktualizacji za pomocą zdefiniowanego mechanizmu (SNMP, email).

58) System zarządzający musi mieć możliwość działania w klastrze HA. W przypadku awarii jednego node’a drugi musi umożliwiać dalszą pracę.

	Ochrona przed wyciekiem danych
	1) System musi zapewniać ochronę przed wyciekiem poufnych danych.

2) System musi umożliwiać monitorowanie i powiadamianie o incydentach wycieku danych w czasie rzeczywistym.

3) W przypadku ochrony realizowanej na bramie mailowej, bramie webowej oraz serwerze pocztowym moduł ochrony przed wyciekiem danych musi być integralną częścią odpowiednio bramy mailowej, bramy webowej oraz systemu ochrony serwera pocztowego.

4) System musi posiadać możliwość kontroli i ochrony danych wrażliwych przy wykorzystaniu co najmniej takich mechanizmów jak:

a) Wyrażenia regularne: Dane o określonej strukturze,

b) Atrybuty plików: Właściwości plików, takie jak typ i rozmiar,

c) Słowa kluczowe: Lista wrażliwych słów i wyrażeń.

5) System musi posiadać gotowe, dostarczane wraz z rozwiązaniem szablony wyrażeń regularnych pozwalające na kontrolę i ochronę danych typowych dla Polski (przykładowo numer dowodu, numer pesel).

6) System musi posiadać możliwość monitorowania i ochrony następujących kanałów transmisji:

a) Klienci poczty elektronicznej,

b) Protokół FTP,

c) Protokoły HTTP i HTTPS,

d) Aplikacje wiadomości błyskawicznych,

e) Protokół SMB,

f) Poczta elektroniczna dostępna poprzez stronę Web,

g) Rejestratory Danych (CD/DVD),

h) Aplikacje wymiany plików peer-to-peer,

i) Drukarka,

j) Magazyn wymienny,

k) Schowek systemu Windows.

7) System musi umożliwiać obsługę protokołu HTTPS w przeglądarce Internet Explorer™ 8,9 i 10 (w zakresie kontroli i ochrony przed wyciekiem danych w tym kanale).

8) System musi umożliwiać obsługę protokołu HTTPS w przeglądarce Chrome™ w wersjach do 22 włącznie (w zakresie kontroli i ochrony przed wyciekiem danych w tym kanale).

9) System musi obsługiwać pakiet Microsoft Office™ włącznie z wersją 2013 (w zakresie kontroli i ochrony przed wyciekiem danych w tym kanale).

10) System musi umożliwiać podjęcie następujących czynności w przypadku wykrycia naruszenia polityki ochrony przed wyciekiem poufnych danych:

a) Pomiń – program zapewnia i protokołuje transmisję,

b) Blokuj – program blokuje i protokołuje transmisję,

c) Powiadom – program wyświetla powiadomienie, aby poinformować użytkownika transmisji danych o umożliwieniu lub zablokowaniu transmisji,

d) Zachowanie danych rekordów – niezależnie od operacji podstawowej program zapisze dane oznaczone jako naruszenie polityki do dalszej analizy.

11) System musi umożliwiać szczegółowe raportowanie wszystkich akcji oraz zapewniać możliwość generowania wykresów/diagramów/zestawień (logiczne filtrowanie informacji).

12) System musi posiadać możliwość wysyłania powiadomienia za pomocą poczty elektronicznej oraz pułapki SNMP.

13) System musi posiadać możliwość pracy agenta zainstalowanego na stacji użytkownika w trybie offline, bez kontaktu z serwerem zarządzającym.

14) System musi posiadać możliwość zapewnienia ochrony poprzez kontrolę urządzeń zewnętrznych oraz dostępu do pamięci masowych i zasobów sieciowych połączonych z komputerami.

15) System musi posiadać możliwość konfiguracji różnych reguł dla klientów pracujących wewnątrz firmy oraz poza siecią firmową.

16) System musi posiadać możliwość monitorowania:

a) Urządzeń pamięci masowej:

- CD/DVD,

- Dyskietek,

- Dysków Sieciowych,

- Urządzeń pamięci masowej USB,

b) Urządzeń innych niż pamięci masowe:

- Portów COM i LPT,

- Interfejsów IEEE 1394,

- Urządzeń do przetwarzania obrazu,

- Urządzeń IR/FLIR,

- Modemów,

- Kart PCMCIA,

c) Klawisza Print Screen.

17) System musi posiadać możliwość nadawania uprawnień kontroli dla urządzeń pamięci masowej takich jak:

a) Pełny dostęp, w którym dozwolone są operacje takie jak: kopiowanie, przenoszenie, otwieranie, zapisywanie, usuwanie oraz wykonywanie,

b) Modyfikacja, w której dozwolone są operacje takie jak: kopiowanie, przenoszenie, otwieranie, zapisywanie, usuwanie. Niedozwolona jest operacja wykonywania,

c) Odczyt i wykonywanie, w których dozwolone są operacje takie jak: kopiowanie, otwieranie, wykonywanie. Niedozwolone są operacje takie jak: zapisywanie, przenoszenie, usuwanie,

d) Odczyt, w którym dozwolone są operacje takie jak: kopiowanie i otwieranie. Niedozwolone są operacje takie jak: przenoszenie, zapisywanie, usuwanie oraz wykonywanie,

e) Wyświetlanie zawartości urządzenia, w którym możliwe jest jedynie wylistowanie jego zawartości.

18) System musi umożliwiać utworzenie listy zatwierdzonych urządzeń pamięci masowej USB.

19) Kontrola urządzeń musi umożliwiać blokowanie dostępu do wszystkich urządzeń pamięci masowej USB z wyjątkiem tych, które dodano do listy urządzeń zatwierdzonych. Dla tych urządzeń powinna umożliwiać przyznanie pełnego dostępu lub ograniczyć poziom dostępu.

20) System musi umożliwiać określenie dostawcy podpisu cyfrowego.

21) System musi umożliwiać dowolną konfigurację treści powiadomień dla końcowego użytkownika.

22) System musi umożliwiać egzekwowanie polityk ochrony przed wyciekiem danych w następujących punktach infrastruktury informatycznej:

a) stacje użytkowników końcowych,

b) serwer poczty elektronicznej (obsługa przynajmniej serwerów Microsoft Exchange oraz IBM Lotus Domino),

c) brama kontrolująca ruch poczty elektronicznej,

d) brama kontrolująca ruch webowy.

23) System musi posiadać centralną konsolę zarządzającą pozwalającą na administracje funkcjonalnościami ochrony przed wyciekiem danych we wszystkich chronionych punktach infrastruktury informatycznej.

	Ochrona serwerów  wirtualnych 
	Ochrona dla 6 serwerów wirtualnych

1) System musi umożliwiać instalację konsoli zarządzającej na systemach Microsoft Windows oraz RedHat Linux.

2) System musi posiadać możliwość dopasowania się do nowej wersji kernela w czasie rzeczywistym lub poprzez uaktualnienie odpowiedniego agenta.

3) System musi pozwalać na swobodny wybór ochrony agentowej lub bezagentowej w przypadku serwerów wirtualnych Vmware oraz zwirtualizowanych desktopów VMWare.

4) System powinien zawierać́ zaawansowane funkcje zarządzania, upraszczające zakres zadań ochrony.

5) Administratorzy muszą mieć możliwość tworzenia logicznych grup klientów i serwerów, w celu zarządzania oraz wymuszania określonych dla grupy zasad bezpieczeństwa.

6) System musi mieć możliwość konfiguracji rozwiązania, które będzie dla wyznaczonych agentów punktem dystrybuującym uaktualnienia i poprawki oprogramowania.

7) System musi wykorzystywać VMware vShield API do zapewnienia bezpieczeństwa chronionych systemów.

8) W obrębie jednej konsoli zarządzającej system musi pozwalać na kontrolę integralności hypervisora środowiska wirtualnego.

9) System musi umożliwiać zdefiniowanie harmonogramu lub częstotliwości pobierania aktualizacji wirusów od producenta systemu.

10) System musi wykorzystywać mechanizmy cache i deduplikacji w celu optymalizacji czasu skanowania i wykrywania zmian.

11) System musi umożliwiać instalację i konfigurację lokalnego serwera skorelowanej reputacji plików, adresów e-mail oraz adresów URL, synchronizującego się z chmurą producenta, który pozwalał będzie na weryfikację reputacji plików i adresów URL bez konieczności łączenia się z Internetem.

12) System musi pozwalać administratorowi na określenie reakcji w przypadku wykrycia wirusa.

13) System musi pozwalać na określenie obszarów skanowania, tj.: pliki, katalogi, itd.

14) System musi pozwalać na określenie typów skanowanych plików, momentu ich skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania określonych folderów.

15) Rozwiązanie musi chronić systemy oparte na Linux (RHEL, SuSE) w czasie rzeczywistym. Ochrona ta powinna zawierać:

a) Ochronę przed złośliwym oprogramowaniem,

b) Monitorowanie wybranych procesów,

c) Monitorowanie wybranych portów,

d) Analiza ruchu wykorzystującego SSL,

e) Zmiany w krytycznych oraz wskazanych przez administratora plikach i katalogach.

16) System musi posiadać możliwość pracy w trybie multi-tenancy, tj. pozwalać na równoległe współistnienie wielu użytkowników posiadających dostęp do widoku jedynie wydzielonej części infrastruktury i zarządzania jej bezpieczeństwem. Użytkownicy powinni mieć możliwość jednoczesnej, bezkonfliktowej w stosunku do siebie pracy z systemem.

17) System musi pozawalać na dostęp do API każdego „tenanta/użytkownika”.

18) System musi pozwalać na generowanie raportów z wykorzystania poszczególnych modułów przez „tenantów/użytkowników”.

19) System musi pozwalać na zarządzanie zdarzeniami i natychmiastowe alarmowanie i raportowanie o aktywności wirusów w chronionej infrastrukturze na kilka sposobów.

20) Zarządzanie systemem musi odbywać się poprzez standardową przeglądarkę WWW i połączenie https, która nie wymaga instalacji żadnych dodatkowych komponentów.

21) System musi posiadać możliwość powiadamiania o wszystkich zdarzeniach za pomocą poczty elektronicznej, wiadomości SNMP lub wywołania komendy.

22) System musi umożliwiać tworzenie administratorów o różnych stopniach uprawnień w stosunku do różnych modułów i funkcjonalności systemu, a także w stosunku do różnych chronionych obiektów lub grup obiektów.

23) Zarządzanie rolami w systemie musi pozwalać zdefiniowanie uprawnień dających możliwość administrowania wyłącznie jednym chronionym obiektem oraz pojedynczymi funkcjonalnościami systemu bez możliwości zmiany nadrzędnego profilu bezpieczeństwa.

24) System musi pozwalać na tworzenie struktur zarządzanych komputerów również poprzez adresacje IP komputera który podlega zarządzaniu.

25) System musi być przygotowany do pracy w strefie DMZ tak aby było możliwe zarządzanie komputerami znajdującymi się poza siecią korporacyjną.

26) System musi prezentować dane w formie graficznej w panelu głównym.

27) System musi pozwalać na monitorowanie integralności chronionych systemów poprzez wykrywanie zmian w zdefiniowanych zasobach ( wskazane katalogi i elementy rejestru systemu).

28) System musi pozwalać na śledzenie i korelację zdarzeń występujących na chronionych obiektach ze zdefiniowanych dzienników lub plików typu log.

29) System musi umożliwiać na jednoczesny dostęp do konsoli zarządzającej niezależnie przez kilku administratorów.

30) System musi posiadać możliwość wywołania skanowania na żądanie lub według harmonogramu ustalonego przez administratorów dla określonych grup klientów za pomocą centralnej konsoli lub lokalnie przez określonego klienta.

31) System nie może wymagać restartu chronionych komputerów i serwerów po dokonaniu aktualizacji mechanizmów skanujących i definicji wirusów.

32) System musi pozwalać na wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „spyware", „adware", „keylogger”, „dialer”, „trojan”.

33) System musi pozwalać na automatyczne usuwanie wirusów i zgłaszanie alertów w przypadku wykrycia wirusa.

34) System musi zapewniać w procesie skanowania ręcznego i automatycznego przeskanowania dowolnego celu pod względem złośliwego oprogramowania.

35) Rozwiązanie powinno pozwalać na notyfikację (powiadomienie użytkownika) w przypadku skorzystania z niebezpiecznych zasobów lub pobrania niebezpiecznego pliku. Notyfikacja powinna dotyczyć pracy w trybie agentowym lub bezagentowym.

36) System musi posiadać możliwość kontroli oraz blokowania aplikacji próbujących uzyskać połączenie z Internetem lub siecią lokalną.

37) System musi posiadać predefiniowaną bazę najpopularniejszych aplikacji oraz komunikatorów (włączając w to gadu-gadu).

38) System musi posiadać możliwość heurystycznego wykrywania transmisji na podstawie częstotliwości jej występowania oraz zdefiniowanego zakresu portów.

39) System musi posiadać możliwość wykrywania ataków typu SQL injection oraz cross-site-scripting wraz z możliwością ustanowienia progów alarmu jak dodawania i edytowania nowych ciągów danych.

40) System musi posiadać możliwość przełączania pomiędzy trybem blokowania ruchu i trybem detekcji zdarzeń w sposób globalny dla wszystkich reguł.

41) System musi posiadać moduł umożliwiający blokowanie transmisji na podstawie zdefiniowanej charakterystyki ruchu na podstawie sygnatury oraz zdefiniowanego ciągu znaków (patternu). Funkcjonalność ta powinna być dostarczana zarówno w ramach agenta zainstalowanego na chronionym obiekcie jak i bezagentowo w przypadku środowisk wirtualnych VMware.

42) System musi pozwalać na sprawdzanie w czasie rzeczywistym poziomu bezpieczeństwa nieznanych aplikacji poprzez zapytania przesyłane poprzez siec do systemu serwerów producenta.

43) System musi posiadać pełnostanowy firewall (stateful firewall) pozwalający na łatwą izolacje interfejsów i nie wymagający restartów systemu. Funkcjonalność ta powinna być dostarczana zarówno w ramach agenta zainstalowanego na chronionym obiekcie jak i bezagentowo w przypadku środowisk wirtualnych VMware.

44) System musi pełni wspierać IPv6.

45) System musi umożliwiać kontrolę połączeń wychodzących i przychodzących w komunikacji sieciowej z możliwością kontroli niestandardowych portów TCP (możliwość zdefiniowania na podstawie numeru protokołu oraz numeru typu ramki). Funkcjonalność ta powinna być dostarczana zarówno w ramach agenta zainstalowanego na chronionym obiekcie jak i bezagentowo w przypadku środowisk wirtualnych VMware.

46) System musi posiadać możliwość przełączenia trybu działania reguł firewalla z trybu blokowania ruchu w tryb detekcji zdarzeń.

47) System musi posiadać możliwość skanowania i wykrywania zmian w strukturze chronionych obiektów.

48) System musi posiadać możliwość zdefiniowania własnych reguł wykrywających zmiany w zdefiniowanych fragmentach rejestrów systemowych windows.

49) System musi posiadać możliwość zdefiniowania własnych reguł wykrywających zmiany w zdefiniowanych folderach.

50) System musi posiadać możliwość zdefiniowania wykluczeń plików znajdujących się w obszarze objętych ochroną integralności.

51) System musi posiadać predefiniowane reguły chroniące krytyczne elementy chronionych systemów informatycznych.

52) System musi umożliwiać analizowanie logów z programów zainstalowanych na chronionych systemach informatycznych.

53) System musi umożliwiać analizowanie logów ze zdefiniowanych plików znajdujących się na chronionych systemach informatycznych.

54) System musi umożliwiać analizowanie niestandardowych formatów plików typu log.

55) Wszystkie funkcjonalności systemu muszą być zarządzane z jednej, centralnej konsoli.

56) W przypadku ochrony w trybie agentowym wszystkie funkcjonalności systemu muszą być dostępne w ramach pojedynczego agenta instalowanego na chronionych obiektach.

57) System musi umożliwiać nanoszenie zmian w profilach bezpieczeństwa w czasie rzeczywistym bez potrzeby restartu systemu i chronionych obiektów.

58) System musi umożliwiać tworzenie dowolnej ilości profilów bezpieczeństwa zawierających predefiniowane reguły ochronne.

59) System musi umożliwiać automatyzacje aplikowania profilów bezpieczeństwa poprzez zdefiniowanie filtra zawierającego nazwę, system operacyjny, serwer ESX czy instancję wykorzystującą chmurę.

60) System musi umożliwiać automatyczną zmianę przypisanych profilów bezpieczeństwa w przypadku zmiany IP przez chroniony system informatyczny.

61) System musi umożliwiać generowanie na żądanie oraz wg harmonogramu raportów w formatach minimalnie RTF oraz PDF oraz możliwość zabezpieczenia raportu poprzez jego zaszyfrowanie lub zabezpieczenie hasłem.

62) System musi współpracować z bazami danych Oracle lub Microsoft SQL.

63) System musi integrować się z centralną konsolą informacyjną producenta.

64) System musi pozwalać na bezagentową ochronę środowisk wirtualnych opartych o platformę VMware vSphere w wersjach do 5.5.

65) System musi pozwalać na bezproblemową integracje z vMware NSX.

66) System musi pozwalać na bezproblemową pracę w trybie mieszanym (NSX / nie NSX).

	Wymagane gwarancje 
	5 lat


Licencja na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk

	Komponent
	Minimalne wymagania

	Wymagania funkcjonalne : 

System audytu zmian i powiadamianie

	System audytu zmian i powiadamianie w rozproszonych środowiskach Active Directory dla 2 kontrolerów domeny i dwóch serwerów plików

1. Oprogramowanie musi umożliwiać jego instalacje na systemie operacyjnym Windows (wersja co najmniej 2012 Server);

2. Dopuszczalnymi językami konsoli użytkownika oprogramowania są polski i angielski;

3. System powinien umożliwiać audyt zdarzeń zarówno w czasie rzeczywistym jak i w ustawianych interwałach czasowych;

4. System powinien działać bezagentowo;

5. System powinien umożliwiać zbiorcze audytowanie środowiska Active Directory, a w szczególności:

a) Nieudane próby zalogowania do środowiska domenowego:

• Stacje robocze,

• Serwery,

• Kontrolery domen.

b) Poprawne logowanie użytkowników wraz z pełną historia logowania; 

c) Nieudane próby logowanie na serwery Radius oraz historię logowań: 

d) Zmiany dokonywane na kontach użytkowników:

• Tworzenie kont,

• Usuwanie kont,

• Dezaktywacja kont,

• Modyfikacja haseł,

• Spis zablokowanych użytkowników,

• Historie użytkowników.

e) Audyt zmian w grupie obiektów, w grupie bezpieczeństwa, operacje związane z tworzeniem i usuwaniem grup;

f) Zmiany dokonane na obiektach komputerów:

• Tworzenie kont,

• Usuwanie kont,

• Dezaktywacja kont,

• Historie kont.

g) Audyt zmian w jednostkach organizacyjnych:

• Tworzenie OU,

• Usuwanie OU,

• Lista modyfikowanych OU,

• Historie OU.

h) Audyt zmian w zasadach grupowych:

• Tworzenie GPO,

• Usuwanie GPO,

• Lista modyfikowanych GPO,

• Historie GPO,

• Zaawansowane zmiany GPO. 

i) Audyt zmian uprawnień:

• Uprawnienia dotyczące poziomu dostępu do domeny,

• Uprawnienia zmian OU,

• Uprawnienia zmian w kontenerach,

• Uprawnienia zmian w GPO,

• Uprawnienia zmian użytkowników,

• Uprawnienia zmian grup,

• Uprawnienia zmian komputerów,

• Uprawnienia zmian DNS. 

j) Zmiany w DNS;

k) Możliwość budowania własnych raportów w oparciu o funkcjonalności systemu wraz z możliwością harmonogramowania;

l) Audyt zmian na serwerach plików:

• Zmiany dokonywane serwerach plików: (Windows, Windows File Claster),

• Audyt wydruków,

• Raporty zgodności dla audytów (SOX, HIPAA, PCI-DSS, GLBA, FISMA).

m) Audyt zmian na serwerach członkowskich;

n) Audyt stacji roboczych;

6. System powinien posiadać moduł powiadomień w formie alertów:

a) Widocznych w systemie;

b) Wysyłanych drogą mailową.

7. System powinien przechowywać zarchiwizowany zbiór logów z audytowanego środowiska i mieć możliwość dokładnego ustawiania czasu przeniesienia do archiwum.



	Wymagania funkcjonalne : System monitorowania

	System monitorowania i zarządzania dziennikami zdarzeń i aplikacji dla 50 źródeł zdarzeń 

Dostawa oprogramowania służącego do monitorowania i zarządzania dziennikami zdarzeń i aplikacji.

1. Oprogramowanie musi umożliwiać jego instalacje na systemie operacyjnym Windows (wersja co najmniej 2012 Server).

2. Dopuszczalnymi językami konsoli użytkownika oprogramowania są polski i angielski.

3. Interfejs oprogramowania oraz konfiguracji musi być w całości dostępny z poziomu przeglądarki internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub nowszej, Chrome 47 lub nowszej).

4. System musi składać się z serwera centralnego odpowiadającego za kolekcjonowanie logów systemowych i aplikacyjnych.

5. System powinien dawać możliwość kolekcji zdarzeń w trybie zarówno agentowym jak i bez agentowym:

a) System powinien zapewnić centralne repozytorium dla kolekcjonowanych danych;

b) System powinien umieć wykrywać zdarzenia bezpieczeństwa (np. blednę logowanie, dostępu do obiektu, czyszczenie rejestrów audytu);

c) W systemie można zdefiniować alarmy w czasie rzeczywistym na zaistniałe anomalie w środowisku Windows;

d) System zapewnia zaawansowany silnik wyszukiwania dla surowych rejestrów; 

e) System zapewnia weryfikację prawnej oraz organizacyjnej zgodności z regulacjami, standardami i wewnętrznymi politykami na potrzeby audytu

f) (szczeg61nie zgodność z ISO 27001 );

g) System automatycznie kategoryzuje zdarzenia systematycznie organizuje prezentacje danych;

h) System umożliwia zawężenie wyszukiwania poprzez dostosowanie narzędzia do przeglądania dzienników zdarzeń systemu Windows, które są specyficzne dla określonej diagnozy.

6. System musi mieć możliwość zbierania i zarzadzania logami dla stacji roboczych z zainstalowanym systemem operacyjnym: Windows co najmniej w wersjach: XP, Vista, 7, 8, 10, Server 2003, 2008, 2012, 2016.

7. System powinien mieć możliwość zbierania i zarzadzania logami dla stacji roboczych z systemami operacyjnymi:

a) Linux co najmniej w wersjach: Ubuntu 10.04, Red Hat Enterprise Linux 6, CentOS, Fedora 19, Mandriva 2010, Debian 7, Linux Mint 13, OpenSuSE 11, SuSE Enterprise Linux 11 ;

b) Mac OS w wersjach: 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.12;

c) IBM AS/400 oraz IBM Maximo.

8. System powinien umożliwiać zarzadzanie dziennikiem zdarzeń w celu zapewnienia bezpieczeństwa sieci poprzez:

a) Zarzadzanie dziennikiem zdarzeń systemu Windows;

b) Zarzadzanie syslog; 

c) Serwer syslog;

d) Zarzadzanie dziennikami aplikacji;

e) Proces i funkcje monitorowania dzienników zdarzeń systemu Windows.

9. System powinien zapewniać:

a) Kompletną informacje powiązaną ze zdarzeniami Windows;

b) Stały monitoring aktywności Windows;

c) Autokratyczną organizację danych rejestru zdarzeń:

d) Wsparcie w realizacji polityk bezpieczeństwa:

e) Wsparcie audytu zdarzeń pod kątem zgodności z regulacjami.

10. Raporty dzienników systemowych powinny umożliwiać:

a) Skorzystanie z wbudowanych raportów dziennika zdarzeń:

b) Tworzenie własnych raportów dziennika zdarzeń:

c) Generowanie raportów dziennika serwera Microsoft Internet Information Services (MS IIS);

d) Generowanie raportów dziennika IBM AS/400;

e) Generowanie raportów zarzadzania dziennikami serwera Vmware;

f) Generowanie raportów dziennika Active Directory;

g) Generowanie raportów monitorowania użytkowników uprzywilejowanych;

h) Generowanie raportów dziennika zdarzeń - Ask ME;

i) Generowanie raportów ze zdarzeń historycznych;

j) Zastosowanie zaawansowanego wyszukiwania jako profili raportów.

11. Raporty dzienników aplikacji - monitorowanie dzienników aplikacji oraz tworzenie raportów dla:

a) Aplikacji serwera www Microsoft IIS;

b) Aplikacji serwera FTP Microsoft IIS;

c) Aplikacji DHCP Windows;

d) Aplikacji DHCP Linux;

e) Aplikacji bazy danych MS SQL;

f) Aplikacji bazy danych Oracle (audyt);

g) Aplikacji serwera www Apache;

h) Aplikacji serwera druku.

12. Dzienniki zdarzeń powinny umożliwiać:

a) Bezagentowe zbieranie dzienników;

b) Agentowe zbieranie dzienników;

c) Analizę dzienników;

d) Archiwizacje dzienników;

e) Analizę informacji zapisanych w dziennikach;

f) Import dzienników zdarzeń;

g) Uwierzytelnianie użytkowników,

13. Audyt i raporty zgodności powinny pozwalac na realizacje:

a) Audytu zgodności:

b) Audytu zgodności ISO 27001;

c) Audytu zgodności PCI;

d) Raportu zgodności FISMA;

e) Audytu zgodności HIPAA;

f) Raportu o zgodności z SOX;

g) Audytu zgodności GLBA;

h) Raportu zgodności z nowymi przepisami;

i) Dostosowywanie raportów zgodności,

14. Alarmy i powiadomienia:

a) Alarmy w czasie rzeczywistym;

b) Powiadomienia o alarmach - e-mail, SMS i uruchomiony program (skrypt);

c) Dynamiczne funkcje alertowania;

d) Konfiguracja i dostosowane alertów o podejrzanych aktywnościach i atakach.

15. System powinien przechowywać zarchiwizowany zbiór logów.

16. System powinien pozwalać na korelacje logów z podłączonych urządzeń.

17. System powinien umożliwiać tworzenie dynamicznych reguł wraz z możliwością wysyłania powiadomień.

18. System umożliwia filtrowanie niepotrzebnych lub niechcianych zdarzeń wpływających do serwera kolekcjonującego.

19. System posiada funkcje archiwizacji logów przez wybierany czas oraz dawać możliwość zabezpieczenie ingerencji w te archiwa os6b trzecich poprzez zastosowanie szyfrowania i oznaczenia czasowego.

20. Pliki archiwum powinny być dostępne do przywrócenia do systemu w dowolnym czasie z poziomu konsoli użytkownika.

21. System powinien dawać możliwość integracji z usługami katalogowymi Active Directory.

22. System umożliwia stworzenie użytkownika lokalnego lub dodanie go z usługi Active Directory i przydzielenie mu odpowiedniej roli dostępu, co najmniej na poziomach: "administrator", "operator'', "gość".

23. Role dostępu "operator" oraz "gość" powinny umożliwiać przypisanie im odpowiednich grup monitorowanych urządzeń/systemów. 



	Wymagania funkcjonalne : System zarządzania

	System zarządzania stacjami roboczymi, serwerami w środowisku Windows - 1000 stacji roboczych 

Dostawa oprogramowania wspierającego zarzadzanie stacjami roboczymi z zainstalowanym systemem operacyjnym Windows oraz asysty technicznej i usług wspierających uruchomienie systemu. 

1. Oprogramowanie musi umożliwiać jego instalacje na systemie operacyjnym Windows (wersja co najmniej 2012 Server).

2. lnterfejs oprogramowania oraz konfiguracji musi być w całości dostępny z poziomu przeglądarki internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub nowszej, Chrome 47 lub nowszej).

3. Architektura systemu musi być agentowa.

4. Architektura systemu musi dawać możliwość instalacji serwerów dystrybucyjnych w lokalizacjach zdalnych.

5. System powinien wspierać bazy danych: PostgreSQL oraz MSSQL.

6. System musi mieć możliwość zarządzania stacjami roboczymi z zainstalowanym systemem operacyjnym: Windows co najmniej w wersjach: XP, Vista, 7, 8, 10, Server 2003, 2008, 2012, 2016.

7. Dodatkowo system powinien mieć możliwość zarzadzania systemami operacyjnymi:

a) Linux co najmniej w wersjach: Ubuntu 10.04, Red Hat Enterprise Linux 6, CentOS, Fedora 19, Mandriva 2010, Debian 7, Linux Mint 13, OpenSuSE 11, SuSE Enterprise Linux 11;

b) MacOS w wersjach: 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.12.

8. System musi rozpoznawać stacje robocze w ramach sieci Active Directory, Novel eDirectory oraz Workgroup.

9. System musi umożliwiać instalacje i deinstalacje aplikacji z indywidualnymi ustawieniami dla pojedynczych stacji, określonych grup roboczych, użytkowników lub grup użytkowników, 

10. System musi mieć wbudowane funkcje zarządzania i wdrażania łat systemowych i ServicePack na stacjach roboczych oraz serwerach, w szczególności musi rozpoznawać sekwencje instalacji. Funkcje wdrażania łat powinny obejmować co najmniej oprogramowanie:

• Systemy operacyjne Windows, Vista, 7, 8, 10, Server 2003, 2008, 2012, 2016,

• Microsoft Office,

• Google Chrome,

• Opera,

• Skype,

• Mozilla Firefox,

• Adobe Reader,

• Adobe Acrobat,

• Adobe Shockwave Player,

• Adobe Flash Player,

• Java,

• WinRar.

11. System musi mieć możliwość włączenia opcji testowania i zatwierdzania poprawek na wybranej grupie komputerów testowych przed instalacją poprawek w całym środowisku produkcyjnym.

12. System musi mieć wbudowane narzędzia rozpoznawania podatności stacji roboczych na zagrożenia w oparciu o brakujące łaty systemowe.

13. Architektura systemu musi umożliwiać zarzadzanie stacjami roboczymi w sieci LAN, WAN bezpośrednio z poziomu serwera centralnego jak i za pośrednictwem serwerów send.

14. System musi mieć wbudowane narzędzia zarządzania zasobami IT, w szczególności musi rozpoznawać komponenty sprzętowe oraz oprogramowanie zainstalowane na stacjach roboczych.

15. System musi posiadać możliwość tworzenia list aplikacji, które będą mogły być otwierane i instalowane przez samego użytkownika z poziomu stacji roboczej.

16. System musi posiadać wbudowane narzędzia zdalnego dostępu (sesji) z wykorzystaniem technologii ActiveX, Java, HTML 5, z możliwością uzyskania potwierdzenia użytkownika oraz mieć możliwość włączenia opcji nagrywania tych sesji.

17. System musi umożliwiać wdrażanie polityk konfiguracji dla system6w Windows, w szczególności polityk dostępu do interfejsu USB, zużycia energii, konfiguracji drukarek i przeglądarek Internet Explorer, Mozilla Firefox, Google Chrome. 

18. System musi posiadać wbudowane narzędzia systemowe umożliwiające zdalne uruchomianie stacji roboczych, zdalne zamykanie stacji roboczych, skanowanie, czyszczenie i defraqrnentacie dysków.

19. System musi mieć rozbudowany system zarzadzania użytkownikami z podziałem na administratora, audytora, gościa, menadżera zasobów, menadżera łat, z możliwością dodawania nowych ról z określonymi uprawnieniami.

20. System powinien mieć możliwość dodania nowego użytkownika systemu z uwierzytelnianiem lokalnym lub Active Directory.

21. System powinien mieć możliwość włączenia opcji uwierzytelniania dwuskładnikowego, dzięki któremu dostęp do systemu odbywać się będzie poprzez podanie swojego hasła dostępu (lokalnego lub Active Directory) oraz drugiego składnika w postaci jednorazowego hasła wysyłanego na maila (funkcja OTP) lub kodu z aplikacji Google Authenticator.

22. System musi dawać możliwość uruchamiania instalatora aplikacji z uprawnieniami dowolnego użytkownika.

23. System musi umożliwiać dodawanie i rozliczanie licencji aplikacji.

24. System musi umożliwiać wykrywanie zakazanego oprogramowania uruchamiać działania naprawcze.

25. System musi posiadać możliwość włączenia pomiaru wykorzystania wskazanej aplikacji.

26. System musi mieć możliwość blokowania plików wykonywalnych EXE poprzez reguły oparte na ścieżce aplikacji lub wartości hash.

27. System powinien umożliwiać generowanie następujących raportów:

a) Aktywności użytkowników:

• aktualnie zalogowani użytkownicy,

• często zalogowani użytkownicy, rzadko logujący się użytkownicy,

• nieaktywni użytkownicy,

• komputery na których często logują się użytkownicy,

• komputery na których rzadko logują się użytkownicy,

• komputery na których nie logują się użytkownicy,

• historia logowania użytkownika,

• historia logowania użytkowników na poszczególnych komputerach. 

b) Użytkowników kontrolerów domeny;

c) Wykorzystania aplikacji w skali całej organizacji;

d) Przyrostowe:

• dodanego, usuniętego sprzętu i oprogramowania,

• zabronionego oprogramowania,

• oprogramowania bez licencji,

• nowych komputerów.

28. System powinien umożliwiać przechwytywanie obrazu ustawień stacji roboczej.

29. System powinien umożliwiać korzystanie z szablon6w definiujących adres IP, nazwę, członkostwo w domenie, ustawienia zgodnie z konfiguracją dla nowych instalacji.

30. System powinien umożliwiać kopiowanie plików do folderów, kopiowanie wielu plików i kopiowanie folderów.

31. System powinien umożliwiać tworzenie własnych raportów na podstawie wbudowanych kryteriów.

System powinien umożliwiać budowanie własnych raportów na podstawie zapytań do bazy danych.

	Wymagania funkcjonalne : Helpdesk

	· Zawiera centralną bazę konfiguracji i zasobów z zintegrowanym wykrywaniem środowiska IT.

· Umożliwia zarządzanie incydentami (w rozumieniu biblioteki ITIL).

· Umożliwia utworzenie i jednoczesną pracę (konta nazwane) do 5 techników oraz przechowywanie informacji o 1500 elementów konfiguracji w bazie konfiguracji (zasobów).

· Umożliwia odwzorowanie wielooddziałowej struktury organizacyjnej, gdzie dla każdego oddziału możliwe będzie zdefiniowanie zespołu techników, użytkowników, grup wsparcia, reguł automatycznego przypisywania zgłoszeń, czasów rozwiązywania zgłoszeń, dni wolnych i godzin pracy.

· Interfejs w całości dostępny w języku polskim, wraz z możliwością wprowadzania zmian w słownikach atrybutów konfiguracji oraz słowników interfejsu graficznego użytkownika.

· Dostęp i pełna konfiguracja w całości realizowane poprzez interfejs przeglądarki internetowej.

· Umożliwia realizację połączeń z aplikacją poprzez bezpieczny kanał komunikacji, oparty na protokole https i certyfikatach kwalifikowanych lub innym równoważnym rozwiązaniu.

· Umożliwia integrację użytkowników aplikacji z domeną Active Directory lub katalogiem LDAP oraz pojedyncze logowanie do aplikacji. 

· Integracja aplikacji z domeną Active Directory pozwala na import dowolnego atrybutu UDF z AD oraz na wykorzystanie mechanizmu SSO dla użytkowników.

· Oprogramowanie serwera może pracować na systemie operacyjnym Microsoft Windows w wersji 32 lub 64 bitowej lub Linux Debian w wersji 32 bitowej oraz współpracować z bazą danych MySQL, Microsoft SQL lub POSTGRESQL.

· Umożliwia skonfigurowanie architektury HA (funkcjonalność jest częścią dostarczonego systemu).

· Umożliwia zarządzanie zgłoszeniami w aplikacjach mobilnych na systemach Android i Ios, zarówno dla kont serwisantów, jak i zgłaszających.

· Zawiera moduł zarządzania procesami (certyfikowany przez fundację Pink Elephant), który zapewnia:

· budowę dynamicznych szablonów zgłoszeń (z automatycznym i samodzielnym dostosowaniem się szablonu zgłoszenia do wprowadzanych przez użytkownika atrybutów), pozwalających na: 

· uruchamianie i wyłączanie ze zgłoszenia wskazanych atrybutów,

· chowanie i odsłanianie wybranych atrybutów, 

· oznaczanie i odznaczanie obligatoryjnych do wypełnienia atrybutów,

· uruchamianie skryptów, pisanych w wbudowanym w aplikację edytorze skryptów,

· uruchamianie powyższych automatyzacji na różnych etapach rejestrowania zgłoszenia oraz przy wprowadzaniu bieżących atrybutów w zgłoszeniu,

· konfigurację dedykowanych do wybranych typów zgłoszeń incydentów przycisków, wyzwalających akcje uruchomienia wykonywalnego skryptu lub klasy albo dedykowanego pliku html, powiązanego z wykonywalnym skryptem lub klasą na systemie helpdeskowym lub systemie zintegrowanym z helpdeskowym,

· konfigurację globalnych reguł biznesowych wywołujących wykonywalny skrypt lub klasę na systemie helpdeskowym lub na systemie zintegrowanym z systemem helpdeskowym,

· możliwość wymuszenia podawania komentarzy przy zmianie statusów zgłoszenia,

· możliwość budowania zależności miedzy zarejestrowanymi zgłoszeniami  incydentów (uzależnienie zamykania zgłoszenia od zamknięcia zgłoszenia zależnego poprzedzającego dane zgłoszenie),

· możliwość konfiguracji funkcjonalności informującej zgłaszających o czasie na rozwiązanie zgłoszenia incydentu,

· możliwość pełnej konfiguracji oprogramowania z poziomu interfejsu webowego, z dostępem z poziomu przeglądarki internetowej,

· możliwość rejestracji zgłoszenia wieloma kanałami, w szczególności przez stronę www, telefon i e-mail,

· możliwość załączenia, w trakcie rejestracji zgłoszenia przez użytkownika na stronie www, dowolnej ilości dowolnego formatu załączników (wraz z możliwością wymuszenia na użytkowniku końcowym konieczności dodania załącznika do zgłoszenia),

· możliwość wstrzymania timera SLA zgłoszenia wraz z ustawieniem  automatycznego jego otwarcia i wysłania powiadomienia do serwisanta,

· przeglądanie przez użytkownika na stronie www statusu własnych zgłoszeń, dodawania komentarzy, podglądu i edycji danych użytkownika, prowadzenia projektów oraz przeglądania bazy wiedzy znanych problemów i ich rozwiązań,

· definiowanie dodatkowych pól w formularzu incydentu,

· filtrowanie i sortowanie zgłoszeń zapisanych w centralnym repozytorium incydentów według co najmniej następujących kryteriów: status zgłoszenia, kategoria, użytkownik, czas rozwiązania, czas przyjęcia, przydzielona grupa wsparcia oraz z możliwością definiowania własnych filtrów sortowania, 

· możliwość określenia dla każdego zgłoszenia takich atrybutów, jak: dane osoby zgłaszającej, zasób, którego dotyczy zgłoszenie oraz priorytet, wpływ i pilność realizacji,

· możliwość przeszukiwania zgłoszeń według co najmniej następujących atrybutów: nr zgłoszenia, użytkownik, tytuł, opis, 

· rejestrację zgłoszeń pochodzących z zewnętrznych narzędzi monitorujących, umożliwiającą ich klasyfikację i na tej podstawie automatyczne przekazywanie do grup wsparcia, 

· przesyłanie i prezentowanie na stronie www powiadomień dla użytkowników i/lub serwisantów, przesyłanie powiadomień do pojedynczych użytkowników lub grup użytkowników/serwisantów,

· komunikację z użytkownikiem 

· - w ramach reakcji na zgłoszenia

· - poprzez pocztę elektroniczną i rejestrację wiadomości do właściwych wątków zgłoszeń,

· klasyfikację zgłoszeń w co najmniej 3 poziomowej strukturze drzewiastej, przy czym struktura klasyfikacji powinna być dowolnie edytowalna przez uprawnionych administratorów z poziomu interfejsu webowego systemu,

· automatyczne wyliczenie i przydzielenie priorytetu do zgłoszenia na podstawie wprowadzonych do formularza zgłoszenia informacji o wpływie i pilności realizacji,

· możliwość automatycznej eskalacji zgłoszeń do grup wsparcia, na podstawie co najmniej następujących atrybutów: użytkownik, priorytet, poziom, wpływ, pilność, tytuł zgłoszenia, słowo kluczowe w tytule i treści zgłoszenia,

· możliwość przekierowania zgłoszeń do innych serwisantów lub grup wsparcia celem dalszej obsługi, 

· tworzenie szablonów zgłoszeń z predefiniowanymi atrybutami i regułami przekazywania zgłoszeń do zespołów wsparcia,

· tworzenie harmonogramów dla zgłoszeń okresowych, a w ramach realizacji takiego zgłoszenia automatyczne przydzielanie zadań do serwisantów, 

· rejestrację historii incydentów (zablokowanej do edycji dla użytkownika oprogramowania),

· rejestrowanie aktywności i zleceń pracy związanych z poszczególnymi incydentami oraz śledzenie czasu pracy nad zgłoszeniem,

· rejestrowanie czasu pracy nad danym zgłoszeniem przez poszczególnych serwisantów pracujących nad zgłoszeniem,

· wstawianie plików graficznych w treści rozwiązania zgłoszenia,

· globalne definiowanie szablonów e –maili wykorzystywanych przez system do powiadamiania użytkowników o różnych zdarzeniach w systemie (definiowanie szablonów odbywa się z poziomu interfejsu webowego aplikacji i umożliwia zdefiniowanie treści powiadomienia, reguły wywołującej przesłanie powiadomienia oraz odbiorcy), 

· definiowanie i filtrowanie szablonów zgłoszeń dedykowanych dla określonych grup użytkowników,

· przesyłanie do użytkowników powiadomień o następujących zdarzeniach zarejestrowanych przez system: przyjęcie zgłoszenia, aktualizacja zgłoszenia, rozwiązanie zgłoszenia, zamknięcie zgłoszenia,

· wbudowaną funkcjonalność prezentowania w postaci graficznej istotnych wskaźników wydajności pozwalającą na monitorowanie statusu poszczególnych procesów,

· automatyczne zamykanie rozwiązanych zgłoszeń po określonym czasie,

· przeglądanie bazy wiedzy z poziomu incydentu i podłączanie rozwiązania z bazy rozwiązań do rozwiązania w zgłoszeniu,

· implementację warunków umów SLA i na tej podstawie obliczania czasu rozwiązania incydentu (atrybuty umowy SLA, na postawie których system wylicza czas rozwiązania incydentu muszą zawierać co najmniej taki parametr jak nazwa użytkownika, oddział, komputer, priorytet, pilność, wpływ, poziom),

· wbudowaną funkcjonalność ankietowania użytkowników (ankiety są rozsyłane przez aplikację automatycznie po zamknięciu incydentu),

· możliwość połączenia incydentu z zasobami, których incydent dotyczy,

· zdefiniowanie na formularzach incydentu oraz zmiany pól niezbędnych do wypełnienia w trakcie rejestracji i zamknięcia zgłoszenia.

· Centralna baza konfiguracji i zasobów z zintegrowanym wykrywaniem środowiska IT zapewnia:

· przechowywanie danych o wszystkich jednostkach konfiguracji (CI), takich jak: 

‒ komputery, 

‒ drukarki sieciowe, 

‒ urządzenia sieciowe, 

‒ pakiety oprogramowania, 

‒ komponenty komputerów i urządzeń sieciowych,

· gotowy schemat danych wraz z listą możliwych relacji pomiędzy jednostkami konfiguracji, 

· dynamiczne rozszerzenie schematu danych o dodatkowe atrybuty, w tym atrybuty dedykowane dla konkretnego typu jednostki konfiguracji CI (rozszerzenie odbywa się z poziomu interfejsu graficznego systemu),

· przedstawienie w sposób graficzny wzajemnych relacji pomiędzy jednostkami konfiguracji CI,

· ręczne dodawanie jednostek konfiguracji oraz relacji pomiędzy nimi z poziomu interfejsu graficznego,

· zintegrowany moduł wykrywania środowiska IT, pozwalający na wykrycie co najmniej konfiguracji: komputerów, serwerów i oprogramowania(wykrywanie opiera się na połączeniach protokołem SSH oraz protokołami SNMP lub WMI lub też przy wykorzystaniu skanowania agendowego; system zapewnia opcjonalność wykorzystywanej metody skanowania środowiska IT), który umożliwia: 

‒ zbieranie danych o konfiguracji komputerów, w tym co najmniej dotyczących: ilości i rodzaju procesora, wielkości dostępnej pamięci fizycznej i wirtualnej, numeru seryjnego komputera, nazwy i wersji systemu operacyjnego, zainstalowanego oprogramowania i poprawek,

‒ przeprowadzanie wykrywania zmian w konfiguracji i generowania raportów porównawczych zmian w elementach konfiguracji,

‒ przeprowadzanie automatycznych, zdefiniowanych według cyklicznego harmonogramu, audytów konfiguracji komputerów i serwerów pod kątem zmian w konfiguracji i zainstalowanym oprogramowaniu,

‒ przeprowadzanie skanowania komputerów i zasilenie danych do bazy dla komputerów niepodłączonych do sieci komputerowej (możliwe jest zastosowanie specjalnych skryptów, których plik wynikowy następnie zostaje zaimportowany do bazy),

· przechowywanie informacji o poszczególnych elementach konfiguracji w taki sposób, by możliwe było rejestrowanie i śledzenie historii posiadania elementu konfiguracji przez użytkowników, powiązanie informacji o koszcie zakupu, innych kosztach eksploatacyjnych, warunkach umowy serwisowej, dostawcy,

· wyszukiwanie elementów konfiguracji po dowolnych atrybutach, zarówno standardowych, jak i dodanych przez użytkownika, w tym po kodach kreskowych, 

· zdefiniowanie wartości początkowej elementu konfiguracji oraz mierzenie jego amortyzacji,

· powiązanie poszczególnych elementów konfiguracji z danymi użytkownika (jego imieniem i nazwiskiem, numerem telefonu, departamentem), departamentu, innymi elementami konfiguracji i katalogiem usług, 

· przechowywanie informacji o posiadanych przez użytkownika licencjach na oprogramowanie, powiązanie posiadanych licencji z zainstalowanym na komputerach oprogramowaniem, rejestrowanie historii zmian posiadania danej licencji, 

· zarządzanie licencjami na oprogramowanie posiadane przez użytkowników, w tym zarządzanie umowami dotyczącymi zakupu licencji oraz zasilanie CMDB danymi dotyczącymi licencji pochodzącymi z innych źródeł danych, 

· generowanie raportu posiadanych licencji przez użytkownika oraz raportów zgodności licencji z zainstalowanym oprogramowaniem, 

· nawiązanie sesji zdalnej z poziomu interfejsu oprogramowania w trybie przejęcia pulpitu użytkownika z komputerem, którego dane przechowywane są w bazie,

· CMDB posiada API.

· Zawiera moduł zarządzania umowami serwisowymi dla zasobów IT przechowywanych w centralnej bazie konfiguracji i zasobów, który:

- umożliwia rejestrację warunków umów gwarancyjnych i serwisowych, w tym w szczególności dane teleadresowe gwaranta, czas obowiązywania umowy, jej koszt, warunki na jakich umowa jest świadczona oraz powiązania ich z jednym lub wieloma elementami konfiguracji bazy zasobów,

- posiada funkcjonalność pozwalającą na przesyłanie powiadomień o wygaśnięciu okresu obowiązywania umowy serwisowej i gwarancyjnej.

· Zawiera moduł zarządzania bazą wiedzy dla użytkowników, który umożliwia:

- rejestrację rozwiązań zawierających co najmniej następujące atrybuty: temat i opis rozwiązania, powiązane słowa kluczowe, klasyfikacja rozwiązania,

- klasyfikację rozwiązań w strukturze drzewiastej katalogu, dowolnie  definiowanego przez użytkownika,

- przeszukiwanie danych po dowolnych atrybutach rozwiązania,

- udostępnianie rozwiązań osobno dla użytkowników i osobno dla serwisantów,

-  rejestrację rozwiązań z poziomu incydentu i problemu,

- przeglądanie rozwiązań bez konieczności logowania się użytkownika do systemu ,

- dokonanie akceptacji dodawanego do bazy wiedzy rozwiązania przez administratora bazy wiedzy,

-  zamieszczanie i wyświetlanie w treści rozwiązania plików graficznych oraz dołączania dowolnej ilość załączników,

- przesłanie rozwiązania do użytkownika za pomocą poczty elektronicznej bez konieczności powiązania tego działania z procesem zarządzania incydentem lub problemem.

· Zawiera moduł zarządzania zakupami, który umożliwia:

- przeprowadzenie procesu zakupowego składającego się z co najmniej następujących kroków: utworzenie zamówienia; rejestracja numeru zamówienia, powiązanie z dostawcą, określenie terminu realizacji zamówienia; dodanie pozycji do zamówienia; rejestracja produktów, ich ilości oraz ceny jednostkowej produktu; przedstawienie zamówienia do akceptacji; moduł zarządzania zakupami umożliwia przeprowadzenie weryfikacji i akceptacji zamówienia przez osoby trzecie, z tym, że użytkownik rejestrujący zamówienie nie może być jednocześnie osobą trzecią weryfikującą i akceptującą realizację zamówienia; powiązanie zamówienia z elementami konfiguracji w bazie CMDB,

· przesłanie powiadomienia do osób trzecich o przekroczonym terminie realizacji zamówienia,

· przydzielenie zamówienia do wybranej kategorii kosztów oraz konta księgi głównej w księgowości.

·  Zawiera moduł raportowania, który umożliwia:

- utworzenie raportów zarejestrowanych incydentów, problemów i zmian, filtrowanych według kategorii, departamentu, statusu zgłoszenia, użytkownika,

- utworzenie raportów przedstawiających rozkład incydentów w czasie,

- utworzenie raportów czasu pracy użytkowników w ramach rozwiązywania zgłoszeń,

- eksport utworzonych raportów do plików formatu PDF, XLS i HTML (poprzez wbudowaną funkcjonalność),

- automatyczne tworzenie raportów zdefiniowanych według cyklicznego harmonogramu oraz przesyłanie ich za pomocą poczty elektronicznej do dowolnego użytkownika,

- dostęp do modułu tylko dla uprawnionych użytkowników,

- wykonywanie zapytań SQL do bazy danych oprogramowania (funkcjonalność ta jest realizowana poprzez interfejs webowy oprogramowania),

- tworzenie dynamicznych wskaźników (prezentowanych w tablicy wskaźników),

- przyłączenie zewnętrznych systemów raportujących, takich jak Crystal Reports lub równoważnych


Aktualizacja oprogramowania wirtualizacyjnego

	Komponent
	Minimalne wymagania

	Wymagania licencyjne
	Na oprogramowanie do wirtualizacji składa się:

· pakiet licencji, który zapewni pełną wirtualizację 5 serwerów dwuprocesorowych. Pakiet ten musi  gwarantować licencjonowanie dla wszystkich zainstalowanych procesorów (bez względu na liczbę rdzeni fizycznych oraz logicznych) oraz dla zainstalowanej pamięci RAM. 

· licencja serwera służącego do centralnego zarządzenia serwerami wirtualnymi



	Wymagania funkcjonalne
	1. Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych

2. Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.

3. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obsłużyć 
i wykorzystać procesory fizyczne wyposażone w 320 logicznych wątków oraz do 4TB pamięci fizycznej RAM.

4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-64 procesorowych.

5. Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB.

6. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 
z możliwością przydzielenia do 1 TB pamięci operacyjnej RAM.

7. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych ,z których każda może mieć 1-10 wirtualnych kart sieciowych.

8. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych , z których każda może mieć co najmniej 4 porty szeregowe i 3 porty równoległe i 20 urządzeń USB.

9. Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.

10. Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.

11. Polityka licencjonowania musi umożliwiać przenoszenie licencji na oprogramowanie do wirtualizacji pomiędzy serwerami różnych producentów z zachowaniem wsparcia technicznego i zmianą wersji oprogramowania na niższą (downgrade). Licencjonowanie nie może odbywać się w trybie OEM.

12. Rozwiązanie musi wspierać następujące systemy operacyjne: MS-DOS 6.22,  Windows 3.1, Windows 95, Windows 98, Windows XP, Windows Vista , Windows NT 4.0, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows 7, Windows 8,  SLES 11, SLES 10, SLES 9, SLES 8, RHEL 6, RHEL 5, RHEL 4, RHEL 3, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, NetWare 6.5, NetWare 6, NetWare 5, OEL 4, OEL 5, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu 12.04, SCO OpenServer, SCO Unixware, Mac OS X.

13. Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.

14. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy. 

15. Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna mieć możliwość działania zarówno, jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual appliance.  

16. Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane maksymalnie sprzed roku. 

17. Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

18. Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.

19. Oprogramowanie do wirtualizacji oraz oprogramowanie zarządzające musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory.

20. Rozwiązanie musi zapewniać mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wyłączania wirtualnych maszyn.

21. Rozwiązanie musi zapewnić wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umożliwiać również odtwarzanie pojedynczych plików z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii zapasowych.

22. Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych w obrębie klastra serwerów fizycznych.

23. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. Mechanizm powinien umożliwiać 4 lub więcej takich procesów przenoszenia jednocześnie.

24. Rozwiązanie musi mieć możliwość przenoszenia zwirtualizowanych dysków maszyn wirtualnych w czasie ich pracy pomiędzy fizycznymi zasobami dyskowymi.

25. Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA) , aby w przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym. 

26. Oprogramowanie do wirtualizacji musi zapewniać mechanizm takiego zabezpieczenia wybranych przez administratora wirtualnych maszyn, aby w przypadku awarii lub niedostępności serwera fizycznego maszyny, które na nim pracowały, były bezprzerwowo dostępne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym. 

27. System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów.

28. Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.

29. Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).

	Gwarancja
	5-letnie wsparcie producenta oprogramowania z dostępem do możliwości pobierania i instalacji aktualizacji.


Usługi wdrożenia oprogramowania, uruchomienia usług katalogowych, migracji

Przedmiotem zamówienia jest dostawa wdrożenie systemu bezpieczeństwa danych, w skład którego wchodzą podsystemy: usług katalogowych, archiwizacji danych, poczty elektronicznej email, oprogramowania antywirusowego, systemu zarządzania infrastrukturą informatyczną, systemu rejestracji zgłoszeń serwisowych helpdesk wraz ze świadczeniem wsparcia technicznego. 

Przedmiot umowy obejmuje także:

1. dostawę systemu bezpieczeństwa danych wraz z migracją danych z obecnych systemów, integracją z powiązanymi systemami, w tym wykonanie interfejsów po stronie systemu wymaganych do integracji, dostarczenie skryptów, plików konfiguracyjnych i innych produktów prac niezbędnych do samodzielnej instalacji i eksploatacji.

2. dostawę i uruchomienie w siedzibie Zamawiającego sprzętu komputerowego będącego przedmiotem zamówienia, przy czym koszty transportu, wniesienia, montażu i uruchomienia ponosi Wykonawca,

3. sporządzenie dokumentacji wdrożeniowej obejmującą wszystkie etapy procesu instalacji, konfiguracji i wdrożenia wszystkich elementów zamówienia,

4. korzystanie przez Zamawiającego z pomocy technicznej producenta urządzeń oraz oprogramowania,

5. uzyskanie i stosowanie przez Zamawiającego poprawek do oprogramowania,

przeszkolenie - instruktaż pracowników Zamawiającego w zakresie instalacji, konfiguracji i obsługi niezbędny do prawidłowego rozpoczęcia ich użytkowania przez Użytkownika

Projekt zakłada dostarczenie i wdrożenie systemu pocztowego, charakteryzującego się wygodnym dla użytkowników dostępem zarówno wewnątrz jak z zewnątrz organizacji, niezawodnością i stabilnością. System pocztowy ma zapewnić dużą wydajność oraz niezbędną skalowalność na wypadek wzrostu potrzeb związanych z rozwojem systemu, wystarczającą pojemność do przechowywania wszystkich danych, wysoką dostępność zaimplementowanych usług połączoną z odpornością na awarię pojedynczych elementów składowych środowiska. Dodatkowo system musi mieć wydajny mechanizm kopii zapasowych, archiwizacji i odtwarzania danych. System powinien być zabezpieczony przed takimi zagrożeniami jak spam, phishing, virusy i ransomware threats. 

Dostarczany system pocztowy poza integracją z posiadanymi przez Zamawiającego rozwiązaniami i środowiskiem serwerów wirtualnych opartych o VMware musi zawierać co najmniej:

1. Klaster wysokiej dostępności Serwerów usług pocztowych

2. Zaporę sieciową typu Next Generation Firewall pracująca w klastrze HA

3. System bezpieczeństwa pocztowego.

4. Zasób dyskowy na potrzeby systemu pocztowego integrujący się z posiadanymi przez Zamawiającego rozwiązaniami SAN

5. Oprogramowanie do realizacji kopii bezpieczeństwa, archiwizacji i odtwarzania danych systemu pocztowego.

6. Integrację z oprogramowanie antywirusowym

7. Integrację z system zarządzania infrastrukturą IT oraz helpdesk

Zakres usług wymaganych do realizacji w ramach zadania:

1. Wdrożenie zapasowego wirtualnego kontroler domeny Active Directory

2. Wdrożenie serwera zasobów plikowych Active Directory

3. Migracja istniejących folderów przekierowanych dla użytkowników domenowych 

4. Wycofanie posiadanego przez zamawiającego serwera Exchange 2003

5. Wycofanie fizycznego kontrolera domeny Active Directory i oraz klastra Windows Server, migracja usług  (DHCP, drukarki, serwer licencji usług terminalowych) do nowej infrastruktury

6. Wdrożenie nowego  kontrolera domeny Active Directory fizycznego wraz z migracją ról serwerów

7. Konfiguracja nowej macierzy z przeznaczeniem na bazy serwera pocztowego, podłączenie do serwerów, utworzenie i wystawienie wolumenów

8. Wdrożenie dwóch nowych serwerów pocztowych, konfiguracja klastra DAG

9. Utworzenie i konfiguracja kont Active Directory oraz pocztowych dla 2000 użytkowników

10. Wdrożenie nowego serwera backupów i konfiguracja backupu całego środowiska zgodnie z polityką Zamawiającego

11. Wdrożenie klastra zapory sieciowej Next Generation Firewall

12. Migracja roli serwera Microsoft ISA i reguł z Cisco ASA na klaster firewall

13. Migracja roli urządzenia NetasQ na klaster firewall

14. Migracja roli serwera TMG na urządzenia Cisco ASA 

15. Wdrożenie analizatora ruchu i logów klastra firewall

16. Wdrożenie system bezpieczeństwa pocztowego

Wsparcie techniczne

Przez cały czas realizacji projektu Wykonawca zapewni na własny koszt wsparcie techniczne
1. W postaci dostępu do zapasowego ośrodka przetwarzania danych o następujących parametrach technicznych:
· Minimum 5 serwerów fizycznych z zainstalowanym oprogramowanie Vmware vSphere oraz Vmware vCenter w wersji identycznej jak posiada Zamawiający. Parametry techniczne serwerów: Dwa procesory min. ośmiordzeniowe  klasy x86 umożliwiające osiągnięcie wyniku min. 637 punktów w teście SPECint_rate_base2006 dostępnym na stronie www.spec.org w konfiguracji dwuprocesorowej, 256GB pamięci RAM
· Dostęp do przestrzeni dyskowej o wydajności minimum 10.000 IOPS i pojemności min. 100TB
· Przepustowość łącza do zapasowego ośrodka danych minimum 10Gbps.

Zasoby ośrodka muszą być dostępne w ciągu 14 dni od podpisania umowy o realizacji.
2. W postaci dostępu do usług wsparcia technicznego minimum 100 godzin miesięcznie w miejscu instalacji. Możliwość zgłaszania zapotrzebowania na usługi: w dni robocze od godz. 7:30 do 15:30. Czas reakcji (uruchomienia usługi): do 1 godziny od przyjęcia zgłoszenia

Wykonawca powoła zespół sterujący projektem składający się z minimum 3 pracowników Wykonawcy: Kierownik Projektu, Administrator systemów oraz Inżynier bezpieczeństwa. Zespół projektowy jest zobowiązany do stawienia się w siedzibie Zamawiającego w celu omówienia prac projektowych na każde wezwanie Zamawiającego w ciągu 7 dni od daty otrzymania wezwania.

Projekt techniczny musi zawierać co najmniej:

· Opis implementowanego rozwiązania w tym schematy połączeń w poszczególnych Lokalizacjach oraz ich kompletną konfigurację.

· Opis integracji z infrastrukturą Zamawiającego, w tym konfiguracji źródeł danych i sieci.

· Scenariusze testowe (Szczegółowy zakres testów ma zostać ustalony z Zamawiającym na etapie Projektu technicznego).  
Dokumentacja powykonawcza zawierać musi co najmniej:

· Wykaz oraz opis przeprowadzonych prac wdrożeniowych.

· Schemat wdrożonej architektury obejmujący wszystkie elementy systemu wraz z adresacją IP oraz portami komunikacyjnymi z i do Systemu.

· Konfiguracja wdrożonego Systemu.

· Loginy i hasła (wdrożeniowe) wszystkich użytkowników, jacy zostali utworzeni we wdrażanych systemach. 

· Procedury backupu oraz odzyskania Systemu po Katastrofie.

· Instrukcje wykonania aktualizacji poszczególnych składowych Systemu.

· Pełną procedurę instalacji wdrażanego Systemu.

· Procedury prawidłowej eksploatacji systemu.

· Procedurę przełączania środowiska na lokalizację zapasową.

Usługa dodania komputera do systemu usług katalogowych

	Komponent
	Minimalne wymagania

	Opis czynności
	1. włączenie stacji roboczej do domeny Active Directory;

2. stworzenie kont użytkowników oraz przypisanie ich do właściwych grup zabezpieczeń i jednostek organizacyjnych;

3. utworzenie skryptów służących do zautomatyzowanego zakładania kont użytkowników, katalogów domowych i nadania odpowiednich uprawnień oraz skryptów logowania (np. mapowanie napędów)


Załącznik nr 2 do SIWZ

FORMULARZ OFERTOWY
Dane Wykonawcy ( przypadku konsorcjum-lidera konsorcjum):

       Nazwa …………………………………………………………………………………………

       Adres …………………………………………………………………………………………..


 Numer REGON ............................................       NIP: ..............................................................


E-mail: .....................................................


Fax: ……………………………………..  

Dane partnera lidera Konsorcjum (jeżeli dotyczy):
      Nazwa …………………………………………………………………………………………

      Adres ……………………………………………………………………………………………


 Numer REGON ............................................       NIP: ..............................................................

zwanego/zwanych dalej w niniejszym formularzu ofertowym Wykonawcą.
OFERTA
do Uniwersyteckiego Szpitala Klinicznego w Białymstoku

ul. M. Skłodowskiej-Curie 24 A, 15-276 Białystok
Działając w imieniu i na rzecz ww. Wykonawcy, odpowiadając na ogłoszenie - o przetargu nieograniczonym na dostawę i wdrożenie systemu informatycznego, zgodnie z wymaganiami określonymi w SIWZ (nr sprawy 75/2018):

1.    Oferujemy realizację przedmiotu zamówienia zgodnie z wymaganiami określonymi w specyfikacji istotnych warunków zamówienia, na:

1.1.
Pakiet nr 1 – Cena (łączna wartość brutto oferty): ……………   słownie: ……………………….…………,

z tym , że:

a. wartość etapu I tj. dostawa licencji na serwer poczty e-mail, licencji dostępowych do serwera poczty e-mail, licencji na serwerowy system operacyjny, licencji dostępowych do serwerowego systemu operacyjnego, wyniesie brutto: ………………………….. zł (słownie: …………………………………… zł 00/100); 

b. wartość etapu II tj. dostawa licencji na oprogramowanie do archiwizacji danych, dostawa macierzy dyskowej typ 1, dostawa macierzy dyskowej typ 2, dostawa system bezpieczeństwa i ochrony poczty
 e-mail wyniesie: brutto: …………………………… zł (słownie: …………………………… zł 00/100);
c. wartość etapu III tj. dostawa licencji na oprogramowanie antywirusowe, licencji na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk wyniesie: brutto: …………………… zł (słownie: …………… zł 00/100);
d. wartość etapu IV tj. usługi wdrożenia oprogramowania, uruchomienia usług katalogowych, migracji wyniesie: brutto: …………………… zł (słownie: …………… zł 00/100). 

2. Oferowany przez nas termin płatności wynosi 60 dni licząc od daty otrzymania przez Zamawiającego faktury po zrealizowaniu całości zamówienia/części zamówienia. W przypadku, gdy realizacja zamówienia odbywa się w terminie późniejszym, niż data wpływu faktury do Zamawiającego, termin płatności liczony jest od daty realizacji zamówienia/podpisania protokołu odbioru/częściowego protokołu.
3. Oferowany przez nas termin gwarancji oferowanego na   serwer poczty e-mail, licencji dostępowej do serwera poczty e-mail, licencji na serwerowy system operacyjny, licencji dostępowej do serwerowego systemu operacyjnego, licencji na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk wynosić będzie minimum ………***  miesięcy (minimum 36 miesiące), licząc od daty podpisania końcowego protokołu zdawczo – odbiorczego, zaś na macierze, na licencję na oprogramowanie do archiwizacji danych,  system bezpieczeństwa i ochrony poczty e-mail , licencję na oprogramowanie antywirusowe, aktualizację oprogramowania wirtualizacyjnego  – 60 m-cy od daty podpisania końcowego protokołu zdawczo – odbiorczego.
***W przypadku, kiedy Wykonawca nie wypełni tego punktu, Zamawiający przyjmie, że został zaoferowany termin gwarancji  podany w nawiasie.
4. Oświadczamy, że przedmiot zamówienia wykonamy na swój koszt i ryzyko.

5. Oświadczamy, że zapoznaliśmy się ze specyfikacją istotnych warunków zamówienia i nie wnosimy do niej zastrzeżeń oraz przyjmujemy warunki w niej zawarte.

6. Oświadczamy, że uważamy się za związanych niniejszą ofertą na czas wskazany w SIWZ.

7. Oświadczamy, iż część zamówienia ...................... **** (wskazać jaką) powierzymy następującym podwykonawcom: …………… (podać nazwę firmy)
**** w przypadku nie powierzenia podwykonawcom żadnej części zamówienia należy wpisać „0”,„-„bądź pozostawić puste miejsce. W przypadku nie wypełnienia pkt. 9 oferty – Zamawiający przyjmuje się, iż Wykonawca nie powierzy części zamówienia podwykonawcom.

8. W przypadku przyznania nam zamówienia zobowiązujemy się do zawarcia umowy głównej wg załączonego do SIWZ wzoru umowy w miejscu i terminie wskazanym przez Zamawiającego (Załącznik nr 5) wraz  z umową powierzenia przetwarzania danych .

9. Oferta została złożona na ...... zapisanych stronach, podpisanych i kolejno ponumerowanych od nr  ..... do nr .........
10. Hasło dostępowe do elektronicznego dokumentu JEDZ: …………………….. Inne informacje niezbędne do odszyfrowania dokumentu JEDZ: …..……………………………………………….

11. Wadium o wartości ......................................................... PLN zostało wniesione w dniu ......................... na Pakiety nr .................................................... w formie ................................................................ .

12. Po zakończeniu postępowania przetargowego prosimy zwrócić wadium na nasze konto nr .......................

Nazwa banku ........................................................................ /dotyczy wykonawców, którzy wnieśli wadium w formie pieniężnej/
13. Informujemy, iż oświadczenia lub dokumenty potwierdzające spełnianie warunków udziału w postępowaniu i braku podstaw wykluczenia, nie znajdują się/znajdują się* w posiadaniu Zamawiającego w postępowaniu nr ………………. z roku ………………… (należy wypełnić tylko w przypadku zaznaczenia opcji „znajdują”. W przypadku , kiedy Wykonawca nie zaznaczy żadnej opcji, Zamawiający uzna, że ww. dokumenty nie znajdują się w jego posiadaniu).
14. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu. (W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).
15. Nasz numer REGON ..............................................         NIP: ..............................................................

E-mail: ..............................................

Fax:  ……………………………….                  Tel (do działu przetargów) ………………………….


Osoba upoważniona do koordynowania dostaw z zamawiającym w przypadku udzielenia nam zamówienia to: .......................................................... nr tel. .............................................................

16. Integralną część oferty stanowią następujące dokumenty:

1/ .................................................................................

2/ .................................................................................

3/ ................................................................................. et.                                                                                                     
* niepotrzebne skreślić
...............................................................







/upełnomocnieni przedstawiciele oferenta/
Załącznik nr 3 do SIWZ
Standardowy formularz jednolitego europejskiego dokumentu zamówienia
Część I: Informacje dotyczące postępowania o udzielenie zamówienia oraz instytucji zamawiającej lub podmiotu zamawiającego
 W przypadku postępowań o udzielenie zamówienia, w ramach których zaproszenie do ubiegania się o zamówienie opublikowano w Dzienniku Urzędowym Unii Europejskiej, informacje wymagane w części I zostaną automatycznie wyszukane, pod warunkiem że do utworzenia i wypełnienia jednolitego europejskiego dokumentu zamówienia wykorzystany zostanie elektroniczny serwis poświęcony jednolitemu europejskiemu dokumentowi zamówienia
. Adres publikacyjny stosownego ogłoszenia
 w Dzienniku Urzędowym Unii Europejskiej:

Dz.U. UE S 116 http://ted.europa.eu/TED 

Numer ogłoszenia w Dz.U. S: 2018/S 16-263369
Jeżeli nie opublikowano zaproszenia do ubiegania się o zamówienie w Dz.U., instytucja zamawiająca lub podmiot zamawiający muszą wypełnić informacje umożliwiające jednoznaczne zidentyfikowanie postępowania o udzielenie zamówienia:

W przypadku gdy publikacja ogłoszenia w Dzienniku Urzędowym Unii Europejskiej nie jest wymagana, proszę podać inne informacje umożliwiające jednoznaczne zidentyfikowanie postępowania o udzielenie zamówienia (np. adres publikacyjny na poziomie krajowym): [….]
Informacje na temat postępowania o udzielenie zamówienia
Informacje wymagane w części I zostaną automatycznie wyszukane, pod warunkiem że wyżej wymieniony elektroniczny serwis poświęcony jednolitemu europejskiemu dokumentowi zamówienia zostanie wykorzystany do utworzenia i wypełnienia tego dokumentu. W przeciwnym przypadku informacje te musi wypełnić wykonawca.

	Tożsamość zamawiającego

	Odpowiedź:

	Nazwa: 
	Uniwersytecki Szpital Kliniczny w Białymstoku

	Jakiego zamówienia dotyczy niniejszy dokument?
	Odpowiedź:

	Tytuł lub krótki opis udzielanego zamówienia
:
	Dostawa i wdrożenie systemu bezpieczeństwa 

	Numer referencyjny nadany sprawie przez instytucję zamawiającą lub podmiot zamawiający (jeżeli dotyczy)
:
	75/2018


Wszystkie pozostałe informacje we wszystkich sekcjach jednolitego europejskiego dokumentu zamówienia powinien wypełnić wykonawca.
Część II: Informacje dotyczące wykonawcy
A: Informacje na temat wykonawcy
	Identyfikacja:
	Odpowiedź:

	Nazwa:
	[   ]

	Numer VAT, jeżeli dotyczy: (*1)
Jeżeli numer VAT nie ma zastosowania, proszę podać inny krajowy numer identyfikacyjny, jeżeli jest wymagany i ma zastosowanie. (*2)
	[   ]

[   ]

	Adres pocztowy: 
	[……]

	Osoba lub osoby wyznaczone do kontaktów
:

Telefon:

Adres e-mail:

Adres internetowy (adres www) (jeżeli dotyczy):
	[……]

[……]

[……]

[……]

	Informacje ogólne:
	Odpowiedź:

	Czy wykonawca jest mikroprzedsiębiorstwem bądź małym lub średnim przedsiębiorstwem
?
	[] Tak [] Nie

	Jedynie w przypadku gdy zamówienie jest zastrzeżone
: czy wykonawca jest zakładem pracy chronionej, „przedsiębiorstwem społecznym”
 lub czy będzie realizował zamówienie w ramach programów zatrudnienia chronionego?
Jeżeli tak,
jaki jest odpowiedni odsetek pracowników niepełnosprawnych lub defaworyzowanych?
Jeżeli jest to wymagane, proszę określić, do której kategorii lub których kategorii pracowników niepełnosprawnych lub defaworyzowanych należą dani pracownicy.
	[] Tak [] Nie





[…]


[….]


	Jeżeli dotyczy, czy wykonawca jest wpisany do urzędowego wykazu zatwierdzonych wykonawców lub posiada równoważne zaświadczenie (np. w ramach krajowego systemu (wstępnego) kwalifikowania)?
	[] Tak [] Nie [] Nie dotyczy


	Jeżeli tak:
Proszę udzielić odpowiedzi w pozostałych fragmentach niniejszej sekcji, w sekcji B i, w odpowiednich przypadkach, sekcji C niniejszej części, uzupełnić część V (w stosownych przypadkach) oraz w każdym przypadku wypełnić i podpisać część VI. 

a) Proszę podać nazwę wykazu lub zaświadczenia i odpowiedni numer rejestracyjny lub numer zaświadczenia, jeżeli dotyczy:
b) Jeżeli poświadczenie wpisu do wykazu lub wydania zaświadczenia jest dostępne w formie elektronicznej, proszę podać:
c) Proszę podać dane referencyjne stanowiące podstawę wpisu do wykazu lub wydania zaświadczenia oraz, w stosownych przypadkach, klasyfikację nadaną w urzędowym wykazie
:
d) Czy wpis do wykazu lub wydane zaświadczenie obejmują wszystkie wymagane kryteria kwalifikacji?
Jeżeli nie:
Proszę dodatkowo uzupełnić brakujące informacje w części IV w sekcjach A, B, C lub D, w zależności od przypadku. 
WYŁĄCZNIE jeżeli jest to wymagane w stosownym ogłoszeniu lub dokumentach zamówienia:
e) Czy wykonawca będzie w stanie przedstawić zaświadczenie odnoszące się do płatności składek na ubezpieczenie społeczne i podatków lub przedstawić informacje, które umożliwią instytucji zamawiającej lub podmiotowi zamawiającemu uzyskanie tego zaświadczenia bezpośrednio za pomocą bezpłatnej krajowej bazy danych w dowolnym państwie członkowskim?
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać: 
	a) [……]

b) (adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji):
[……][……][……][……]
c) [……]



d) [] Tak [] Nie








e) [] Tak [] Nie






(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji):
[……][……][……][……]

	Rodzaj uczestnictwa:
	Odpowiedź:

	Czy wykonawca bierze udział w postępowaniu o udzielenie zamówienia wspólnie z innymi wykonawcami
?
	[] Tak [] Nie

	Jeżeli tak, proszę dopilnować, aby pozostali uczestnicy przedstawili odrębne jednolite europejskie dokumenty zamówienia.

	Jeżeli tak:
a) Proszę wskazać rolę wykonawcy w grupie (lider, odpowiedzialny za określone zadania itd.):
b) Proszę wskazać pozostałych wykonawców biorących wspólnie udział w postępowaniu o udzielenie zamówienia:
c) W stosownych przypadkach nazwa grupy biorącej udział:
	
a): [……]


b): [……]


c): [……]

	Części
	Odpowiedź:

	W stosownych przypadkach wskazanie części zamówienia, w odniesieniu do której (których) wykonawca zamierza złożyć ofertę.
	[   ]


B: Informacje na temat przedstawicieli wykonawcy
W stosownych przypadkach proszę podać imię i nazwisko (imiona i nazwiska) oraz adres(-y) osoby (osób) upoważnionej(-ych) do reprezentowania wykonawcy na potrzeby niniejszego postępowania o udzielenie zamówienia:
	Osoby upoważnione do reprezentowania, o ile istnieją: (*3)
	Odpowiedź:

	Imię i nazwisko, wraz z datą i miejscem urodzenia, jeżeli są wymagane: 
	[……],
[……]

	Stanowisko/Działający(-a) jako:
	[……]

	Adres pocztowy:
	[……]

	Telefon:
	[……]

	Adres e-mail:
	[……]

	W razie potrzeby proszę podać szczegółowe informacje dotyczące przedstawicielstwa (jego form, zakresu, celu itd.):
	[……]


C: Informacje na temat polegania na zdolności innych podmiotów
	Zależność od innych podmiotów:
	Odpowiedź:

	Czy wykonawca polega na zdolności innych podmiotów w celu spełnienia kryteriów kwalifikacji określonych poniżej w części IV oraz (ewentualnych) kryteriów i zasad określonych poniżej w części V? 
	[] Tak [] Nie


Jeżeli tak, proszę przedstawić – dla każdego z podmiotów, których to dotyczy – odrębny formularz jednolitego europejskiego dokumentu zamówienia zawierający informacje wymagane w niniejszej części sekcja A i B oraz w części III, należycie wypełniony i podpisany przez dane podmioty. 
Należy zauważyć, że dotyczy to również wszystkich pracowników technicznych lub służb technicznych, nienależących bezpośrednio do przedsiębiorstwa danego wykonawcy, w szczególności tych odpowiedzialnych za kontrolę jakości, a w przypadku zamówień publicznych na roboty budowlane – tych, do których wykonawca będzie mógł się zwrócić o wykonanie robót budowlanych. 
O ile ma to znaczenie dla określonych zdolności, na których polega wykonawca, proszę dołączyć – dla każdego z podmiotów, których to dotyczy – informacje wymagane w częściach IV i V
.

D: Informacje dotyczące podwykonawców, na których zdolności wykonawca nie polega

(Sekcja, którą należy wypełnić jedynie w przypadku gdy instytucja zamawiająca lub podmiot zamawiający wprost tego zażąda.)
	Podwykonawstwo:
	Odpowiedź:

	Czy wykonawca zamierza zlecić osobom trzecim podwykonawstwo jakiejkolwiek części zamówienia?
	[] Tak [] Nie Jeżeli tak i o ile jest to wiadome, proszę podać wykaz proponowanych podwykonawców: […]


Jeżeli instytucja zamawiająca lub podmiot zamawiający wyraźnie żąda przedstawienia tych informacji oprócz informacji wymaganych w niniejszej sekcji, proszę przedstawić – dla każdego podwykonawcy (każdej kategorii podwykonawców), których to dotyczy – informacje wymagane w niniejszej części sekcja A i B oraz w części III.
Część III: Podstawy wykluczenia
A: Podstawy związane z wyrokami skazującymi za przestępstwo

W art. 57 ust. 1 dyrektywy 2014/24/UE określono następujące powody wykluczenia:

udział w organizacji przestępczej
;
korupcja
;
nadużycie finansowe
;
przestępstwa terrorystyczne lub przestępstwa związane z działalnością terrorystyczną

pranie pieniędzy lub finansowanie terroryzmu

praca dzieci i inne formy handlu ludźmi
.
	Podstawy związane z wyrokami skazującymi za przestępstwo na podstawie przepisów krajowych stanowiących wdrożenie podstaw określonych w art. 57 ust. 1 wspomnianej dyrektywy:
	Odpowiedź:

	Czy w stosunku do samego wykonawcy bądź jakiejkolwiek osoby będącej członkiem organów administracyjnych, zarządzających lub nadzorczych wykonawcy, lub posiadającej w przedsiębiorstwie wykonawcy uprawnienia do reprezentowania, uprawnienia decyzyjne lub kontrolne, wydany został prawomocny wyrok z jednego z wyżej wymienionych powodów, orzeczeniem sprzed najwyżej pięciu lat lub w którym okres wykluczenia określony bezpośrednio w wyroku nadal obowiązuje? 
	[] Tak [] Nie

Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać: (adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji):
[……][……][……][……]


	Jeżeli tak, proszę podać
:
a) datę wyroku, określić, których spośród punktów 1–6 on dotyczy, oraz podać powód(-ody) skazania;
b) wskazać, kto został skazany [ ];
c) w zakresie, w jakim zostało to bezpośrednio ustalone w wyroku:
	
a) data: [   ], punkt(-y): [   ], powód(-ody): [   ] 


b) [……]
c) długość okresu wykluczenia [……] oraz punkt(-y), którego(-ych) to dotyczy.

Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać: (adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……][……]


	W przypadku skazania, czy wykonawca przedsięwziął środki w celu wykazania swojej rzetelności pomimo istnienia odpowiedniej podstawy wykluczenia
 („samooczyszczenie”)?
	[] Tak [] Nie 

	Jeżeli tak, proszę opisać przedsięwzięte środki
:
	[……]


B: Podstawy związane z płatnością podatków lub składek na ubezpieczenie społeczne
	Płatność podatków lub składek na ubezpieczenie społeczne:
	Odpowiedź:

	Czy wykonawca wywiązał się ze wszystkich obowiązków dotyczących płatności podatków lub składek na ubezpieczenie społeczne, zarówno w państwie, w którym ma siedzibę, jak i w państwie członkowskim instytucji zamawiającej lub podmiotu zamawiającego, jeżeli jest ono inne niż państwo siedziby?
	[] Tak [] Nie

	


Jeżeli nie, proszę wskazać:
a) państwo lub państwo członkowskie, którego to dotyczy;
b) jakiej kwoty to dotyczy?
c) w jaki sposób zostało ustalone to naruszenie obowiązków:
1) w trybie decyzji sądowej lub administracyjnej:

· Czy ta decyzja jest ostateczna i wiążąca?

· Proszę podać datę wyroku lub decyzji.

· W przypadku wyroku, o ile została w nim bezpośrednio określona, długość okresu wykluczenia:
	Podatki
	Składki na ubezpieczenia społeczne

	
	
a) [……]

b) [……]


c1) [] Tak [] Nie

[] Tak [] Nie

[……]

[……]

c2) [ …]
	
a) [……]

b) [……]


c1) [] Tak [] Nie

[] Tak [] Nie

[……]

[……]

c2) [ …]

	2) w inny sposób? Proszę sprecyzować, w jaki:

d) Czy wykonawca spełnił lub spełni swoje obowiązki, dokonując płatności należnych podatków lub składek na ubezpieczenie społeczne, lub też zawierając wiążące porozumienia w celu spłaty tych należności, obejmujące w stosownych przypadkach narosłe odsetki lub grzywny?
	d) [] Tak [] Nie
Jeżeli tak, proszę podać szczegółowe informacje na ten temat: [……]
	d) [] Tak [] Nie
Jeżeli tak, proszę podać szczegółowe informacje na ten temat: [……]

	Jeżeli odnośna dokumentacja dotycząca płatności podatków lub składek na ubezpieczenie społeczne jest dostępna w formie elektronicznej, proszę wskazać:
	(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): 

[……][……][……]


C: Podstawy związane z niewypłacalnością, konfliktem interesów lub wykroczeniami zawodowymi

Należy zauważyć, że do celów niniejszego zamówienia niektóre z poniższych podstaw wykluczenia mogą być zdefiniowane bardziej precyzyjnie w prawie krajowym, w stosownym ogłoszeniu lub w dokumentach zamówienia. Tak więc prawo krajowe może na przykład stanowić, że pojęcie „poważnego wykroczenia zawodowego” może obejmować kilka różnych postaci zachowania stanowiącego wykroczenie. 

	Informacje dotyczące ewentualnej niewypłacalności, konfliktu interesów lub wykroczeń zawodowych
	Odpowiedź:

	Czy wykonawca, wedle własnej wiedzy, naruszył swoje obowiązki w dziedzinie prawa środowiska, prawa socjalnego i prawa pracy
?
	[] Tak [] Nie

	
	Jeżeli tak, czy wykonawca przedsięwziął środki w celu wykazania swojej rzetelności pomimo istnienia odpowiedniej podstawy wykluczenia („samooczyszczenie”)?
[] Tak [] Nie
Jeżeli tak, proszę opisać przedsięwzięte środki: [……]

	Czy wykonawca znajduje się w jednej z następujących sytuacji:
a) zbankrutował; lub
b) prowadzone jest wobec niego postępowanie upadłościowe lub likwidacyjne; lub
c) zawarł układ z wierzycielami; lub
d) znajduje się w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w krajowych przepisach ustawowych i wykonawczych
; lub
e) jego aktywami zarządza likwidator lub sąd; lub
f) jego działalność gospodarcza jest zawieszona?
Jeżeli tak:
Proszę podać szczegółowe informacje:

Proszę podać powody, które pomimo powyższej sytuacji umożliwiają realizację zamówienia, z uwzględnieniem mających zastosowanie przepisów krajowych i środków dotyczących kontynuowania działalności gospodarczej
.

Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	[] Tak [] Nie













[……]

[……]


(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	Czy wykonawca jest winien poważnego wykroczenia zawodowego
? 
Jeżeli tak, proszę podać szczegółowe informacje na ten temat:
	[] Tak [] Nie
 [……]

	
	Jeżeli tak, czy wykonawca przedsięwziął środki w celu samooczyszczenia? [] Tak [] Nie
Jeżeli tak, proszę opisać przedsięwzięte środki: [……]

	Czy wykonawca zawarł z innymi wykonawcami porozumienia mające na celu zakłócenie konkurencji?
Jeżeli tak, proszę podać szczegółowe informacje na ten temat:
	[] Tak [] Nie


[…]

	
	Jeżeli tak, czy wykonawca przedsięwziął środki w celu samooczyszczenia? [] Tak [] Nie
Jeżeli tak, proszę opisać przedsięwzięte środki: [……]

	Czy wykonawca wie o jakimkolwiek konflikcie interesów
 spowodowanym jego udziałem w postępowaniu o udzielenie zamówienia?
Jeżeli tak, proszę podać szczegółowe informacje na ten temat:
	[] Tak [] Nie


[…]

	Czy wykonawca lub przedsiębiorstwo związane z wykonawcą doradzał(-o) instytucji zamawiającej lub podmiotowi zamawiającemu bądź był(-o) w inny sposób zaangażowany(-e) w przygotowanie postępowania o udzielenie zamówienia?
Jeżeli tak, proszę podać szczegółowe informacje na ten temat:
	[] Tak [] Nie



[…]

	Czy wykonawca znajdował się w sytuacji, w której wcześniejsza umowa w sprawie zamówienia publicznego, wcześniejsza umowa z podmiotem zamawiającym lub wcześniejsza umowa w sprawie koncesji została rozwiązana przed czasem, lub w której nałożone zostało odszkodowanie bądź inne porównywalne sankcje w związku z tą wcześniejszą umową?
Jeżeli tak, proszę podać szczegółowe informacje na ten temat:
	[] Tak [] Nie





[…]

	
	Jeżeli tak, czy wykonawca przedsięwziął środki w celu samooczyszczenia? [] Tak [] Nie
Jeżeli tak, proszę opisać przedsięwzięte środki: [……]

	Czy wykonawca może potwierdzić, że:
nie jest winny poważnego wprowadzenia w błąd przy dostarczaniu informacji wymaganych do weryfikacji braku podstaw wykluczenia lub do weryfikacji spełnienia kryteriów kwalifikacji;
b) nie zataił tych informacji;
c) jest w stanie niezwłocznie przedstawić dokumenty potwierdzające wymagane przez instytucję zamawiającą lub podmiot zamawiający; oraz
d) nie przedsięwziął kroków, aby w bezprawny sposób wpłynąć na proces podejmowania decyzji przez instytucję zamawiającą lub podmiot zamawiający, pozyskać informacje poufne, które mogą dać mu nienależną przewagę w postępowaniu o udzielenie zamówienia, lub wskutek zaniedbania przedstawić wprowadzające w błąd informacje, które mogą mieć istotny wpływ na decyzje w sprawie wykluczenia, kwalifikacji lub udzielenia zamówienia?
	[] Tak [] Nie


D: Inne podstawy wykluczenia, które mogą być przewidziane w przepisach krajowych państwa członkowskiego instytucji zamawiającej lub podmiotu zamawiającego
	Podstawy wykluczenia o charakterze wyłącznie krajowym: (*4)
	Odpowiedź:

	Czy mają zastosowanie podstawy wykluczenia o charakterze wyłącznie krajowym określone w stosownym ogłoszeniu lub w dokumentach zamówienia?
Jeżeli dokumentacja wymagana w stosownym ogłoszeniu lub w dokumentach zamówienia jest dostępna w formie elektronicznej, proszę wskazać:
	[] Tak [] Nie



(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji):
[……][……][……]


	W przypadku gdy ma zastosowanie którakolwiek z podstaw wykluczenia o charakterze wyłącznie krajowym, czy wykonawca przedsięwziął środki w celu samooczyszczenia? 
Jeżeli tak, proszę opisać przedsięwzięte środki: 
	[] Tak [] Nie


[……]


Część IV: Kryteria kwalifikacji
W odniesieniu do kryteriów kwalifikacji (sekcja lub sekcjeA–D w niniejszej części) wykonawca oświadcza, że:
: Ogólne oświadczenie dotyczące wszystkich kryteriów kwalifikacji
Wykonawca powinien wypełnić to pole jedynie w przypadku gdy instytucja zamawiająca lub podmiot zamawiający wskazały w stosownym ogłoszeniu lub w dokumentach zamówienia, o których mowa w ogłoszeniu, że wykonawca może ograniczyć się do wypełnienia sekcji  w części IV i nie musi wypełniać żadnej z pozostałych sekcji w części IV:

	Spełnienie wszystkich wymaganych kryteriów kwalifikacji
	Odpowiedź

	Spełnia wymagane kryteria kwalifikacji:
	[] Tak [] Nie


A: Kompetencje
Wykonawca powinien przedstawić informacje jedynie w przypadku gdy instytucja zamawiająca lub podmiot zamawiający wymagają danych kryteriów kwalifikacji w stosownym ogłoszeniu lub w dokumentach zamówienia, o których mowa w ogłoszeniu.

	Kompetencje
	Odpowiedź

	1) Figuruje w odpowiednim rejestrze zawodowym lub handlowym prowadzonym w państwie członkowskim siedziby wykonawcy
:
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	[…]

(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	2) W odniesieniu do zamówień publicznych na usługi:
Czy konieczne jest posiadanie określonego zezwolenia lub bycie członkiem określonej organizacji, aby mieć możliwość świadczenia usługi, o której mowa, w państwie siedziby wykonawcy? 

Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	
[] Tak [] Nie

Jeżeli tak, proszę określić, o jakie zezwolenie lub status członkowski chodzi, i wskazać, czy wykonawca je posiada: [ …] [] Tak [] Nie

(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]


B: Sytuacja ekonomiczna i finansowa
Wykonawca powinien przedstawić informacje jedynie w przypadku gdy instytucja zamawiająca lub podmiot zamawiający wymagają danych kryteriów kwalifikacji w stosownym ogłoszeniu lub w dokumentach zamówienia, o których mowa w ogłoszeniu.

	Sytuacja ekonomiczna i finansowa
	Odpowiedź:

	1a) Jego („ogólny”) roczny obrót w ciągu określonej liczby lat obrotowych wymaganej w stosownym ogłoszeniu lub dokumentach zamówienia jest następujący:
i/lub
1b) Jego średni roczny obrót w ciągu określonej liczby lat wymaganej w stosownym ogłoszeniu lub dokumentach zamówienia jest następujący
 ():
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	rok: [……] obrót: [……] […] waluta
rok: [……] obrót: [……] […] waluta
rok: [……] obrót: [……] […] waluta


(liczba lat, średni obrót): [……], [……] […] waluta
(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	2a) Jego roczny („specyficzny”) obrót w obszarze działalności gospodarczej objętym zamówieniem i określonym w stosownym ogłoszeniu lub dokumentach zamówienia w ciągu wymaganej liczby lat obrotowych jest następujący:
i/lub
2b) Jego średni roczny obrót w przedmiotowym obszarze i w ciągu określonej liczby lat wymaganej w stosownym ogłoszeniu lub dokumentach zamówienia jest następujący
:
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	rok: [……] obrót: [……] […] waluta
rok: [……] obrót: [……] […] waluta
rok: [……] obrót: [……] […] waluta




(liczba lat, średni obrót): [……], [……] […] waluta

(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	3) W przypadku gdy informacje dotyczące obrotu (ogólnego lub specyficznego) nie są dostępne za cały wymagany okres, proszę podać datę założenia przedsiębiorstwa wykonawcy lub rozpoczęcia działalności przez wykonawcę:
	[……]

	4) W odniesieniu do wskaźników finansowych
 określonych w stosownym ogłoszeniu lub dokumentach zamówienia wykonawca oświadcza, że aktualna(-e) wartość(-ci) wymaganego(-ych) wskaźnika(-ów) jest (są) następująca(-e):
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	(określenie wymaganego wskaźnika – stosunek X do Y
 – oraz wartość):
[……], [……]


(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	5) W ramach ubezpieczenia z tytułu ryzyka zawodowego wykonawca jest ubezpieczony na następującą kwotę:
Jeżeli te informacje są dostępne w formie elektronicznej, proszę wskazać:
	[……] […] waluta

(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	6) W odniesieniu do innych ewentualnych wymogów ekonomicznych lub finansowych, które mogły zostać określone w stosownym ogłoszeniu lub dokumentach zamówienia, wykonawca oświadcza, że
Jeżeli odnośna dokumentacja, która mogła zostać określona w stosownym ogłoszeniu lub w dokumentach zamówienia, jest dostępna w formie elektronicznej, proszę wskazać:
	[……]





(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]


C: Zdolność techniczna i zawodowa
Wykonawca powinien przedstawić informacje jedynie w przypadku gdy instytucja zamawiająca lub podmiot zamawiający wymagają danych kryteriów kwalifikacji w stosownym ogłoszeniu lub w dokumentach zamówienia, o których mowa w ogłoszeniu.

	Zdolność techniczna i zawodowa
	Odpowiedź:

	1a) Jedynie w odniesieniu do zamówień publicznych na roboty budowlane:
W okresie odniesienia
 wykonawca wykonał następujące roboty budowlane określonego rodzaju: 
Jeżeli odnośna dokumentacja dotycząca zadowalającego wykonania i rezultatu w odniesieniu do najważniejszych robót budowlanych jest dostępna w formie elektronicznej, proszę wskazać:
	Liczba lat (okres ten został wskazany w stosownym ogłoszeniu lub dokumentach zamówienia): […]
Roboty budowlane: [……]

(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	1b) Jedynie w odniesieniu do zamówień publicznych na dostawy i zamówień publicznych na usługi:
W okresie odniesienia
 wykonawca zrealizował następujące główne dostawy określonego rodzaju lub wyświadczył następujące główne usługi określonego rodzaju: Przy sporządzaniu wykazu proszę podać kwoty, daty i odbiorców, zarówno publicznych, jak i prywatnych
:
	
Liczba lat (okres ten został wskazany w stosownym ogłoszeniu lub dokumentach zamówienia): […]

Opis

Kwoty

Daty

Odbiorcy



	2) Może skorzystać z usług następujących pracowników technicznych lub służb technicznych
, w szczególności tych odpowiedzialnych za kontrolę jakości:
W przypadku zamówień publicznych na roboty budowlane wykonawca będzie mógł się zwrócić do następujących pracowników technicznych lub służb technicznych o wykonanie robót:
	[……]


[……]

	3) Korzysta z następujących urządzeń technicznych oraz środków w celu zapewnienia jakości, a jego zaplecze naukowo-badawcze jest następujące: 
	[……]

	4) Podczas realizacji zamówienia będzie mógł stosować następujące systemy zarządzania łańcuchem dostaw i śledzenia łańcucha dostaw:
	[……]

	5) W odniesieniu do produktów lub usług o złożonym charakterze, które mają zostać dostarczone, lub – wyjątkowo – w odniesieniu do produktów lub usług o szczególnym przeznaczeniu:
Czy wykonawca zezwoli na przeprowadzenie kontroli
 swoich zdolności produkcyjnych lub zdolności technicznych, a w razie konieczności także dostępnych mu środków naukowych i badawczych, jak również środków kontroli jakości?
	


[] Tak [] Nie

	6) Następującym wykształceniem i kwalifikacjami zawodowymi legitymuje się:
a) sam usługodawca lub wykonawca:
lub (w zależności od wymogów określonych w stosownym ogłoszeniu lub dokumentach zamówienia):
b) jego kadra kierownicza (Kierownik projektu):
	

a) [……]


b) [……]

	7) Podczas realizacji zamówienia wykonawca będzie mógł stosować następujące środki zarządzania środowiskowego:
	[……]

	8) Wielkość średniego rocznego zatrudnienia u wykonawcy oraz liczebność kadry kierowniczej w ostatnich trzech latach są następujące
	Rok, średnie roczne zatrudnienie:
[……], [……]
[……], [……]
[……], [……]
Rok, liczebność kadry kierowniczej:
[……], [……]
[……], [……]
[……], [……]

	9) Będzie dysponował następującymi narzędziami, wyposażeniem zakładu i urządzeniami technicznymi na potrzeby realizacji zamówienia:
	[……]

	10) Wykonawca zamierza ewentualnie zlecić podwykonawcom
 następującą część (procentową) zamówienia:
	[……]

	11) W odniesieniu do zamówień publicznych na dostawy:
Wykonawca dostarczy wymagane próbki, opisy lub fotografie produktów, które mają być dostarczone i którym nie musi towarzyszyć świadectwo autentyczności.
Wykonawca oświadcza ponadto, że w stosownych przypadkach przedstawi wymagane świadectwa autentyczności.
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	
[] Tak [] Nie




[] Tak [] Nie



(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	12) W odniesieniu do zamówień publicznych na dostawy:
Czy wykonawca może przedstawić wymagane zaświadczenia sporządzone przez urzędowe instytuty lub agencje kontroli jakości o uznanych kompetencjach, potwierdzające zgodność produktów poprzez wyraźne odniesienie do specyfikacji technicznych lub norm, które zostały określone w stosownym ogłoszeniu lub dokumentach zamówienia?
Jeżeli nie, proszę wyjaśnić dlaczego, i wskazać, jakie inne środki dowodowe mogą zostać przedstawione:
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	
[] Tak [] Nie








[…]

(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]


D: Systemy zapewniania jakości i normy zarządzania środowiskowego
Wykonawca powinien przedstawić informacje jedynie w przypadku gdy instytucja zamawiająca lub podmiot zamawiający wymagają systemów zapewniania jakości lub norm zarządzania środowiskowego w stosownym ogłoszeniu lub w dokumentach zamówienia, o których mowa w ogłoszeniu.

	Systemy zapewniania jakości i normy zarządzania środowiskowego
	Odpowiedź:

	Czy wykonawca będzie w stanie przedstawić zaświadczenia sporządzone przez niezależne jednostki, poświadczające spełnienie przez wykonawcę wymaganych norm zapewniania jakości, w tym w zakresie dostępności dla osób niepełnosprawnych?
Jeżeli nie, proszę wyjaśnić dlaczego, i określić, jakie inne środki dowodowe dotyczące systemu zapewniania jakości mogą zostać przedstawione:
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	[] Tak [] Nie




[……] [……]


(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]

	Czy wykonawca będzie w stanie przedstawić zaświadczenia sporządzone przez niezależne jednostki, poświadczające spełnienie przez wykonawcę wymogów określonych systemów lub norm zarządzania środowiskowego?
Jeżeli nie, proszę wyjaśnić dlaczego, i określić, jakie inne środki dowodowe dotyczące systemów lub norm zarządzania środowiskowego mogą zostać przedstawione:
Jeżeli odnośna dokumentacja jest dostępna w formie elektronicznej, proszę wskazać:
	[] Tak [] Nie




[……] [……]


(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]


Część V: Ograniczanie liczby kwalifikujących się kandydatów

Wykonawca powinien przedstawić informacje jedynie w przypadku gdy instytucja zamawiająca lub podmiot zamawiający określiły obiektywne i niedyskryminacyjne kryteria lub zasady, które mają być stosowane w celu ograniczenia liczby kandydatów, którzy zostaną zaproszeni do złożenia ofert lub prowadzenia dialogu. Te informacje, którym mogą towarzyszyć wymogi dotyczące (rodzajów) zaświadczeń lub rodzajów dowodów w formie dokumentów, które ewentualnie należy przedstawić, określono w stosownym ogłoszeniu lub w dokumentach zamówienia, o których mowa w ogłoszeniu.
Dotyczy jedynie procedury ograniczonej, procedury konkurencyjnej z negocjacjami, dialogu konkurencyjnego i partnerstwa innowacyjnego:

Wykonawca oświadcza, że:

	Ograniczanie liczby kandydatów
	Odpowiedź:

	W następujący sposób spełnia obiektywne i niedyskryminacyjne kryteria lub zasady, które mają być stosowane w celu ograniczenia liczby kandydatów:
W przypadku gdy wymagane są określone zaświadczenia lub inne rodzaje dowodów w formie dokumentów, proszę wskazać dla każdego z nich, czy wykonawca posiada wymagane dokumenty:
Jeżeli niektóre z tych zaświadczeń lub rodzajów dowodów w formie dokumentów są dostępne w postaci elektronicznej
, proszę wskazać dla każdego z nich:
	[….]



[] Tak [] Nie






(adres internetowy, wydający urząd lub organ, dokładne dane referencyjne dokumentacji): [……][……][……]



Część VI: Oświadczenia końcowe
Niżej podpisany(-a)(-i) oficjalnie oświadcza(-ją), że informacje podane powyżej w częściach II–V są dokładne i prawidłowe oraz że zostały przedstawione z pełną świadomością konsekwencji poważnego wprowadzenia w błąd.

Niżej podpisany(-a)(-i) oficjalnie oświadcza(-ją), że jest (są) w stanie, na żądanie i bez zwłoki, przedstawić zaświadczenia i inne rodzaje dowodów w formie dokumentów, z wyjątkiem przypadków, w których:

a) instytucja zamawiająca lub podmiot zamawiający ma możliwość uzyskania odpowiednich dokumentów potwierdzających bezpośrednio za pomocą bezpłatnej krajowej bazy danych w dowolnym państwie członkowskim
, lub 

b) najpóźniej od dnia 18 kwietnia 2018 r.
, instytucja zamawiająca lub podmiot zamawiający już posiada odpowiednią dokumentację.
Niżej podpisany(-a)(-i) oficjalnie wyraża(-ją) zgodę na to, aby Uniwersytecki Szpital Kliniczny w Białymstoku uzyskał dostęp do dokumentów potwierdzających informacje, które zostały przedstawione w [wskazać część/sekcję/punkt(-y), których to dotyczy] niniejszego jednolitego europejskiego dokumentu zamówienia, na potrzeby przetargu nieograniczonego na dostawę i wdrożenie systemu informatycznego numer ogłoszenia w Dz.U.: …………………, nr referencyjny 75/2018.
Data, miejscowość oraz – jeżeli jest to wymagane lub konieczne – podpis(-y): [……]
Instrukcja wypełniania Załącznika nr 3 – JEDZ:
Sekcje zaznaczone w ramce na żółto:”    xyz     „ wypełnia Wykonawca.

Sekcje zaznaczone w ramce na szaro, z przekreślonym tekstem:”    xyz     „ należy pozostawić bez wypełniania.

Wyjaśnienia dotyczące wybranych części JEDZ:
(*1) - W przypadku wykonawców posługujących się numerem VAT należy wpisać ten numer (Numer Identyfikacji Podatkowej poprzedzony symbolem kraju).

(*2) - W przypadku wykonawców nie posługujących się numerem VAT należy wpisać numer, którym wykonawca posługuje się w związku z prowadzoną działalnością: odpowiednio REGON, Numer Identyfikacji Podatkowej. W przypadku osób fizycznych nie prowadzących działalności gospodarczej, które do celów podatkowych posługują się numerem ewidencyjnym PESEL, należy wpisać ten numer.
(*3) – Proszę wpisać dane osoby/osób upoważnionych do podpisania oferty.

(*4) – Przez podstawę do wykluczenia o charakterze wyłącznie krajowym, należy rozumieć przesłanki wymienione w art.24 ust.1 pkt 21) i 22) ustawy Pzp.

 Załącznik nr 4 do SIWZ
Oświadczenie o przynależności, lub braku przynależności do tej samej grupy kapitałowej
Po zapoznaniu się z informacją z otwarcia ofert, zamieszczoną na stronie internetowej Zamawiającego, w postępowania w trybie przetargu nieograniczonego na dostawę i wdrożenie systemu bezpieczeństwa  (nr sprawy 75/2018), działając w imieniu i na rzecz: 

Nazwa …………………………………………………………………………………………
Adres …………………………………………………………………………………………..
 (nazwa wykonawcy/wykonawców)
 zwanego /zwanych dalej w niniejszym piśmie Wykonawcą, informuję/informujemy, iż Wykonawca:

· nie należy do żadnej grupy kapitałowej, w zakresie Pakietów nr: ……………………………………. *
· nie należy do tej samej grupy kapitałowej z żadnym z Wykonawców w niniejszym postępowaniu, w zakresie Pakietów nr: ……………………………………. *

· należy do tej samej grupy kapitałowej (w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów) w zakresie Pakietów nr: ……………………………………. * z Wykonawcą/-ami: ………………………………………………………………………..……………………. (nazwa Wykonawcy/Wykonawców, z którym Wykonawca składający oświadczenie, należy do tej samej grupy kapitałowej); 

W przypadku przynależności do tej samej grupy kapitałowej, Wykonawca może przedstawić dowody, że istniejące z innym wykonawcą powiązania nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia.

* właściwą odpowiedź należy znaczyć/niepotrzebne skreślić

 dnia 



                                                                                                                  /podpis i pieczątka upoważnionego przedstawiciela/
Załącznik nr 5 do SIWZ
UMOWA NR …/2018

zawarta w dniu …………………….. 2018 roku w Białymstoku, pomiędzy:

Uniwersyteckim Szpitalem Klinicznym w Białymstoku, ul. M. Skłodowskiej-Curie 24A, 15 - 276 Białystok, wpisanym do Rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy w Białymstoku, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem 0000002254, NIP: 5422534985, REGON: 000288610, zwanym w dalszej treści Umowy „ZAMAWIAJĄCYM”, reprezentowanym przez:

Marka Karpa  -  Dyrektora USK w Białymstoku

a 

Nazwa, ul. Ulica, Kod i Miasto, wpisanym do … pod numerem Numer, NIP: NIP, REGON: REGON, zwanym w dalszej treści Umowy „WYKONAWCĄ”, reprezentowanym przez:

Imię i Nazwisko  -  Stanowisko

Strony zawarły Umowę, której nadali następującą treść:

§ 1 [DEFINICJE I USTALENIA FORMALNE]

1.
Na potrzeby Umowy Strony ustalają następujące definicje pojęć, których wystąpienia w tekście w znaczeniu przypisanym im w niniejszym paragrafie będą wyszczególnione przez ich zapisanie z dużej litery, niezależnie od pozycji w szyku zdania. Ilekroć w Umowie jest mowa o:

1) Umowie – należy przez to rozumieć niniejszą umowę;

2) Stronach – należy przez to rozumieć Zamawiającego i Wykonawcę;

3) Ustawie – należy przez to rozumieć ustawę z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych;

4) Oprogramowanie – całość lub dowolny element oprogramowania dostarczanego lub wykonywanego w ramach realizacji Umowy. W skład Oprogramowania wchodzi Standardowe Oprogramowanie Systemowe – oprogramowanie tworzące środowisko, w którym uruchamiane jest Oprogramowanie, w tym oprogramowanie systemowe lub bazodanowe. 

5) Wdrożeniu – należy przez to rozumieć całokształt prac logistycznych, organizacyjnych i szkoleniowych związanych z przekazaniem Przedmiotu Umowy do użytkowania, zgodnie z jego przeznaczeniem, w tym zadaniami opisanymi w Dokumentacji;

6) Dniu roboczym – należy przez to rozumieć dzień kalendarzowy od poniedziałku do piątku z wyłączeniem świąt i dni ustawowo wolnych od pracy.

7) Konsultacji – należy przez to rozumieć usługę świadczoną przez Wykonawcę polegająca na udzielaniu Zamawiającemu wyjaśnień w kwestiach dotyczących Oprogramowania;

8) Błąd – nieprawidłowe działanie Oprogramowania, niezależnie od przyczyny takiej nieprawidłowości. W szczególności Błędem jest działanie Oprogramowania niezgodnie z Dokumentacją;

9) Awaria – stan nieprawidłowości, w którym uszkodzeniu uległ lub błędnie działa jeden (lub więcej) komponent wdrożonych (dostarczonych) elementów, ograniczający wydajność lub funkcjonalność Systemu i uniemożliwiający Zamawiającemu korzystanie z Systemu zgodnie z jego przeznaczeniem, w tym Dokumentacją;

10) Serwis (SZS) – należy przez to rozumieć całość usług związanych z ewidencją i obsługą Zgłoszeń Serwisowych, udostępnianiem Aktualizacji oprogramowania, naprawą sprzętu publikowania informacji i procedur dotyczących eksploatacji Oprogramowania oraz świadczeniem Konsultacji w formie telefonicznej;

11) Zgłoszenie Serwisowe – należy przez to rozumieć zgłoszone Wykonawcy zdarzenie dotyczące Oprogramowania, rodzące obowiązek Wykonawcy wykonania czynności wchodzącej w zakres Przedmiotu Umowy na zasadach określonych w Umowie;

12) Usługi Utrzymania – należy przez to rozumieć usługi mające na celu zapewnienie poprawnego działania Systemu oraz wsparcie Zamawiającego w korzystaniu z Systemu, w szczególności w sposób opisany w  Umowie i załącznikach;

13) Czas Reakcji – należy przez to rozumieć czas między zgłoszeniem Błędu lub Awarii a uzyskaniem potwierdzenia przystąpienia do jego usunięcia; wymagany Czas Reakcji określa do Awarii  § 9ust. 10., zaś do Błędu §9 ust.11

14) Czas Naprawy – należy przez to rozumieć czas między zgłoszeniem Błędu lub Awarii a dostarczeniem poprawki do Oprogramowania usuwającej Błąd. W przypadku dostarczenia poprawki, która nie usuwa Błędu, Czas Naprawy uważa się za niedochowany; wymagany Czas Naprawy określa do Awarii  § 9ust. 10., zaś do Błędu §9 ust.11

15) Obejście – należy przez to rozumieć przywrócenie działania Oprogramowania do stanu sprzed wystąpienia Błędu, z możliwymi ograniczeniami sposobu korzystania z Oprogramowania, nieuniemożliwiającymi jednak realizacji podstawowych funkcji obsługiwanych przez Oprogramowanie. Obejście nie stanowi usunięcia Błędu;

16) Użytkownik – należy przez to rozumieć zadeklarowaną w Serwisie osobę fizyczną wskazaną przez Zamawiającego do bezpośredniej współpracy z Wykonawcą, w tym do wykonywania czynności w zakresie ewidencji Zgłoszeń Serwisowych;

17) Dokumentacja – wszelka dokumentacja dotycząca Oprogramowania lub jakichkolwiek innych prac Wykonawcy, która jest dostarczana lub powstanie ( lub powinna powstać) w ramach realizacji Umowy;

18) Aktualizacja oprogramowania – należy przez to rozumieć uaktualnienie obejmujące zmiany związane z eliminacją zidentyfikowanych Błędów, Aktualizacja wiąże się z usprawnieniem działania funkcji lub procesów; Aktualizacja nie pociąga za sobą konieczności uaktualnienia Dokumentacji;

19) Harmonogram – należy przez to rozumieć terminy realizacji Umowy. Definicja Harmonogramu obejmuje:

a.
Harmonogram Ramowy, który zawiera kluczowe terminy realizacji przedmiotu Umowy, opisane Umową,

b.
Harmonogram Szczegółowy, który zawiera dokument obejmujący szczegółowe prace, w tym Oprogramowanie;

20) Infrastruktura Zamawiającego – należy przez to rozumieć infrastruktura informatyczną (w tym sprzęt i oprogramowanie) Zamawiającego;

21) System – Oprogramowanie dostosowane do wymagań Umowy, w tym wymagań funkcjonalnych i poza funkcjonalnych zdefiniowanych w opisie Przedmiotu zamówienia Umowy, zainstalowane na Infrastrukturze Zamawiającego. System stanowi dzieło w rozumieniu przepisów kodeksu cywilnego. 

22) Nośnik – należy przez to rozumieć fizyczny środek (materiał lub urządzenie) przechowujący lub przeznaczony do przechowywania w nim danych (ciągów symboli), np.: CD, DVD, FDD, HDD.

§ 2 [PRZEDMIOT UMOWY]

1. Przedmiotem Umowy jest : dostawa i wdrożenie systemu bezpieczeństwa danych, w skład którego wchodzą podsystemy: usług katalogowych, archiwizacji danych, poczty elektronicznej email, oprogramowania antywirusowego, systemu zarządzania infrastrukturą informatyczną, systemu rejestracji zgłoszeń serwisowych helpdesk do Uniwersyteckiego Szpitala Klinicznego. wyszczególnionego w Załączniku nr 1 („Formularz cenowy”) oraz szczegółowo opisanych w Załączniku nr 1.1 (Opis przedmiotu zamówienia).

2. Zaoferowane urządzenia są dopuszczone do obrotu i stosowania zgodnie z obowiązującym prawem oraz oznakowane znakiem CE zgodnie z właściwymi przepisami.

3. Instrukcje obsługi urządzeń, dostarczone użytkownikowi wraz z  urządzeniami, muszą być w języku polskim lub angielskim. Nie dopuszcza się instrukcji obsługi w innych językach. Również wszystkie inne dokumenty dostarczone z chwilą uruchomienia urządzeń muszą być w języku polskim lub angielskim.

4. Wszelkie oprogramowanie komputerowe wchodzące w zakres Przedmiotu Umowy musi być w języku polskim. 

5. Licencje na oprogramowanie przekazane Zamawiającemu muszą być nieograniczone czasowo i terytorialnie, upoważniające do korzystania z Oprogramowania w zakresie niezbędnym do wykorzystywania wszystkich funkcji urządzeń i Systemu, wskazanych w Umowie i załącznikach do niej. 

6. Aktualizacja oprogramowania, również pochodzącego od podmiotów trzecich, będzie dostarczana i instalowana na koszt Wykonawcy w okresie gwarancji na urządzenie niezwłocznie po jej wprowadzeniu do obrotu, bez konieczności zwracania się o aktualizację przez Użytkownika.

7. Po uruchomieniu urządzenia i System muszą być gotowe do użytku zgodnie z przeznaczeniem 
bez dodatkowych zakupów inwestycyjnych. 

8. Wykonawca zobowiązuje się do zrealizowania Umowy zgodnie z warunkami określonymi w Umowie, ze szczególną starannością uwzględniającą specyfikę działalności Zamawiającego i jego potrzeby.
9. Zamawiający zobowiązuje się do spełnienia warunków określonych w Umowie, w szczególności zapłaty należnego wynagrodzenia oraz spełnienia warunków wynikających z obowiązujących przepisów dotyczących prawa autorskiego.

10. Zamawiający umożliwi zdalny dostęp do Oprogramowania w zakresie koniecznym do należytego wykonywania Umowy przez Wykonawcę. 

11. Zasady i warunki realizacji Umowy, poza treścią Umowy określa również Specyfikacja Istotnych Warunków Zamówienia wraz z załącznikami (dalej: SIWZ) oraz Załączniki do Umowy.

§ 3 [OŚWIADCZENIE WYKONAWCY I ZAMAWIAJĄCEGO]

1. Wykonawca oświadcza, że:

a. posiada potencjał techniczny, kadrowy, finansowy i organizacyjny umożliwiający należyte i terminowe wykonanie Przedmiotu Umowy oraz wykonanie wszystkich innych obowiązków określonych Umową;

b. posiada wiedzę, uprawnienia i doświadczenie gwarantujące wykonanie Umowy z najwyższą starannością oraz, że  Umowa zostanie wykonany zgodnie z obowiązującymi przepisami;

c. nie został postawiony w stan upadłości, nie jest zagrożony niewypłacalnością, ani także nie jest stroną w układzie z wierzycielami, jak również brak jest jakichkolwiek warunków umożliwiających postawienie go w stan upadłości lub wszczęcia postępowania układowego z jego wierzycielami albo postępowania restrukturyzacyjnego;

d. jest uprawniony do oferowania na rynku polskim Przedmiotu Umowy, a wykonywanie Umowy nie naruszy żadnych praw osób trzecich.
2. Zamawiający oświadcza, że:

a. umożliwi Wykonawcy dostęp do wszelkich posiadanych informacji merytorycznie związanych z Przedmiotem Umowy, koniecznych do należytego wykonania Umowy;

b. zezwala i obowiązany jest umożliwić Wykonawcy instalację narzędzi umożliwiających zdalny dostęp do serwera/ów, jak również czasowe (każdorazowo poprzedzone pisemną zgodą Zamawiającego) uruchomienie sesji Aplikacji zdalnej.

§ 4 [DOSTAWY, INSTALACJE, WDROŻENIE]

1. Wykonawca zrealizuje Przedmiot Umowy, przy współpracy Zamawiającego, w terminach wykonania poszczególnych etapów:

a. Etap 1. Do 30 dni od podpisania Umowy. Dostawa:

i. Licencji na serwer poczty e-mail

ii. Licencji dostępowych do serwera poczty e-mail

iii. Licencji na serwerowy system operacyjny

iv. Licencji dostępowych do serwerowego systemu operacyjnego

v. Aktualizacja oprogramowania wirtualizacyjnego

b. Etap 2. Do 60 dni od podpisania umowy. Dostawa:

i. Licencji na oprogramowanie do archiwizacji danych

ii. Dostawa macierzy dyskowej typ 1

iii. Dostawa macierzy dyskowej typ 2

iv. Dostawa system bezpieczeństwa i ochrony poczty e-mail

c. Etap 3. Do 90 dni od daty podpisania umowy. Dostawa:

i. Licencji na oprogramowanie antywirusowe

ii. Licencji na oprogramowanie do zarządzania infrastrukturą IT oraz helpdesk

d. Etap 4. Do 28. 2.2019 r. Wykonanie:

i. Usługi wdrożenia oprogramowania, uruchomienia usług katalogowych, migracji.

ii. Usługa dodania komputera do systemu usług katalogowych

2. Dokumentowanie wykonywania i zakończenia poszczególnych etapów zamówienia odbędzie się w drodze sporządzania i podpisywania odpowiednich protokołów.

3. Wzory protokołów zostaną przedstawione przez Zamawiającego odpowiednio przed rozpoczęciem odbioru każdego etapu.

4. Wykonawca akceptuje fakt, iż zamówienie będzie wykonywane na terenie obiektu Zamawiającego (w komórce organizacyjnej bezpośredniego użytkownika), przy czym Wykonawcę obowiązuje niezakłócanie funkcjonowania Zamawiającego, w szczególności w zakresie szeroko pojętej komunikacji i ciągłości udzielania świadczeń zdrowotnych.  

5. Jeśli dotyczy:

a. W trakcie wykonywania Umowy Wykonawca będzie polegał na zasobach podmiotu trzeciego, zgodnie z treścią zobowiązania tego podmiotu, stanowiącego załącznik nr 5 do Umowy.

b. W wykonaniu zamówienia będzie brał udział Podwykonawca:  (firma, zakres podwykonawstwa).

6. Przedmiot Umowy będzie realizowany na podstawie Harmonogramu Szczegółowego opracowanego przez Zamawiającego wspólnie z Wykonawcą. Harmonogram zostanie przygotowany w terminie do 14 dni od daty zawarcia Umowy. 

7. Wykonawca zobowiązuje się do przetwarzania danych osobowych do jakich uzyskał dostęp przy wykonywaniu Umowy na zasadach określonych w Załączniku 3 do Umowy.

8. Każdy protokół zdawczo-odbiorczy musi być podpisany przez przedstawiciela Zamawiającego oraz przedstawiciela Wykonawcy.

§ 5 [WYNAGRODZENIE]

1. Wynagrodzenie za wykonanie Umowy wynikające ze złożonej przez Wykonawcę oferty wynosi ogółem: brutto: … zł (słownie: … zł 00/100), w tym wartość netto wynosi … zł a należny podatek VAT … zł, w tym wynagrodzenie za poszczególne etapy, o którym mowa w § 4 ust. 4 będzie wynosiło: 

a. ETAP 1:

brutto: … zł (słownie: … zł 00/100), w tym wartość netto wynosi … zł a należny podatek VAT … zł.

Wynagrodzenie to będzie płatne na podstawie faktury, która zostanie wystawiona w ciągu 7 dni od daty podpisania protokołu zdawczo- odbiorczego tego etapu bez zastrzeżeń. 

b. ETAP 2: 

brutto: … zł (słownie: … zł 00/100), w tym wartość netto wynosi … zł a należny podatek VAT … zł.

Wynagrodzenie to będzie płatne na podstawie faktury, która zostanie wystawiona w ciągu 7 dni od daty podpisania protokołu zdawczo-odbiorczego tego etapu bez zastrzeżeń.

c. ETAP 3: 

brutto: … zł (słownie: … zł 00/100), w tym wartość netto wynosi … zł a należny podatek VAT … zł.

Wynagrodzenie to będzie płatne na podstawie faktury, która zostanie wystawiona w ciągu 7 dni od daty podpisania protokołu zdawczo-odbiorczego tego etapu bez zastrzeżeń.

d. ETAP 4: 

brutto: … zł (słownie: … zł 00/100), w tym wartość netto wynosi … zł a należny podatek VAT … zł.

Wynagrodzenie to będzie płatne na podstawie faktury, która zostanie wystawiona w ciągu 7 dni od daty podpisania końcowego protokołu odbioru zdawczo-odbiorczego z realizacji Umowy oraz protokołu ze szkoleń personelu Zamawiającego (Załącznik nr …. do Umowy) bez zastrzeżeń.

2. Zamawiający dokona zapłaty po doręczeniu faktury wystawionej zgodnie z obowiązującymi przepisami i Umową, która będzie podstawą regulowania należności przelewem na nr rachunku bankowego Wykonawcy ……………………………………………………………… zgodny ze wskazaniem  na fakturze. W przypadku wskazania w treści faktury numeru rachunku bankowego innego niż określony w zdaniu poprzednim, Zamawiający wstrzymuje zapłatę faktury do czasu doprowadzenia przez Wykonawcę zgodności rachunku numeru bankowego z umową.

3. Płatność uważana będzie za zrealizowaną w dniu obciążenia rachunku bankowego Zamawiającego.

4. Zamawiający dokona zapłaty kwoty, określonej na fakturze w terminie do 60 dni od dnia doręczeniu prawidłowo wystawionej faktury wraz z protokołem odbioru, która będzie podstawą regulowania należności. W przypadku doręczenia protokołu odbioru w terminie późniejszym niż data wpływu faktury, termin zapłaty liczony jest od dnia doręczenia protokołu.

5. Wynagrodzenie, o którym mowa w ust. 1 jest wynagrodzeniem ryczałtowym w rozumieniu art. 632 k.c. Wynagrodzenie to obejmuje wszelkie ryzyko i nieprzewidziane okoliczności przy wykonywaniu przedmiotu Umowy, w tym ceny jakichkolwiek materiałów lub usług, a także wszelkie prace i wydatki dodatkowe bądź inne czy to odrębnie czy szczegółowo wymienione bądź określone w Umowie, czy nie, które są lub mogą stać się nieodzowne w celu zrealizowania Umowy w całości. W celu uniknięcia wszelkich wątpliwości, Wykonawca potwierdza, że jest świadom wysokiego stopnia złożoności, rozmiaru oraz wysokich wymogów Przedmiotu Umowy, i że wynagrodzenie obejmuje wszelkie dodatkowe koszty, które mogą być związane z wypełnieniem przez Wykonawcę warunków i wymogów Umowy.

6. Zobowiązania Zamawiającego wynikające z Umowy nie mogą być przejęte przez inny podmiot. Zamawiający nie wyraża zgody na przejęcie zobowiązań Wykonawcy wynikających z Umowy przez inny podmiot.

7. Strony wykluczają podwyższenie wynagrodzenia Wykonawcy, również w przypadku istotnej, jak i nadzwyczajnej zmiany stosunków.

8. W przypadku obniżenia stawki podatku VAT, wynagrodzenie Wykonawcy w wartości netto pozostaje niezmienione, a odpowiedniemu zmniejszeniu ulega kwota wynagrodzenia brutto.

9. Skutki zdarzenia określonego w ust. 8, Wykonawca uwzględnia w wystawianych fakturach, począwszy od wynagrodzenia za wykonywanie Przedmiotu Umowy począwszy od pierwszego dnia obowiązywania obniżonej stawki podatku VAT.

§ 6 [KONTAKTY]

1. Strony ustalają następujących przedstawicieli upoważnionych do podpisywania wszystkich protokołów zdawczo – odbiorczych z realizacji Umowy:

ze strony Wykonawcy: 

…

tel. …

ze strony Zamawiającego: 
…

tel. …

2. Strony ustalają następujących przedstawicieli upoważnionych do podpisywania protokołów ze szkoleń:

ze strony Wykonawcy: 

…

tel. …

ze strony Zamawiającego: 
…

tel. …

3. Wszelkie uzgodnienia poczynione pomiędzy Stronami dotyczące realizacji Przedmiotu Umowy wymagają formy pisemnej pod rygorem ich nieważności.

4. Strony ustalają poniżej adresy do korespondencji (składania wszelkich oświadczeń woli i wiedzy):

Wykonawca: 

…
Zamawiający: 

…
Strony zobowiązują się do wzajemnego informowania o wszelkich zmianach powyższych adresów pod rygorem uznania za skutecznie doręczoną korespondencję kierowaną na ostatni znany drugiej Stronie adres.

§ 7 [KARY UMOWNE]

1. Za niewykonanie lub nienależyte wykonanie Umowy, Zamawiający może obciążyć Wykonawcę następującymi karami umownymi:

a. Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 0,1% wynagrodzenia brutto określonego w § 5 ust. 1 Umowy za każdy dzień opóźnienia , względem któregokolwiek z terminów realizacji Przedmiotu Umowy określonych w Harmonogramie;

b. Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 800 zł za każdy dzień opóźnienia, w przypadku uchybienia terminowi usunięcia Błędu lub Awarii zgłoszonego podczas odbioru;

c. Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 500 zł za każdy dzień opóźnienia, w przypadku uchybienia terminowi usunięcia wady sprzętu komputerowego dostarczonego w ramach Umowy w terminie oznaczonym w protokole odbioru, lub w terminie  3 dni jeżeli wada została zgłoszona w okresie gwarancji; postanowienie ust. 2 stosuje się odpowiednio;

d. Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10% wynagrodzenia brutto, określonego w § 5 ust. 1 Umowy w przypadku odstąpienia od Umowy lub jej wypowiedzenia przez Zamawiającego bez zachowania okresu wypowiedzenia z przyczyn leżących po stronie Wykonawcy;

e. Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 20 % wynagrodzenia brutto, określonego w § 5 ust. 1 Umowy w przypadku naruszenia przez Wykonawcę zasady poufności;

f. Wykonawca zapłaci zamawiającemu karę umowną w wysokości…………. W przypadku opróżnienia w wykonaniu Usługi Utrzymania wsparcia technicznego powyżej czas wskazany w § 9 ust. 14 Umowy;

g. w wysokości 1 % wartości wynagrodzenia Wykonawcy brutto określonego w § 5 ust. 1 za każde zdarzenie polegające na naruszeniu zasad ochrony informacji określonych w Umowie, w tym ochrony danych osobowych i baz danych Zamawiającego.

2. Wykonawca ponosi odpowiedzialność za przekroczenie Czasu Naprawy, przez co należy rozumieć przyjęcie przez Wykonawcę odpowiedzialności na zasadzie ryzyka, od której może się uwolnić wyłącznie wykazując, że niewykonanie naprawy w terminie nastąpiło z przyczyn, za które odpowiedzialność ponosi Zamawiający lub z przyczyn o charakterze siły wyższej. 

3. Zamawiający naliczy kary umowne za uchybienie Czasowi Naprawy:

a. w odniesieniu do Awarii – 500 PLN za każdą rozpoczętą godzinę opóźnienia;

b. w odniesieniu do Błędu – 500 PLN za każdą rozpoczętą godzinę opóźnienia;

4. Strony dopuszczają możliwość kumulowania kar umownych.

5. Ilekroć Umowa odsyła w ust. 1 do wynagrodzenia Wykonawcy określonego w § 5 ust. 1, podstawą do naliczenia kary umownej jest kwota brutto wskazana w ust. 1 in principe (na początku, w części wprowadzającej do wyliczenia). 

6. W przypadku wystąpienia okoliczności uzasadniającej naliczenie kary umownej, Zamawiający wystawia i przesyła Wykonawcy dokument obciążeniowy. Kara Umowna jest płatna w terminie 10 dni od dnia wystawienia dokumentu obciążeniowego.

7. Po upływie terminu określonego w ust. 5 Zamawiający może potrącić naliczoną karę umowną z wynagrodzenia Wykonawcy, pomniejszając płatność za fakturę, na co Wykonawca niniejszym wyraża zgodę. Potrącenie jest potwierdzane przesłaniem Wykonawcy oświadczenia o potrąceniu wskazującego: podstawę naliczenia kary umownej (dokument obciążeniowy), wysokość naliczonej kary umownej i fakturę, która zostanie (została) pomniejszona.

8. Jeżeli w związku z naruszeniem przez Wykonawcę warunków wykonywania Umowy, właściwy organ lub inna osoba trzecia zobowiązała Zamawiającego (lub może dochodzić od Zamawiającego) jakichkolwiek roszczeń, Wykonawca odpowiada za zwolnienie Zamawiającego z obowiązku spełnienia tego świadczenia chyba, że zapłaci na rzecz Zamawiającego równowartości świadczenia do spełnienia którego zobowiązany jest Zamawiający.

§ 8 [WARUNKI WYPOWIEDZENIA UMOWY]

1. Przyczynami leżącymi po stronie Wykonawcy, które uprawniają Zamawiającego do wypowiedzenia Umowy bez zachowania okresu wypowiedzenia, są w szczególności:

a. niedotrzymanie terminu realizacji Przedmiotu Umowy przekraczające o 15 dni kalendarzowych terminy określone w Harmonogramie, o którym mowa w § 4 Umowy,

b. niewywiązanie się z obowiązku usunięcia wad wykazanych w danym protokole odbioru w ciągu kolejnych 10 dni po terminie określonym przez Zamawiającego,

c. utraty przez Wykonawcę uprawnień lub zdolności koniecznych do wykonywania Umowy, w tym ustania obowiązywania umowy akcesoryjnej określonej w Załączniku nr 3;
d. trzykrotnego stwierdzenia nienależytego wykonania Przedmiotu Umowy w odstępach nie dłuższych niż 30 dni;
e. nieprzedłożenia w terminie dokumentu potwierdzającego dopełnienia określonego Umową obowiązku ubezpieczenia od odpowiedzialności cywilnej lub przedłożenie dokumentu z naruszeniem warunków określonych Umową;
f. trzykrotnego stwierdzenia naruszenia obowiązku posługiwania się w wykonywaniu Przedmiotu Umowy osobami zatrudnionymi na podstawie umowy o pracę;
g. istotnego naruszenia warunków Umowy, jeżeli Wykonawca wezwany do usunięcia naruszenia i jego skutków, nie zadośćuczynił żądaniu w terminie wyznaczonym przez Zamawiającego;
h. wystąpienia okoliczności uniemożliwiającej lub znacząco utrudniającej należyte wykonanie Umowy, a w szczególności zajęcie całości lub istotnej części majątku Wykonawcy w postępowaniu egzekucyjnym, utraty możności dysponowania nim w celu wykonania Umowy z innych przyczyn, jak też wszczęcia likwidacji Wykonawcy lub postępowań określonych w ustawie z dnia 28 lutego 2003 r. Prawo upadłościowe oraz ustawie z dnia 15 maja 2015 r. Prawo restrukturyzacyjne – w zakresie niezakazanym przez te ustawy.
2. Oświadczenie Zamawiającego o wypowiedzeniu umowy zostanie wysłane listem poleconym na adres Wykonawcy podany w Umowie.

3. Wypowiedzenie Umowy na podstawie ust. 1 niniejszego paragrafu nie zwalnia Wykonawcy od obowiązku zapłaty kar umownych i odszkodowań.

§ 9 [GWARANCJE I USŁUGI SERWISOWE GWARANCYJNE]

1. Wykonawca udziela …………………………. (co najmniej 24 m-ce) gwarancji na dostarczone i wdrożone w ramach przedmiotu Umowy Oprogramowania oraz sprzęt komputerowy zgodnie z warunkami określonymi w Załączniku/ach nr 1.1 i 2.1 do Umowy. Okres gwarancji rozpoczyna się w dniu następnym po dniu podpisania końcowego protokołu zdawczo-odbiorczego, po przeprowadzeniu i zatwierdzeniu wszystkich szkoleń pracowników potwierdzonym podpisaniem przez Strony protokołu szkoleń.

2. Wykonawca w ramach gwarancji wykonuje wszystkie usługi w tym Aktualizacje oprogramowania na własny koszt, naprawia lub wymienia uszkodzone i/lub wadliwe elementy Przedmiotu Umowy i nie obciąża Zamawiającego jakimikolwiek powstałymi z tego powodu kosztami.

3. Usługi gwarancyjne świadczyć będzie Serwis: …………………………………….

4. O wszelkich zmianach danych teleadresowych, o których mowa w ust. 3, Wykonawca zobowiązany jest zawiadomić Zamawiającego na piśmie, w terminie trzech dni od dnia ich wystąpienia, pod rygorem uznania za skutecznie doręczoną korespondencję kierowaną na podstawie danych wskazanych w ust. 3.

5. Uprawnienia gwarancyjne wynikające z niniejszej Umowy przysługują bezpośrednio Zamawiającemu.

6. O wystąpieniu wszelkich Awariach sprzętu oraz Błędach podczas użytkowania Oprogramowania Zamawiający powiadomi Wykonawcę za pośrednictwem kanałów wskazanych w ust. 17. Zamawiający umożliwi Wykonawcy dostęp do Przedmiotu Umowy celem usunięcia Awarii lub Błędu.

7. Wykonawca odpowiada na zasadzie ryzyka za działanie Systemu w szczególności zobowiązany jest do usuwania Awarii w Czasie Naprawy.

8. Dla uniknięcia wątpliwości przyjmuje się, że Wykonawca usunie wszystkie zgłoszone Awarie i Błędy oraz wady sprzętu, nawet pomimo zakończenia okresu świadczenia Usługi Utrzymania, o ile zostały one zgłoszone przed upływem tego okresu. 

9. Usługi gwarancyjne będą realizowane w miejscu instalacji,

10. Strony uzgadniają następujące zasady usuwania Awarii oraz Wykonawca zobowiązuje się dotrzymać następujących parametrów: 

a. Czas Reakcji 4 godziny, Czas Naprawy 24 godziny od zgłoszenia

b. W razie konieczności naprawy trwającej ponad 24 godziny, Wykonawca zapewni na czas naprawy sprzęt o parametrach nie gorszych, niż sprzęt naprawiany. Sprzęt zastępczy zostanie skonfigurowany przez Wykonawcę  zgodnie z konfiguracja sprzętu uszkodzonego,

c. Czas usunięcia Awarii wyniesie maksymalnie 14 dni kalendarzowych od chwili zgłoszenia, , w przypadku niedotrzymania wyżej wymienionego terminu Wykonawca zobowiązany jest wymienić uszkodzony sprzęt na nowy o wydajności i funkcjonalności nie gorszej niż sprzęt uszkodzony.

11. Strony uzgadniają następujące zasady usuwania Błędu oraz Wykonawca zobowiązuje się dotrzymać następujących parametrów: 

a. Czas Reakcji 4 godziny, Czas Naprawy 24 godziny

12. W przypadku Awarii diagnostyka przeprowadzona będzie w miejscu instalacji. 

13. Usługi serwisowe mogą być świadczone przez producenta urządzeń lub przez firmę serwisującą. W przypadku świadczenia gwarancji przez firmę serwisującą, musi ona posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta.

14. Przez okres 12 miesięcy od momentu odbioru końcowego: Wykonawca zapewni Usługi Utrzymania (wsparcia technicznego) minimum 100 godzin miesięcznie w miejscu instalacji. Możliwość zgłaszania zapotrzebowania na usługi: w dni robocze od godz. 7:30 do 15:30. Czas Reakcji (uruchomienia usługi): do 1 godziny od przyjęcia zgłoszenia.

15. Wykonawca zapewni przyjmowanie zgłoszeń przez całą dobę przez wszystkie dni w roku (24h/7/365);

16. Jeżeli serwis gwarancyjny będzie świadczony przez podmiot inny, niż Wykonawca wybrany 
w niniejszym przetargu, to za czynności i zaniechania tego podmiotu Wykonawca odpowiada 
jak za własne czynności i zaniechania. 

17. Czasy wskazane powyżej liczone są od chwili dokonania zgłoszenia, w sposób ciągły; 

18. W przypadku wykrycia przez Zamawiającego Awarii lub Błędu, Zamawiający dokona jego zgłoszenia. Wykonawca zobowiązuje się rejestrować zgłaszane Błędy i Awarie, wykorzystując rozwiązania umożliwiające raportowanie zgłoszeń wraz z danymi pozwalającymi m.in. na śledzenie czasu ich usunięcia, a w szczególności Czasu Reakcji oraz Czasu Naprawy. Wykonawca będzie przyjmował zgłoszenia przekazywane w następujący sposób:

a. za pomocą aplikacji serwisowej (systemu zgłoszeniowego) udostępnionej przez Wykonawcę lub

b. przez przesłanie zgłoszenia pocztą elektroniczną na adres: _____, lub

c. przez zgłoszenie drogą telefoniczną na numer: _____.

19. Zgłoszenie zawierać będzie posiadane przez Zamawiającego informacje nt. nieprawidłowego działania Oprogramowania lub sprzętu istotne w ocenie Zamawiającego dla zdiagnozowania i usunięcia nieprawidłowości w działaniu Oprogramowania. System zgłoszeniowy udostępniony przez Wykonawcę nie może uzależniać rozpoczęcia obsługi zgłoszenia od przekazania innych informacji niż opis Błędu i znane Zamawiającemu okoliczności jego wystąpienia ani nie może wymagać określonego stopnia szczegółowości tych opisów. Zamawiający może dokonać zgłoszenia za pomocą innych kanałów komunikacji wskazanych w niniejszym paragrafie i zgłoszenie dokonane za pomocą każdego z nich jest uznawane za dokonane skutecznie z chwilą, gdy zgłoszenie dotarło do Wykonawcy lub zostało wprowadzone do środka komunikacji elektronicznej w taki sposób, że Wykonawca mógł zapoznać się z jego treścią. 

20. W razie otrzymania przez Wykonawcę zgłoszenia lub w razie uzyskania przez Wykonawcę wiedzy o wystąpieniu Błędu lub Awarii z innego źródła niż zgłoszenie Zamawiającego; Wykonawca zobowiązany będzie do podjęcia działań zmierzających do usunięcia Błędu lub Awarii. Wykonawca jest zobowiązany do poinformowania Zamawiającego o podjęciu działań określonych w zdaniu poprzednim w Czasie Reakcji.

21. Wykonawca zobowiązany jest do potwierdzenia przyjęcia zgłoszenia odpowiednim wpisem w aplikacji serwisowej (dotyczy to również zgłoszeń składanych pocztą elektroniczną lub telefonicznie). Chwila potwierdzenia przyjęcia zgłoszenia nie ma wpływu na Czas Reakcji lub Czas Naprawy.

22. Czas Naprawy uważa się za dochowany z chwilą zgłoszenia dokonania naprawy, jeżeli Awaria lub Błąd został faktycznie usunięty. Jeżeli okaże się podczas weryfikacji usunięcia Błędu bądź Awarii, że Awaria lub Błąd nie został usunięty, Czas Naprawy jest dochowany dopiero z chwilą zgłoszenia poprawki naprawy faktycznie usuwającej Błąd lub Awarię.

23. Jeżeli Wykonawca stwierdzi, iż przyczyna Błędu leży poza Oprogramowaniem i dostarczonym sprzętem, w szczególności w Infrastrukturze Zamawiającego, Wykonawca nie jest zobowiązany do usunięcia Błędu lub Awarii  w Czasie Naprawy, lecz jest zobowiązany:

a. wskazać przyczynę nieprawidłowego działania Systemu poprzez wskazanie elementu, który ją powoduje, a jeżeli to możliwe także podmiotu odpowiedzialnego za usunięcie takiej nieprawidłowości działania Systemu;

b. w razie zgłoszenia takiej potrzeby przez Zamawiającego – do wsparcia osoby trzeciej usuwającej przyczyny zgłoszenia, w tym udzielenia takiej osobie wszelkich informacji o Oprogramowaniu, potrzebnych do przywrócenia jego pełnej funkcjonalności.

24. Postanowienie ust. 22 nie ma zastosowania w przypadku, gdy przyczyna Błędu leży poza Oprogramowaniem, ale Wykonawca ponosi odpowiedzialność za jej wystąpienie, w szczególności w przypadku gdy przyczyna Błędu leży w Infrastrukturze Zamawiającego, ale jest skutkiem nieprawidłowej konfiguracji lub parametryzacji Infrastruktury Zamawiającego przez Wykonawcę. W takim przypadku Wykonawca zobowiązany jest do dotrzymania Czasu Naprawy i innych zobowiązań wynikających z Umowy.

§ 10 [UBEZPIECZENIE WYKONAWCY]

1. Wykonawca oświadcza, że jest ubezpieczony od odpowiedzialności cywilnej z tytułu prowadzonej działalności gospodarczej w zakresie obejmującym cały Przedmiot Umowy. Ochrona ubezpieczeniowa musi obejmować cały okres obowiązywania Umowy; ubezpieczeniu podlega odpowiedzialność kontraktowa i deliktowa. Kopia polisy lub innego dokumentu potwierdzającego zawarcie umowy ubezpieczenia odpowiedzialności cywilnej i opłacenia należnej składki w całości, stanowi Załącznik nr 6 do Umowy.

2. Suma ubezpieczenia określonego w ust. 1 nie będzie niższa niż 1.000.000,00 zł (słownie: jeden milion) złotych. W tym za jedno zdarzenie nie mniej niż 50.000,00 (słownie: pięćdziesiąt tysięcy) złotych. 

3. Polisa określona w ust. 1 jest wystawiona na okres nie krótszy niż okres obowiązywania Umowy.

4. Wykonawca ma obowiązek utrzymać ubezpieczenie zgodne z Umową przez cały okres obowiązywania Umowy. Wykonawca zobowiązuje się przestrzegać warunków ubezpieczenia, o którym mowa w niniejszym paragrafie. 

§ 11 [KLAUZULA POUFNOŚCI]

1. Każda ze Stron zobowiązuje się do zachowania w tajemnicy wszelkich nieujawnionych do wiadomości publicznej informacji o drugiej Stronie lub przekazanych przez drugą Stronę. Szczegółowe zasady zachowania poufności określa Załącznik nr 2 do Umowy.

2. Każda ze Stron zobowiązuje się traktować jako poufne wszelkie informacje dotyczące drugiej Strony, w szczególności prowadzonej przez nią działalności, metod działania, powiązań handlowych, organizacyjnych i funkcjonalnych, sytuacji prawnej i własnościowej, planów rozwoju, pracowników i współpracowników, klientów, oraz wszelkich innych informacji pozyskanych w związku z realizacją Umowy, których ujawnienie mogłoby narazić tę Stronę na szkodę. 

3. Obowiązek zachowania poufności informacji obejmuje wszystkie osoby zatrudnione przez Strony na podstawie umowy o pracę, powołania lub umowy cywilnoprawnej, jak również osoby trzecie, które otrzymały informacje poufne w związku z łączącymi je z daną Stroną kontaktami, w tym zwłaszcza handlowymi.

4. Klauzula poufności wiąże Strony w okresie obowiązywania Umowy oraz po jej rozwiązaniu.

5. Wykonawca ma prawo do umieszczenia nazwy Zamawiającego oraz ogólnej informacji dotyczącej Przedmiotu Umowy w liście referencyjnej klientów oraz w materiałach informacyjnych i promocyjnych. Rozszerzenie zakresu danych wymaga zgody Zamawiającego.

§ 12 [PODWYKONAWCY]

1. Wykonawca wykona Umowę:

a. samodzielnie (bez udziału podwykonawców).*

b. przy pomocy podwykonawcy/ów w zakresie  …………………………. , zawierając z nimi stosowne umowy w formie pisemnej pod rygorem nieważności.*

*Zgodnie z oświadczeniem złożonym w ofercie

2. Jeżeli w wykonywaniu Przedmiotu Umowy uczestniczy podwykonawca, Wykonawca:

a. zobowiązuje się do dostarczenia Zamawiającemu odpisu umów zawartych z podwykonawcami w terminie 7 dni od dnia podpisania Umowy lub w terminie w terminie 7 dni od dnia podpisania umowy z podwykonawcą;

b. przedstawi wraz z przesłaną fakturą oświadczenie Podwykonawcy o dokonaniu zapłaty na jego rzecz;

c. ponosi odpowiedzialność za wszelkie działania i zaniechania Podwykonawcy, w szczególności za zgodność zachowań podwykonawcy z Umową.

3. Jeżeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na którego zasoby Wykonawca powoływał się, na zasadach określonych w art. 22a ust. 1 Ustawy, w celu wykazania spełniania warunków udziału w postępowaniu, Wykonawca jest obowiązany wykazać Zamawiającemu, że proponowany inny podwykonawca lub wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż podwykonawca, na którego zasoby Wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia. 

4. Zamawiający nie ponosi odpowiedzialności za zapłatę wynagrodzenia należnego podwykonawcy.

§ 13 [ZMIANA UMOWY]

1. Zamawiający przewiduje możliwość zmiany postanowień Umowy w okolicznościach określonych w art. 144 Ustawy, w tym na zasadzie art. 144 ust. 1 pkt 1 Ustawy w zakresie: 

a. wynagrodzenia netto lub brutto w przypadku, gdy zmiana ta jest korzystna dla Zamawiającego tj. w przypadku obniżenia wartości netto lub brutto wynagrodzenia Wykonawcy, bez równoczesnej zmiany zakresu Przedmiotu Umowy także w wypadku zmian w obowiązujących przepisach prawa, mających wpływ na wartość dostawy objętej Umową;

b. dostosowania postanowień Umowy do zmiany przepisów prawa w przypadku wystąpienia zmian powszechnie obowiązujących przepisów prawa w zakresie mającym wpływ na wykonywanie Umowy;

c. warunków realizacji Umowy, gdy zmiana taka jest niezbędna do prawidłowego wykonania Umowy zgodnie z jej celem, wskutek nieprzewidzianej przez Strony zmiany okoliczności;

d. zmiany warunków wykonywania Umowy, gdy taka konieczność będzie to wynikać z zaistnienia obiektywnych okoliczności leżących po stronie Zamawiającego.

e.  zmiany terminów realizacji poszczególnych etapów Umowy w przypadkach określonych w § 4 ust. 2.

2. Zmiany określone w ust. 1 pkt. a nie mogą skutkować wzrostem wartości wynagrodzenia Wykonawcy i nie mogą być niekorzystne dla Zamawiającego.

§ 14 [OCHRONA DANYCH OSOBOWYCH]

1. Mając na uwadze, iż realizacja przez Wykonawcę Umowy jest związana z wykonywaniem przez Wykonawcę czynności przetwarzania danych osobowych należących do Zamawiającego, Zamawiający, będący Administratorem danych osobowych w rozumieniu ustawy o ochronie danych osobowych, w celu prawidłowego wykonania przez Wykonawcę obowiązków wynikających z Umowy i wyłącznie w zakresie niezbędnym dla wykonania przez Wykonawcę takich obowiązków, powierza Wykonawcy przetwarzanie danych osobowych.

2. Szczegółowe zasady i warunki powierzenia Wykonawcy przetwarzania danych osobowych określa Załącznik nr 3 do Umowy.

§ 15 [WŁAŚCIWOŚĆ SĄDU]

1. Wszelkie spory wynikające z Umowy rozstrzygane będą, w pierwszej kolejności, w drodze negocjacji pomiędzy Stronami.

2. W przypadku braku porozumienia Stron w terminie 30 dni od dnia zgłoszenia żądania przez Stronę, spory wynikłe na tle realizacji Umowy rozpatrywać będzie sąd powszechny właściwy dla siedziby Zamawiającego.

3. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego oraz Ustawy oraz ustawy z dnia 15 kwietnia 2011 roku o działalności leczniczej.

§ 16 [POSTANOWIENIA KOŃCOWE]

1. Umowa zostaje zawarta na okres od………… do ………………

2. SIWZ, załączniki do Umowy, oferta Wykonawcy wraz z załącznikami oraz odpowiedzi na pytania udzielane wykonawcom w toku postępowania o udzielenie zamówienia publicznego stanowiącego Przedmiot Umowy są integralną częścią Umowy.

3. Wszelkie zmiany Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.

4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

       WYKONAWCA                                                                                                                                       ZAMAWIAJĄCY

Załącznik nr 1.1  do Umowy (pakiet nr 1)

SZCZEGÓŁOWY OPIS PRZEDMIOTU UMOWY
Zawartość: OPZ (funkcje, zakres wdrożenia, warunki serwisu, parametry urządzeń RCP, parametry Motoru Bazy Danych

Załącznik nr 2 do Umowy

ZASADY ZACHOWANIA POUFNOŚCI
1. Zgodnie z art. 139 ust. 3 Ustawy Umowa jest jawna i podlega udostępnianiu na zasadach określonych w przepisach o dostępie do informacji publicznej zapisanych w Ustawie z dnia 6 września 2001 r. o dostępie do informacji publicznej.

2. Wykonawca zobowiązany jest zapewnić poufność informacji dotyczących Zamawiającego uzyskanych w związku z realizacją niniejszej Umowy i nie ujawniać tych informacji bez uprzedniej pisemnej (pod rygorem nieważności) zgody Zamawiającego w czasie trwania niniejszej Umowy chyba, że przepisy szczególne przewidują dłuższy okres ochrony informacji.

3. Wszelkie nieupublicznione dane udostępnione Wykonawcy przez Zamawiającego są nadal jego wyłączną własnością. Rozporządzanie nimi przez Wykonawcę nie wynikające z realizacji niniejszej Umowy wymaga zgody Zamawiającego, udzielonej w formie pisemnej pod rygorem nieważności.

4. Strony zobowiązują się do utrzymania w tajemnicy i nieujawniania, niepublikowania, nieprzekazywania i nieudostępniania w żaden inny sposób osobom trzecim, w tym także pracownikom Stron niezobowiązanym do zachowani tajemnicy, jakichkolwiek danych o przedsiębiorstwach, transakcjach, klientach i bazach danych Stron, jak również:

a. oferowanych cen, stosowanych marż, posiadanych upustów lub warunków handlowych;

b. informacji i danych stanowiących tajemnicę Stron w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

c. innych informacji prawnie chronionych, które to informacje uzyskają w trakcie lub w związku z realizacją niniejszej Umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów, orzeczeń sądów lub decyzji odpowiednich władz, albo gdy przekazanie następuje na rzecz podwykonawcy, który będzie realizował zobowiązania jednej ze Stron. Obowiązkiem zachowania poufności nie jest objęty fakt zawarcia Umowy ani jej treść w zakresie określonym obowiązującymi przepisami prawa.

5. Każdej ze Stron wolno ujawnić informacje poufne z ograniczeniami wynikającymi z przepisów prawa, członkom swoich władz, podwykonawcom i pracownikom oraz członkom władz, podwykonawcom i pracownikom podmiotów powiązanych lub zależnych, kancelariom prawnym, firmom audytorskim, pracownikom organów nadzoru, itp. w takim zakresie, w jakim będzie to niezbędne do wypełnienia przez nią zobowiązań i obowiązków na podstawie Umowy, przy czym Strona przekazująca takie informacje wymienionym wyżej osobom będzie ponosić odpowiedzialność za przestrzeganie przez te osoby zasad poufności opisanych w niniejszym Załączniku.

6. Wykonawca zobowiąże pisemnie pracowników wyznaczonych do realizacji przedmiotu Umowy do zachowania tajemnicy.

	
	
	

	miejscowość i data
	
	/podpis i pieczęć pełnomocnego przedstawiciela Wykonawcy/


Załącznik nr 3 do Umowy ……………………………
UMOWA 

powierzenia przetwarzania danych osobowych

Zawarta w dniu ……………….. w ……………………. pomiędzy:

Uniwersyteckim Szpitalem Klinicznym w Białymstoku, ul. M. Curie-Skłodowskiej 24A, 15-276 Białystok, wpisanym do Krajowego Rejestru Sądowego - rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy w Białymstoku, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem: 0000002254, NIP: 542-25-34-985, REGON: 000288610, reprezentowanym przez: 

.........................................................................................

zwany w dalszej części umowy „Administratorem danych” lub „Administratorem”
a

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

z siedzibą w …………..…………………….. przy ul. ……..………………..…………………………………..,

reprezentowaną/nym przez:

…………………………………………………………

Zwaną/nym w dalszej części umowy „Podmiotem przetwarzającym” lub „Procesorem”.

§ 1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. L. 119/1, 4/5/2016) (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.

2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 

§ 2

Zakres i cel przetwarzania danych

1. Administrator i Procesor oświadczają, że w dniu …………... zawarli umowę nr …………..zwaną dalej „Umową Główną” z tytułu której będą przetwarzane dane osobowe.

2. Niniejsza – akcesoryjna względem Umowy Głównej – umowa powierzenia przetwarzania danych reguluje wzajemny stosunek stron i obowiązki w zakresie przetwarzania danych osobowych wynikające z zawartej Umowy Głównej.

3. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezpośrednio i ogranicza się wyłącznie do zadań wynikających z zawartej Umowy Głównej. Szczegółowe zakresy danych osobowych przetwarzanych w poszczególnych modułach ZSI określone zostały w Załaczniku nr 1 do niniejszej umowy.
4. Powierzone przez Administratora danych,  dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu świadczenia wszystkich usług opisanych w Umowie Głównej.
5. Za polecenie przetwarzania danych osobowych, uważa się Umowę Główną, w zakresie zadań Procesora wprost z niej wynikających, jak i zgłoszenia dokonane przez Zamawiającego wymagające wykonania przez Wykonawcę usług gwarancyjnych i serwisowych.

6. W zakresie określonym w ust. 5, o ile Wykonawca dochowa innych warunków określonych w Umowie Głównej, Zamawiający upoważnia Wykonawcę do wydawania w imieniu Zamawiającego poleceń, o których mowa w art. 29 Rozporządzenia – pracownikom i podwykonawcom Procesora. 
§ 3

Obowiązki podmiotu przetwarzającego 

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji Umowy Głównej.  

4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust. 3 lit. b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji Umowy Głównej, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.

6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 

7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu 24 godzin.

§ 4

Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 lit. h Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.                           

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 7 dniowym jego uprzedzeniem.

3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni 

4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia lub innych przepisach regulujących ochronę danych osobowych. 

§ 5

Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy Głównej po uzyskaniu uprzedniej pisemnej zgody Administratora danych.  

2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

3. Podwykonawca, o którym mowa w § 5 ust. 1 lub ust. 2 niniejszej umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej umowie. 

4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych osobowych.

§ 6

Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią niniejszej umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 

§ 7

Czas obowiązywania umowy

Niniejsza umowa wchodzi w życie z dniem jej podpisania przez obie strony i obowiązuje do końca okresu realizacji Umowy Głównej.
§ 8

Wypowiedzenie  umowy

Administrator danych może wypowiedzieć niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:

a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposób niezgodny z niniejszą umową;

c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

§ 9

Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”). Zdanie poprzednie obejmuje również metody i sposoby zabezpieczenia takich danych. 
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

§ 10 

Postanowienia końcowe

1. Niniejsza umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, Rozporządzenia oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla siedziby Administratora danych.
      …………………………………………
………………………………………….

                   Podmiot przetwarzający    
     

Administrator Danych
Załącznik nr 1 do Umowy przetwarzania danych osobowych

SZCZEGÓŁOWY ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH DO SYSTEMU ZAPOTRZEBOWAŃ
	Lp.
	KATEGORIE OSÓB, KTÓRYCH DANE DOTYCZĄ

(w szczególności)
	RODZAJ DANYCH OSOBOWYCH

(w szczególności)

	1.
	Pacjenci
	1. imię (imiona) i nazwisko, 

2. nazwisko rodowe, 

3. płeć, 

4. numer PESEL, 

5. data urodzenia,

6. numer karty zaopatrzenia na środki pomocnicze,

7. numery identyfikacyjne i numery ewidencyjne nadawane usługobiorcom przez płatników, usługodawców oraz w ramach realizowanych umów, 

8. w przypadku osób, które nie mają nadanego numeru PESEL – numer paszportu albo innego dokumentu stwierdzającego tożsamość,

9. adres miejsca zamieszkania i adres do korespondencji, 

10. numer telefonu kontaktowego,

11. informacja o prawie do świadczeń opieki zdrowotnej finansowanych ze środków publicznych,

12. inne dane medyczne (w szczególności: zestawienia refundacyjne zawierające numer PESEL lub inny identyfikator pacjenta, zestawienia refundacyjne za środki pomocnicze zawierające numer PESEL, recepty, dokumenty realizacji recept, książka kontroli narkotyków, wnioski na import docelowy, faktury sprzedaży, inne dane medyczne)

	2.
	Pracownicy i osoby zatrudnione na podstawie umów cywilnoprawnych
	1. imię (imiona) i nazwisko, 

2. nazwisko rodowe, 

3. wykształcenie, 

4. zawód lub specjalizacje,

5. numer prawa wykonywania zawodu,

6. numery identyfikacyjne nadawane przez Administratora

	3.
	Kontrahenci i dostawcy usług
	1. imię (imiona) i nazwisko, 

2. adres,

3. numer telefonu kontaktowego, 

4. adres e-mail

	4.
	Pracownicy medyczni
	1. imię (imiona) i nazwisko

2. Numer prawa wykonywania zawodu

3. Numer PESEL

4. Identyfikator w NFZ

5. Nr umowy POZ

6. Adres miejsca zamieszkania i adres placówki

	5.
	Świadczeniodawcy
	1. nazwa świadczeniodawcy,

2. numer REGON

3. adres

7. telefon


SZCZEGÓŁOWY ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH DO SYSTEMU ZGŁOSZEŃ SERWISOWYCH I GOSPODARKI REMONTOWEJ
	Lp.
	KATEGORIE OSÓB, KTÓRYCH DANE DOTYCZĄ

(w szczególności)
	RODZAJ DANYCH OSOBOWYCH

(w szczególności)

	1.
	Pracownicy i osoby zatrudnione na podstawie umów cywilnoprawnych
	1. imię (imiona) i nazwisko, 

2. adres

3. nr telefonu kontaktowego

4. adres e-mail

5. nr rachunku bankowego,
6. numer NIP

7. numer PESEL

	2.
	Kontrahenci (w tym osoby fizyczne) i dostawcy usług 
	1. imię (imiona) i nazwisko, 

2. adres,

3. numer telefonu kontaktowego, 

4. adres e-mail,

5. nr rachunku bankowego,

6. numer NIP,

7. numer PESEL

8. inne dane osobowe (w szczególności:, faktury, należności i zobowiązania handlowe, umowy, kontrakty, dokumenty windykacyjne, dowody księgowe, dowody bankowe i kasowe, dokumenty ewidencji środków trwałych)


SZCZEGÓŁOWY ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH DO SYSTEMU KADR I PŁAC
	Lp.
	KATEGORIE OSÓB, KTÓRYCH DANE DOTYCZĄ

(w szczególności)
	RODZAJ DANYCH OSOBOWYCH

(w szczególności)

	1.
	Pracownicy i osoby zatrudnione na podstawie umów cywilnoprawnych
	1. imię (imiona) i nazwisko, 

2. nazwisko rodowe (panieńskie), 

3. płeć,

4. imiona rodziców,

5. data i miejsce urodzenia,

6. obywatelstwo,

7. wykształcenie, 

8. zawód lub specjalizacje,

9. prawo wykonywania zawodu,

10. poprzednie zatrudnienie,

11. nr rachunku bankowego,
12. numer PESEL,
13. numer NIP,

14. adres stały,

15. adres tymczasowy,

16. adres do korespondencji,

17. seria i numer dokumentu tożsamości,

18. adres poczty elektronicznej,

19. numery telefonów,

20. dane dotyczące niepełnosprawności,

21. dane dotyczące świadczeń: emerytury lub renty,

22. dane dotyczące zagranicznego identyfikatora podatkowego,

23. dane dotyczące szkoleń pracownika,

24. dane dotyczące uprawnień zawodowych pracownika,

25. dane dotyczące absencji pracownika,

26. zdjęcia pracowników,

	2.
	Członkowie rodzin pracowników zarejestrowani w systemie w celu zgłoszenia do ubezpieczenia itp.
	1. imię (imiona) i nazwisko,

2. nazwisko rodowe (panieńskie),

3. data i miejsce urodzenia,

4. numer PESEL,

5. numer NIP,

6. adres zamieszkania,

7. stopień niepełnosprawności,

8. seria i numer dokumentu tożsamości,

	3.
	Właściciele firm
	1. imię (imiona) i nazwisko,

2. nazwisko rodowe (panieńskie),

3. płeć,

4. imiona rodziców,

5. data i miejsce urodzenia,

6. seria i numer dokumentu tożsamości,

7. numer PESEL,

8. numer NIP,

9. adres stały,

10. adres tymczasowy,

11. adres do korespondencji,

12. numery telefonów,

13. numer faksu,

14. adres poczty elektronicznej,


Załącznik nr 4 do Umowy ……………………………
PROTOKÓŁ ZDAWCZO – ODBIORCZY 

(dostawy/instalacji/realizacji umowy)
sporządzony w dniu …………………

	ZAMAWIAJĄCY:
	WYKONAWCA:

	Uniwersytecki Szpital Kliniczny w Białymstoku

ul. M. Skłodowskiej-Curie 24A

15-276 Białystok
	……………………………………………………………

(pieczęć Wykonawcy) 




1. Zamawiający na podstawie umowy nr ………………….… z dnia …………….… odbiera następujący Sprzęt/zadania/etapy:

	Lp.
	Nazwa:

 Urządzenia, zadania, etapu, itp / Producent
	Rok produkcji
	Okres gwarancji                   (ilość miesięcy)
	Numer                                   katalogowy oraz fabryczny/seryjny
	Ilość

	1.
	
	
	
	
	

	2.
	
	
	
	
	

	4.
	
	
	
	
	

	5.
	
	
	
	
	

	6.
	
	
	
	
	

	7.
	
	
	
	
	

	8.
	
	
	
	
	


2. Zamawiający oświadcza, że:

A. Wykonawca dokonał instalacji i uruchomienia w/w urządzeń/licencji/wdrożenia systemu w dniu ……………………………………, 

w ……………………………………………………………………………………………………………..

(nazwa jednostki organizacyjnej szpitala)

B. Wykonawca w dniach …………………………………….. przeprowadził szkolenie z zakresu prawidłowej obsługi w/w urządzeń/systemu/………………… potwierdzone załączonym protokołem (*jeżeli dotyczy),

C. Dostarczony Przedmiot Protokołu jest zgodny w zakresie ilościowym i rzeczowym oraz spełnia wszystkie parametry techniczne i inne wymogi określone szczegółowo w SIWZ, Umowie oraz w załącznikach.

D. Wykonawca przekazał Zamawiającemu wszystkie wymagane dokumenty określone w SIWZ, Umowie oraz w załącznikach, sporządzone w języku polskim i prawidłowo uzupełnione;

E. Wykonawca wykonał inne obowiązki określone w Umowie, wg wiedzy Zamawiającego na dzień podpisania niniejszego protokołu;

F. Zamawiający nie wnosi zastrzeżeń do dostarczonego Przedmiotu Umowy w zakresie …………………….. oraz wykonania innych obowiązków Wykonawcy

G. Uwagi do protokołu:…………………………………………………………………………………………

………………………………………………………………………………………………………………..

………………………………………………………………………………………………………………..

3. Wykonawca oświadcza, że Sprzęt jest produktem fabrycznie nowym, a data jego produkcji nie jest wcześniejsza niż 2018 r (* jeżeli dotyczy).
4. Do dnia podpisania niniejszego protokołu zostały dostarczone Zamawiającemu następujące dokumenty, do w/w Sprzętu (*zaznaczyć właściwe):
(  instrukcję używania Sprzętu/zainstalowanego oprogramowania;

( deklaracje zgodności CE (chyba że została złożona wraz z dokumentacja przetargową);

( karty gwarancyjne producenta;

( niezbędną dokumentację techniczną zawierającą zalecenia dotyczące konserwacji, wykonania przeglądów technicznych, kalibracji (zakres i terminy).

( wykaz wszystkich podmiotów upoważnionych przez wytwórcę lub autoryzowanego przedstawiciela do wykonywania czynności obsługi serwisowej Sprzętu/oprogramowania (*jeżeli dotyczy);
( wykaz dostawców części zamiennych i materiałów eksploatacyjnych do poszczególnych typów Sprzętu (*jeżeli dotyczy);

( pełne oprogramowanie potrzebne do zrealizowania przedmiotu umowy  zgodnie z przeznaczeniem i z wykorzystaniem jego wszystkich możliwości, na odpowiednich nośnikach (płyty instalacyjne, itp);

( umowy licencyjne oprogramowania – licencje powinny być nieograniczone czasowo ani terytorialnie i upoważniać  do korzystania z oprogramowania w zakresie niezbędnym do osiągnięcia celu Umowy – jeżeli dotyczy
5. Zamawiający odmawia podpisania Protokołu (wstrzymuje czynności odbiorowe) z uwagi na:

…………………………………………………………………………………………………………………….…

	ZAMAWIAJĄCY                                    (Sekcja Aparatury Medycznej)
	UŻYTKOWNIK

                  (jednostka organizacyjna szpitala)
	WYKONAWCA



	……………………………………………………

(data, pieczęć, podpis)


	……………………………………………………..

(data, pieczęć, podpis)


	………………………………………………….

(data, pieczęć, podpis)




Załącznik nr 5 do Umowy ……………………………
PROTOKÓŁ SZKOLENIA 

sporządzony w dniu …………………………

	ZAMAWIAJĄCY:
	WYKONAWCA:

	Uniwersytecki Szpital Kliniczny w Białymstoku

ul. M. Skłodowskiej-Curie 24A

15-276 Białystok
	……………………………………………………………

(pieczęć Wykonawcy) 




Przeprowadzono szkolenie personelu Zamawiającego z zakresu zadań ujętego w protokole zdawczo-odbiorczym do umowy nr :………………………………………………………………………………………......

	Lp.
	Osoba uczestnicząca w szkoleniu – personel Zamawiającego

(imię i nazwisko)
	Podpis                   

	1.
	
	

	2.
	
	

	4.
	
	

	5.
	
	


Uwagi do protokołu:…………………………………………………………………………………………

………………………………………………………………………………………………………………..

………………………………………………………………………………………………………………..

	ZAMAWIAJĄCY                                    (Sekcja Aparatury Medycznej)
	UŻYTKOWNIK

                  (jednostka organizacyjna szpitala)
	WYKONAWCA

(dostawca sprzętu)

	……………………………………………………

(data, pieczęć, podpis)


	……………………………………………………..

(data, pieczęć, podpis)


	………………………………………………….

(data, pieczęć, podpis)




Załącznik nr 6a do SIWZ
Oświadczenie Wykonawcy o braku podstaw do wykluczenia
Działając w imieniu i na rzecz: 

Nazwa …………………………………………………………………………………………

Adres …………………………………………………………………………………………..
 (nazwa i adres wykonawcy/wykonawców)
zwanego /zwanych dalej w niniejszym piśmie Wykonawcą, składając ofertę do Uniwersyteckiego Szpitala Klinicznego w Białymstoku, w przetargu nieograniczonym na dostawę i wdrożenie systemu informatycznego oświadczam, że: 

· wobec ww. Wykonawcy nie wydano prawomocnego wyroku sądu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne;*

· w przypadku wydania takiego wyroku lub decyzji – w załączeniu przedstawiam dokumenty potwierdzające dokonanie płatności tych należności wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wiążącego porozumienia w sprawie spłat tych należności.*

* właściwą odpowiedź należy znaczyć/niepotrzebne skreślić

 dnia 



                                                                                                                  /podpis i pieczątka upoważnionego przedstawiciela
Załącznik nr 6a do SIWZ
Oświadczenie Wykonawcy o braku podstaw do wykluczenia
Działając w imieniu i na rzecz: 

Nazwa …………………………………………………………………………………………

Adres …………………………………………………………………………………………..
 (nazwa i adres wykonawcy/wykonawców)
zwanego /zwanych dalej w niniejszym piśmie Wykonawcą, składając ofertę do Uniwersyteckiego Szpitala Klinicznego w Białymstoku, w przetargu nieograniczonym na dostawę i wdrożenie systemu informatycznego oświadczam, że wobec ww. Wykonawcy nie wydano orzeczenia tytułem środka zapobiegawczego zakazu ubiegania się o Zamówienia Publiczne.


 dnia 



                                                                                                                  /podpis i pieczątka upoważnionego przedstawiciela/
�	Służby Komisji udostępnią instytucjom zamawiającym, podmiotom zamawiającym, wykonawcom, dostawcom usług elektronicznych i innym zainteresowanym stronom bezpłatny elektroniczny serwis poświęcony jednolitemu europejskiemu dokumentowi zamówienia.


�	W przypadku instytucji zamawiających: wstępne ogłoszenie informacyjne wykorzystywane jako zaproszenie do ubiegania się o zamówienie albo ogłoszenie o zamówieniu.�W przypadku podmiotów zamawiających: okresowe ogłoszenie informacyjne wykorzystywane jako zaproszenie do ubiegania się o zamówienie, ogłoszenie o zamówieniu lub ogłoszenie o istnieniu systemu kwalifikowania.


�	Informacje te należy skopiować z sekcji I pkt I.1 stosownego ogłoszenia. W przypadku wspólnego zamówienia proszę podać nazwy wszystkich uczestniczących zamawiających.


�	Zob. pkt II.1.1 i II.1.3 stosownego ogłoszenia.


�	Zob. pkt II.1.1 stosownego ogłoszenia.


�	Proszę powtórzyć informacje dotyczące osób wyznaczonych do kontaktów tyle razy, ile jest to konieczne.


�	Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczące definicji mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw (Dz.U. L 124 z 20.5.2003, s. 36). Te informacje są wymagane wyłącznie do celów statystycznych. 


	Mikroprzedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 10 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 2 milionów EUR.


	Małe przedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 10 milionów EUR.


	Średnie przedsiębiorstwa: przedsiębiorstwa, które nie są mikroprzedsiębiorstwami ani małymi przedsiębiorstwami i które zatrudniają mniej niż 250 osób i których roczny obrót nie przekracza 50 milionów EUR lub roczna suma bilansowa nie przekracza 43 milionów EUR.


�	Zob. ogłoszenie o zamówieniu, pkt III.1.5.


�	Tj. przedsiębiorstwem, którego głównym celem jest społeczna i zawodowa integracja osób niepełnosprawnych lub defaworyzowanych.


�	Dane referencyjne i klasyfikacja, o ile istnieją, są określone na zaświadczeniu.


�	Zwłaszcza w ramach grupy, konsorcjum, spółki joint venture lub podobnego podmiotu.


�	Np. dla służb technicznych zaangażowanych w kontrolę jakości: część IV, sekcja C, pkt 3.


�	Zgodnie z definicją zawartą w art. 2 decyzji ramowej Rady 2008/841/WSiSW z dnia 24 października 2008 r. w sprawie zwalczania przestępczości zorganizowanej (Dz.U. L 300 z 11.11.2008, s. 42).


�	Zgodnie z definicją zawartą w art. 3 Konwencji w sprawie zwalczania korupcji urzędników Wspólnot Europejskich i urzędników państw członkowskich Unii Europejskiej (Dz.U. C 195 z 25.6.1997, s. 1) i w art. 2 ust. 1 decyzji ramowej Rady 2003/568/WSiSW z dnia 22 lipca 2003 r. w sprawie zwalczania korupcji w sektorze prywatnym (Dz.U. L 192 z 31.7.2003, s. 54). Ta podstawa wykluczenia obejmuje również korupcję zdefiniowaną w prawie krajowym instytucji zamawiającej (podmiotu zamawiającego) lub wykonawcy.


�	W rozumieniu art. 1 Konwencji w sprawie ochrony interesów finansowych Wspólnot Europejskich (Dz.U. C 316 z 27.11.1995, s. 48).


�	Zgodnie z definicją zawartą w art. 1 i 3 decyzji ramowej Rady z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu (Dz.U. L 164 z 22.6.2002, s. 3). Ta podstawa wykluczenia obejmuje również podżeganie do popełnienia przestępstwa, pomocnictwo, współsprawstwo lub usiłowanie popełnienia przestępstwa, o których mowa w art. 4 tejże decyzji ramowej.


�	Zgodnie z definicją zawartą w art. 1 dyrektywy 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 października 2005 r. w sprawie przeciwdziałania korzystaniu z systemu finansowego w celu prania pieniędzy oraz finansowania terroryzmu (Dz.U. L 309 z 25.11.2005, s. 15).


�	Zgodnie z definicją zawartą w art. 2 dyrektywy Parlamentu Europejskiego i Rady 2011/36/UE z dnia 5 kwietnia 2011 r. w sprawie zapobiegania handlowi ludźmi i zwalczania tego procederu oraz ochrony ofiar, zastępującej decyzję ramową Rady 2002/629/WSiSW (Dz.U. L 101 z 15.4.2011, s. 1).


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Zgodnie z przepisami krajowymi wdrażającymi art. 57 ust. 6 dyrektywy 2014/24/UE.


�	Uwzględniając charakter popełnionych przestępstw (jednorazowe, powtarzające się, systematyczne itd.), objaśnienie powinno wykazywać stosowność przedsięwziętych środków. 


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Zob. art. 57 ust. 4 dyrektywy 2014/24/WE.


�	O których mowa, do celów niniejszego zamówienia, w prawie krajowym, w stosownym ogłoszeniu lub w dokumentach zamówienia bądź w art. 18 ust. 2 dyrektywy 2014/24/UE.


�	Zob. przepisy krajowe, stosowne ogłoszenie lub dokumenty zamówienia.


�	Nie trzeba podawać tych informacji, jeżeli wykluczenie wykonawców w jednym z przypadków wymienionych w lit. a)–f) stało się obowiązkowe na mocy obowiązującego prawa krajowego bez żadnej możliwości odstępstwa w sytuacji, gdy wykonawcy są pomimo to w stanie zrealizować zamówienie.


�	W stosownych przypadkach zob. definicje w prawie krajowym, stosownym ogłoszeniu lub dokumentach zamówienia.


�	Wskazanym w prawie krajowym, stosownym ogłoszeniu lub dokumentach zamówienia.


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Zgodnie z opisem w załączniku XI do dyrektywy 2014/24/UE; wykonawcy z niektórych państw członkowskich mogą być zobowiązani do spełnienia innych wymogów określonych w tym załączniku.


�	Jedynie jeżeli jest to dopuszczone w stosownym ogłoszeniu lub dokumentach zamówienia.


�	Jedynie jeżeli jest to dopuszczone w stosownym ogłoszeniu lub dokumentach zamówienia.


�	Np. stosunek aktywów do zobowiązań.


�	Np. stosunek aktywów do zobowiązań.


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Instytucje zamawiające mogą wymagać, aby okres ten wynosił do pięciu lat, i dopuszczać legitymowanie się doświadczeniem sprzed ponad pięciu lat.


�	Instytucje zamawiające mogą wymagać, aby okres ten wynosił do trzech lat, i dopuszczać legitymowanie się doświadczeniem sprzed ponad trzech lat.


�	Innymi słowy, należy wymienić wszystkich odbiorców, a wykaz powinien obejmować zarówno klientów publicznych, jak i prywatnych w odniesieniu do przedmiotowych dostaw lub usług.


�	W przypadku pracowników technicznych lub służb technicznych nienależących bezpośrednio do przedsiębiorstwa danego wykonawcy, lecz na których zdolności wykonawca ten polega, jak określono w części II sekcja C, należy wypełnić odrębne formularze jednolitego europejskiego dokumentu zamówienia.


�	Kontrolę ma przeprowadzać instytucja zamawiająca lub – w przypadku gdy instytucja ta wyrazi na to zgodę – w jej imieniu, właściwy organ urzędowy państwa, w którym dostawca lub usługodawca ma siedzibę.


�	Należy zauważyć, że jeżeli wykonawca postanowił zlecić podwykonawcom realizację części zamówienia oraz polega na zdolności podwykonawców na potrzeby realizacji tej części, to należy wypełnić odrębny jednolity europejski dokument zamówienia dla tych podwykonawców (zob. powyżej, część II sekcja C).


�	Proszę jasno wskazać, do której z pozycji odnosi się odpowiedź.


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Proszę powtórzyć tyle razy, ile jest to konieczne.


�	Pod warunkiem że wykonawca przekazał niezbędne informacje (adres internetowy, dane wydającego urzędu lub organu, dokładne dane referencyjne dokumentacji) umożliwiające instytucji zamawiającej lub podmiotowi zamawiającemu tę czynność. W razie potrzeby musi temu towarzyszyć odpowiednia zgoda na uzyskanie takiego dostępu. 


�	W zależności od wdrożenia w danym kraju artykułu 59 ust. 5 akapit drugi dyrektywy 2014/24/UE.





