Załącznik A.1 - Opis Przedmiotu Zamówienia


Definicje:

1) Incydent Bezpieczeństwa - pojedyncze zdarzenie lub serię niepożądanych albo niespodziewanych zdarzeń związanych z bezpieczeństwem informacji, które stwarzają znaczne prawdopodobieństwo zakłócenia działań szpitala i zagrażają bezpieczeństwu informacji.
2) Podatność – luka w systemie wykorzystywana do obejścia systemów bezpieczeństwa w celu uzyskania nieautoryzowanego dostępu do krytycznych z punktu widzenia szpitala systemów.
3) Oprogramowanie – zbiór programów wprowadzonych do komputera. 
4) CSIRT - Zespół Reagowania na Incydenty Bezpieczeństwa Komputerowego.
5) KSC – Krajowy System Cyberbezpieczeństwa.
6) NPC – Narodowa Platforma Cyberbezpieczeństwa. 
7) OUK – Operator Usługi Kluczowej.
8) Urządzenie – Zestaw Komputerowy z oprogramowaniem. 
9) System – zbiór programów współpracujących ze sobą w celu realizacji określonego celu. 
10) LAN – ( ang. Local Area Network ) Lokalna Sieć Komputerowa.
11) Serwer - program komputerowy świadczący usługi na rzecz odpowiednich programów uruchomionych na innych komputerach podłączonych do sieci komputerowej.
12) Ankieta - Ankieta weryfikacji dojrzałości pod kątem cyberbezpieczeństwa uzupełniona w systemie „System Statystyki w Ochronie Zdrowia”. 






Opis Zamówienia


1. Przedmiotem zamówienia jest wykonanie usługi polegającej na:
1) przeprowadzeniu audytu w zakresie sprawdzenia dostosowania Zamawiającego  jako operatora usługi kluczowej do wymogów ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa  (zwana dalej Ustawą), wraz z powiązanymi aktami wykonawczymi, w zakresie wymagań, jakie operatorzy usług kluczowych zobowiązani są spełnić w terminie 2 lat od dnia wykonania poprzedniego audytu bezpieczeństwa.
a. wykonanie audytu bezpieczeństwa, w tym
a. inwentaryzacji obszarów z przetwarzaniem informacji w systemach informacyjnych wraz z otoczeniem, 
b. identyfikacja informacji i jej klasyfikacja,
c. inwentaryzacja zasobów infrastruktury teleinformatycznej, oprogramowania i obszarów bezpiecznych,
d. identyfikacja podatności,
e. identyfikacja dostawców,
f. inwentaryzacja procedur, 
g. przegląd dokumentacji,
h. zidentyfikowaniu wszelkich niezgodności i wdrożenie działań naprawczych,
b. sprawdzenie programu systematycznej analizy ryzyka i zarządzania ryzykiem. Zaproponowanie ewentualnych poprawek. 
c. Sprawdzenie funkcjonującego proces zarządzania incydentami bezpieczeństwa, pozwalający m.in. na zgłaszanie poważnych incydentów do krajowego zespołu CSIRT w czasie nieprzekraczającym 24 godzin od ich wykrycia. Zaproponowanie ewentualnych poprawek.
d. Sprawdzenie programu edukacji użytkowników usługi kluczowej w zakresie cyberbezpieczeństwa. Zaproponowanie ewentualnych poprawek.
e. Sprawdzenie zabezpieczeń proporcjonalnych do oszacowanego ryzyka, obejmujące m.in. wdrożenie planów ciągłości działania, czy objęcie systemów informatycznych monitorowaniem w trybie ciągłym. Zaproponowanie ewentualnych poprawek.
f. Sprawdzenie procesu zarządzania podatnościami i gromadzenia wiedzy na temat zagrożeń cyberbezpieczeństwa. Zaproponowanie ewentualnych poprawek.
g. Sprawdzenie i zapewnienie aktualność dokumentacji dotyczącej cyberbezpieczeństwa systemów informatycznych oraz bezpieczeństwa przetwarzania informacji wykorzystywanych do świadczenia usługi kluczowej. Zaproponowanie ewentualnych poprawek.
h. Sprawdzenie oraz zaproponowanie ewentualnych poprawek opracowanej dokumentacji w rozumieniu ustawy KSC i rozporządzenia w sprawie rodzajów dokumentacji w szczególności:
a. dokumentacja o stosowanym systemie zarządzania bezpieczeństwem informacji w tym opracować procedury działania w przypadku naruszenia bezpieczeństwa systemu informacyjnego,
b. dokumentacja ochrony fizycznej i środowiskowej infrastruktury służącej do świadczenia usługi kluczowej (w tym szacowania ryzyka),
c. dokumentacja zapewnienia ciągłości działania (Business Continuity Management),
d. dokumentacja techniczna systemu informacyjnego służącego do świadczenia usługi kluczowej,
i. weryfikacja i zaproponowanie ewentualnych poprawek.  dokumentacji, realizacja obowiązków opisanych w art. 32 ust. 1 lit. d rodo (regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania), w art. 33 ust. 4 rodo (dokumentowanie wszelkich naruszeń ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze), w art. 39 rodo (pełnienie obowiązków inspektora ochrony danych).
j. przeprowadzenie audytu bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej zgodnego z wymogami ustawy KSC w szczególności zgodnie z zapisem art. 15 ust. 2 pkt 2 lit a ustawy KSC.
a. Weryfikacja przywództwa
b. Weryfikacja polityk bezpieczeństwa
c. Weryfikacja ról, odpowiedzialności i uprawnień
d. Weryfikacja działań odnoszących się do ryzyka i szans
e. Weryfikacja wsparcia dla SZBI, w tym zasoby, kompetencje, uświadamianie, komunikację i dokumentowanie
f. Weryfikacja działań operacyjnych i ciągłości działania
g. [bookmark: _heading=h.gjdgxs]Weryfikacja adekwatności zabezpieczeń do zidentyfikowanych zagrożeń,
h. Weryfikacja oceny wyników SZBI w tym monitorowanie, pomiary, analiza, ocena, audyty wewnętrzne i przeglądy zarządzania
i. Weryfikacja ciągłego doskonalenia 
j. Weryfikacja zgodności dokumentacji z normami i stanem faktycznym

Ponadto Zamawiający wymaga dokonania analizy wdrożonych u Zamawiającego środków obejmujących:
1) Zabezpieczenia wdrożone na urządzeniach końcowych (komputery przenośne, stacje robocze, urządzenia mobilne itp.) w liczbie ok 1100
2) Zabezpieczenia wdrożone w sieci lokalnej LAN obejmującej 2 lokalizacji Zamawiającego;
3) Zabezpieczenia wdrożone na 9 systemach informatycznych Zamawiającego ulokowanych w 3 centrach przetwarzania danych na 4 serwerach fizycznych oraz 7 maszynach wirtualnych; Lista systemów: CGM CliniNET, KAMSOFT (KS-ASW, KS-FKW, KS-ZZL, KS-ESM), Płatnik, KAMSOFT (KS-SOMED), ENDOBASE, MARCEL Centrum.
4) Zabezpieczenia wdrożone na styku sieci lokalnej LAN z siecią publiczną Internet;
5) Zastosowanych zabezpieczeń fizycznych, środowiskowych oraz zapewniających ciągłość dostaw i usług, od których zależy realizacja usługi kluczowej Zamawiającego;
6) Zastosowanych środków organizacyjnych dla spełnienia wymogów ustawy.

2. Sposób realizacji prac
Wszystkie prace związane z realizacją zamówienia wykonywane będą w sposób następujący:
1) Audyt, o którym mowa w pkt.1 ppkt.1), opierać się będzie na wizji lokalnej przeprowadzonej przez wskazane przez Wykonawcę osoby w wybranych lokalizacjach Zamawiającego. Ponadto analiza oparta będzie o wywiad i oświadczenia wskazanych przez Zamawiającego osób. Opracowanie końcowej dokumentacji, wykonane zostanie w siedzibie Wykonawcy;
2) Audyt będzie prowadzony na poziomie trzech warstw: metodologicznej, organizacyjnej oraz dokumentacyjnej;
3) Zamawiający wymaga, aby przedmiotowa analiza i ocena cyberbezpieczeństwa  realizowana była w oparciu o normę PN ISO/IEC 27001 





3. Wymagania dla członków zespołu audytowego.
Zamawiający wymaga, aby w pracach zespołu Wykonanwcy realizującego usługę uczestniczyli specjaliści z kwalifikacjami popartymi posiadaniem niżej wyszczególnionych certyfikatów:
1. Co najmniej dwóch audytorów posiadających certyfikaty audytora wewnętrznego zgodne z art. 15 ust. 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa lub;
2. Co najmniej dwóch audytorów posiadających, certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub;
3. Co najmniej dwóch audytorów posiadających, co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych lub;
4. Co najmniej dwóch audytorów posiadających co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.
5. Zamawiający wymaga, aby przynajmniej jeden z członków zespołu posiadał udokumentowaną znajomość Systemu Informacji Medycznej potwierdzoną realizacją projektów informatycznych dla jednostek ochrony zdrowia.

Audyt bezpieczeństwa może być przeprowadzony przez:
1. jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych;

Wykaz certyfikatów uprawniających do przeprowadzenia audytu:
    1. Certified Internal Auditor (CIA);
1) Certified Information System Auditor (CISA);
2) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
3) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
4) Certified Information Security Manager (CISM);
5) Certified in Risk and Information Systems Control (CRISC);
6) Certified in the Governance of Enterprise IT (CGEIT);
7) Certified Information Systems Security Professional (CISSP);
8) Systems Security Certified Practitioner (SSCP);
9) Certified Reliability Professional;
10) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

4. Oczekiwany produkt finalny.
Zamawiający wymaga, aby produkt finalny stanowiła ocena systemu bezpieczeństwa cybernetycznego Zamawiającego zgodnie z Ustawą, obejmująca:
1) Opracowanie raportu przeprowadzonej analizy zgodnie z metodyką ISO 27001, w tym:
a. określenie niezgodności, 
b. dla zgodności określenie potencjału do doskonalenia i opracowanie rekomendacji dotyczących wdrożenia wymaganych ustawą zabezpieczeń organizacyjnych i technicznych 
2) Wytyczne, rekomendacje oraz opisy techniczne rozwiązań (wraz z szacunkową wyceną, jeżeli dotyczy) dotyczące sposobu wdrożenia odpowiednich, do oszacowanego ryzyka, środków technicznych i organizacyjnych, w tym:
a. utrzymania i bezpiecznej eksploatacji systemu informacyjnego;
b. wdrożenia odpowiednich środków organizacyjnych wymaganych ustawą 
w celu świadczenia usługi kluczowej;
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